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Avertissement

Avertissement

Copyright© 201IMorpho. Tous droits réservés.

Les informations contenues dans ce document sont susceptibles de ratidificsans
préavis, sans engager la responsabilitdiapho. Aucune partie de ce document ne
peut étre reproduite ou transmise sous quelque forme ou procédé que ce soit,
St SOGNRYAIjdzS 2dz YSOFyAldzSE & O2YLINRA
guelgue but que ce soit sans la permission écrite expressdaigho.
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licences. Il est illégal de copier ces logiciels sur tout support sauf disposition
LJ- NI A Odzf A § NBcordieo@rasS Rl ya f QI

Ce guide fait référence a des noms et des produits qui sont des marques de leurs
propriétaires respectifs.
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Historique de révision

Historique de révision

Le tableau etlessous contient I'historigue des modificatioapportées au présent

document.
Version Date Description
01 Mars 2011 Création du document
02 Mai 2011 Ajout de la section fecommandations sur la pose
du doigt»
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Morpho

Section 1 : Introduction

Nous vous remercions d'avoir choisn terminal de la Série MorphoAccess® VP,
LINBYASNBE 3l YYS RS G(GSNXYAYyIldzE RS O2yiNxtS R
de reconnaissance multimodale combinant la biométrie du réseau veineux du doigt et
OSttS RS fQSYLINBAYGS RAIAGEE SO

Ces terminaux dpl2 NI Sy G I dz O2y Nk £ S RQImMOtnddalitéLIK & & A ]

veine/empreinte :

e £ Q2 dzOSNIIdzNB Rdz O2yiNbfS 0A2YSUONRI dzS | dzE
des difficultés a utiliser les dispositifs biométriques exploitant une seule modalité

e un excellent ratio entre taux de faux rejets (FRR) et taux de fausses acceptations

(FAR), ce permet de garantlr un niveau de sécurité tres élevé sans pour autant
FFFSOGSNI €S O2yF2NIi RQdziAfAalrdAz2y k €S 0

e une résistance accrue a la fidal (en combinant les mécanismes de protection
propres a chaque technologie et en mettant a profit de nouvelles caractéristiques
issues de la fusion des deux biométries)

e 12dzi Sy 2FFNXyd I YsYS SNH2y2YAS RQdzi/
systtmes b 4Sa &ddzNJ £t QSYLINBAY (IS RAIAGEES 2y
utilisateurs.

58 X das tSa&a GSNXYAYyldzE RS fF {SNAS a2NLK2!
deux concepts majeurs

e attractivité du design (choix des textures, qualité @e& Y A G A 2 y & X 0
e SO ALISOG LINY GAljdzSz GFyd Fdz Y2yal3asS | dzQt
ROAyaulttlr A2y o

Pour toutes ces raisons, nous sommes convaincus que les terminaux de la Série
MorphoAccess® VP répondront aux attentes de nos partenaires les)pgeants, en

tant que solutbn ultime pour la précision, lperformance et la sécurité de leurs
équipementd

' FAY RS 3JINIYGAN €t QdziAfAalGA2y € LX dza ST
vous recommandons de lire entierement et attentivemertGuide d'installation.
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Section 1 : Introduction

Morpho

Champ d'application du document

Ce guide porte sur l'installationeda sérieMorphoAcces$VP, qui est composédes
produits suivants

Biométrie Lecteur de cartes a puce
Terminaux multimodale sans contact
veine/empreinte MIFARE®/DESFire®
MorphoAcces’ X
Série VRBio
MorphoAcces$
VP MorphoAcces’ X X

VRDual

SSE-0000083014-03 DOCUMENT MORPHO I REPRODUCTION ET DIVULGATION INTERDITES 9
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Morpho
Section 1 : Introduction

Consignes de securité

L'installation de ce produit doit étre réalisée par un technicien qualifié et étre
conforme a toutes les réglementations locales.

Il est fortement recommandé d'utiliser une alimentation électrique de classe I
de 12V[9V-16V] et 1A minimum conformément aux regles du type trés basse tension
de sécurité (TBTS). Le cable d'alimentation électriqueé fi2xcédera pas0 metres.

Ce produit estdestiné a étre installé sur une alimentation électrique conforme a la
norme EN60950, conformément aux exigences NEC Classe 2 ; ou alimenté par un bloc
d'alimentation externe list¢ EN60950 et marqué Sk 2, Limited Power source,

ou LPS (source de puissanlimitée) et de charge nominale 12 VC@, rhinimum.

En cas de raccordement de batiment a batiment, il est recommandé de raccorder
le 0V alaterre. Le cable de terre doit étre raccordé a la borne 0 V GND.

Veuillez noter que tous les branchements dunt@ral MorphoAccessVP décritsci-
apressont de type TBTS (trés basse tension de sécurité).

Préconisations de cablage

a2NLIK2 NBO2YYIYRS fQdziatAaldiAzy RQdzy ONOf
électrigue 12 aA Sttt S Sad dzi adtion®PSES t f+ LI F OS RS
t 2dzNJ AYF2NXYIFGA2yS OS GFotSldz Y2YGNB QI
électrique observable sur le terminal MorphoAcc®ep:

Diameétre en Affaiblissement | Affaiblissement | Affaiblissement

Jauge AWG mm maximum a In  maximumasn | maximumalOm
18 1,02362 0,021V 0,105V 0,209 V
20 0,8128 0,033V 0,166 V 0,333V
25 0,45466 0,106 Vv 0,531V 1,062 V
28 0,32004 0,213V 1,064 V 2,129V

ot—~1 “8B

sl L

Affaiblissement = Chute de Tension due a la résistance du cabkadbagueur L
V2 = VI Affaiblissement

10 DOCUMENT MORPHO I REPRODUCTION ET DIVULGATION INTERDITES SSE-0000083014-03
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Section 1 : Introduction

Informations pour I'Europe

Morpho déclare par la présente que le terminal MorphoAc@B#B a été testé et juge
conforme aux normes citées -apres: EN302 292 V.1.1.1 (02005), la

recommandation 1999/519/CE avézs normes EN 50364 ; EN 301 439.1.4.1 (02)
et la Directive sur les basses tensions 2006/95/CEI60951:2005 2éme édition.

Informations pour les EtatdJnis

Ce dispositif est conforme a la partie 15 des Reégles FCC. Le fonctionne

& est soumis ax deux conditionsuivantes(1) ce dispositif ne peut pas
LINE @21j dzZSNJ RQAYGSNFSNBYyOSa ydzZi 4A0
perturbé par toutes les interférences recues, y compris les interférences
provoquant un fonctionnement involontaire.

LesOKI yaSYSyida 2dz £t Sa Y2RATFTAOFIGAZ2Y A ljdzA Yy ¢
LI NIAS NBaLrRyalrofS RS fF O2yF2NXYAGSE LR
jdzc yi Fdz F2yOlA2yySYSyld RS fQSI|dALISYSYy(o
Partie responsable

Morpho,

Le Ponant de Paris

27, rue Leblanc

F 75512 PARIS CEDEX 15
FRANCE

NOTA : Cet équipement a été testé et jugé conforme aux limites pour un dispositif numérique
de Classe B, conformément a la partie 15 des Regles FCC. Ces limites sont congcues
pour fournir une protection appropricecoit f Sa AYISNFSNBy OSa vy
installation résidentielle. Cet équipement génere, utilise et peut émettre une
LJdzA aal yOS RS FNBIdzSYyOS NIYRA2 Sz aQat vy
instructions, il peut provoquer des interféresmuisibles aux communications radio.
/| SLISYRFYy Gz Af yQé | | dzOdzyS 3IFNFYyOGAS | dzQ
installation particuliere. Si cet équipement provoque des interférences nuisibles lors
de la réception de la télévision ou de la radie que I'on peut déterminer en mettant
f QS dA LISYSYd K2NB GSyaAz2y 2dz az2dza 0GSyaa
O2ZNNAIASNI f QAYGSNFSNBYOS Sy &adza:@r yia dzyS 2

e NE2NASY(GSN) 2dz RSLIX I OSNI ft QFlyiSyyS RS NBO

e augmentdNJ f I RA&GFYyOS SYyiGNB f QSljdzA LISYSyd S

e ONI YOKSNI f QS dZALISYSY G £ f QAYGSNRSHzZNI RQd
lequel le récepteur est branché,

e consulter le fournisseur ou un technicien radio / télévision expérimenté pour toute
aide.

Des cables blindés doivent étre utilisés avec cette unité afin d'assurer la conformité
aux limites de la classe B FCC.

SSE-0000083014-03 DOCUMENT MORPHO I REPRODUCTION ET DIVULGATION INTERDITES 11
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Morpho

Section 1 : Introduction

wSO2YYlFYRFEGAZ2Y & LXdz2NJ £ YAAS S

i ' -
Nhrphm.:gss'l' ACCESS CONTROL
SYSTEM
multimodal
terminal
- -

I
NON SECURED SECURED
AREA - + >
I

t 2dzNJ ASOdzNAASNI O2y @Syl ot SYSyd dzy | O0s8ax
terminal MorphoAcce$8VP, accompagné des éléments de sécurité attenants décrits
dans la figure eilessous.

AREA

| Dry Contact

TCP/IP, I‘-’ﬁegarld. Dataclock or RS485
|

() HOLY
el Nk ERE|

-_'__-—_T“‘_-

Dry Contact

I
I
("} OR EQUIVALENT I
I

Figurel : Recommandations de mise edzdz@ NJ
[ USYBANRYYSYSyid NBO2YYIFIYRS t YSGGNB Sy dzdz
Le terminal MorphoAcce$a/P

Son réle est d'effectuer une identification ou une vérification biométrique
multimodale, c'esta-dire d'identifier I'individu qui présente un doigt sur le capteur du

terminal en comparant ses données biométriques multimodaesc les références

déja enregistrées dans la base de données du terminal ou de vérifier son identité a

f QFrARS RS fI NBFSNBYOS 02yGSydzS RIya dzyS
Le terminal MorphoAcce&&/P est installé & proximité de I'accés @séser, dans la

zone non sécurisée«(NON SECURED AREe laFigurel) car il doitétre accessible a

tout individu.

12
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Section 1 : Introduction

Un contrdleur d'acces (produlit tiers)

Le contréleur(« ACCESS CONTRODLLHE®R laFigurel) est I'élément qui contrdle les
droits d'acces des individus a la zone sécurisée. C'est la rassomaguelle il doit étre
placé dans la zone sécurisReSECURED AREAe laFigurel).

Les identifiants utilisateurs (User ID) des individus autorisés a accéderzané
sécurisée figurent dans une liste du contréleur appelééste blanche» (par
opposition a liste noire).

Le terminal MorphoAccess® VP et le contréleur communiquent selon un des
protocoles TCP/IP, Wiegand, Dataclock ou RS485

e le MorphoAccess® VRwie l'identifiant utilisateur au controleur

e le contrbleur envoie en retour sa décision au terminal MorphoAccess® VP (qui
affiche un voyant VERT en cas d'accés accordé ou ROUGE en cas d'acces refusé)

e le MorphoAccess® VP envoie un signal d'alarme au@lent des qu'une action
malveillante (terminal arraché du mur ou lorsque sa trappe inférieure est retirée en
dehors des opérationsle maintenancg est détectée. Consulter le paragraphe
traitant des dispositifs arfarrachement et antbuverture pour de pis amples
SELX AOFGA2y & adzNJ £ SdzNJ YA &S Sy dzdzONB o

Le contrbleur fait partie du systéme de contréle d'acces global de la zone sécurisée,

qui peut, par exemple, administrer la liste blanche du contréleur et recevoir les

journaux des décisions prises par le ¢oOigur.

Une alarme (produit tiers)

Cet élément« ALARM» de laFigurel) estrelié au MorphoAccess® VP par un contact
sec(« Dry contact» de laFigurel).

Le MorphoAccess® VP envoie la commande activant l'alarme dés qu'une action
malveillante (terminal arraché du mur ou lorsque sa trappe inférieure est retirée en
dehors des ofrationsde maintenancg est détectée. Consulter le paragraphe traitant
des dispositifs antarrachement et antouverture pour de plus amples explications sur

f SdzNJ YA &S Sy dzzdNB ®

Une gache électrique ou équivalent (produit tiers)

Une fois activé, cet éléemertk ELECTRIC LATCHE laFigurel) ouvre l'acceés. C'est le
contréleur qui envoie la commande pour activer la gache en cas d'acces aceadé

d., si l'identifiant utilisateur de l'individu est inclus dans la liste blanche du contr6leur).
La connexion entre ces deux éléments est assurée par un conta@t Beg contact»

de laFigurel).

SSE-0000083014-03 DOCUMENT MORPHO I REPRODUCTION ET DIVULGATION INTERDITES 13
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Section 2 : Description générale

Section 2 Description genéralg
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Morpho
Section 2 : Description générale

Ouverture du carton d'emballage

Apres avoir ouvert le carton d'emballage, en retirer le calegygonné et son contenu
comme indiqué sur les photos-@dessous.

Retirer la téle murale ainsi que la trappe inférieure (qui ne sont pas vissées sur le
produit) du corps du terminal (le vissage de la trappe inférieure est la derniere étape

RS f QA y &é pas dubliér He2syrtir le sachet de visserie/connecteurs du calage
cartonné.

yeconimardiNJéri casS a (
yS £ F2NIS f dzvya

:0ill ase
S 12

Figure2: OuvS NIi dzZNB Rdz OF N2y RQSYo6ltf3S
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Morpho
Section 2 : Description générale

Contenu de la boite

Figure3 : Contenu de la boite

Un (1) corps du terminal
Une (1)visiérefixée au corps du terminal

Une (1) trappe inférieure

» wnN P

Deux (2) connecteurs borniers (6 et 10 broches) pour les bornes coesraun
terminal

5. Quatre (4) vis M3X10 (fixation du terminal sutdée murale) ¢ empreintesTorx
T10 ou fente 4nm

6. Quatre (4) vis K25x8 (Assemblage de la trappe infériguea)preinte TorxT8
7. Un (1)accessoire de protectiofR 2 Y f Qdzd A f Ale) A2y Sald 2L

8. Une (1)t6le murale

16 DOCUMENT MORPHO I REPRODUCTION ET DIVULGATION INTERDITES SSE-0000083014-03
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Section 2 : Description générale

Description de la vue avant du terminal

Figure4 : Vues avant du terminal

Corps du terminal

Visiére

Lecteur de cartes a puce sans contact
Capteurbiométrique multimodaloptique)
Trappe inférieure

Interrupteurs antiintrusion

Port USBA2 Y Y SEA2Y RQdzyS OtS ' {. RSWiO2yTA3
)

8. Bouton de réinitialisation

N o o R~ 0D
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Morpho

Section 2 : Description générale

Description de la vue arriere du terminal

Figure5: Vue arriére du terminal

Trous de montagé4)
Interrupteurs antiarrachement(2)
RJ45 (alimentation POE)
Borniers(2)

w0 DN PF
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Section 2 : Description générale

- SAFRAN

Morpho

Caractéristiques technigueseadla SérieMlorphoAcces®VP

Elément Description

Modes de controle d'acces

Identification (recherche des données biométriques multimods:
dans la basée données locale)

Authentification a I'aide d'une carte sans contact, avec ou san
vérification des données biométriques multimodales (uniquen
si équipé d'un lecteur de cartes a puce)

Multi-facteurs: identification ou authentification (uniquemersi
équipé d'un lecteur de cartes a puce)

Serveumproxy:la vérification de contrdle d'acces est entiereme
commandée par un systeme a distance

Interface hommemachine

LEDmulticolores

Buzzer a tons multiples

Biométrie

Module biométriquea 2 N1LJK 2 { Y I NJi un CLbD?9
reconnaissance des données biométriques multimodales: cap
optique de 500 ppp, a 256 niveaux de gris, certifieé FBI PIV 1Q

Taux de fausse acceptatiofAR) réglable de 184 10°.

Capacité base de données : 5afidisateurs (standard) ou 1000
utilisateurs (avec licence spécifique)

Capacité du journal

8 000 enregistrements (un par demande d'acces)

Connexion LAN

Pour configuration du terminal et transfert de données
Ethernet 10/100 Base T,

ou LAN sans Wi-C A u
disponibles,

Protocole TCP ou SSL.

6 2 LJ0 A @WEP Bt WBOAIE LG |

Cartes d'igntification par

MIFARE®&k

radiofréquence
(MorphoAccess®RDual
uniguement)

DESFire® 2k, 4k, 8k

Port sérig(sortant)

Le port sériesupporte legprotocoles suivants
Wiegand DatadocklSO2et RS485

Commutateurs a relais de
sortie

Accesautorisé:1 commutateur (« ouvert » ou « fermé-x fermé
» par défaut)

Port h6te USB

Port avant pour configuration du terminal a I'aide d'une clé
mémoire USB ou pour adagieur; { . 2.A CAx
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MorphoAccess® VP Series - Guide d'Installation

Section 2 : Description générale

Elément Description

Sighaux d'entrée LED 1/ LED 2 pour activer le relais d'acces autorisé

Alimentation Connecteur RJ45, alimentation POE (Power Over Ethernet).
Ou9ale VCCAmMinail2V).

Sécurité du terminal Interrupteurs antiintrusion
Interrupteursanti-arrachement

Taille et poids I xHxXD90 mm x 160 mm x 125 mm
6759 avec tble murale
5159 sans tble murale

Conditions ambiantes Température de fonctionnementl0 °C a + 50 °C.

Humidité de fonctionnement 10 % < HR < 80 %.

Température destockage 20 °C a + 70 °C.

Humidité de stockage HR < 95 %.

IP65 concu pour uniastallationa I'extérieur (une fois monté au
mur).

Installer le terminal dans des cditions d'éclairage controlées.
Eviter I'exposition directe & la lumiére du solail @ux rayons UV

Certifications CE, CB, FCC, RoHS, REACh, WEEE
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Section 3 : Procédure d'installation

Section 3 Procédure
d'installation

SSE-0000083014-03 DOCUMENT MORPHO I REPRODUCTION ET DIVULGATION INTERDITES 21
Juillet 2011



é SAFRAN MorphoAccess® VP Series - Guide d'Installation

Morpho
Section 3 : Procédure d'installation

Avant de procéder a l'installation

e s'assurer d'avoir a disposition tous les composants décrits dar®edsion 2 :
« Description générale.

e NBGANBNI £+ GNILIIS AYTFSNRSAZNBE Rdz, @aSNXAyYI
visieresupérieure (voirFigure6 pour son déclipsage)ainsi quela téle muraé et
lesconserver a portée de main.

Figure6 : Déclipsagé/isiere

Il est ensuite possible de fixer le terminal

e directement sur un mur,

e sur un boitier &ctrique standard (non fourni).

La hauteur de fixation du terminal recommandée est comprise entre 1m et 1,20m.

A Pour une utilisationoptimale, installer le terminal dans des conditio
RQSOfFANIIS O2yiNbftSSa Sy SOAGL
du soleil, ouaux rayons ultraviolets (UV).

22 DOCUMENT MORPHO I REPRODUCTION ET DIVULGATION INTERDITES SSE-0000083014-03
Juillet 2011



MorphoAccess® VP Series - Guide d'Installation :2 SAFRAN

Morpho
Section 3 : Procédure d'installation

Installation directement sur un mur

Outils nécessaires (non fournis)

e Deux (2xhevilles + Deux (2) vis diametr® &hm Max et de longueur 3Gm.

e Un (1) tournevis adapté aux visda@ssus

¢ Une (1) perceuse (avec un foret adapté aux chevilles).

e Une (1) scieloche de 67 mm de diamétre.

e Un (1) tournevis a pointe plate de 2,5 mm pdes vis des connecteurs borniers.
e Un (1) tournevis Torx T10 ou un (1) tournevis platm.

e Un (1) tournevis Torx T8

Equipement de la boite a utiliser

e Un (1) corps du terminal.

e Une (1) tole murale

e Quatre (4) vis M3x25

e Une (1) trappe.

e Quatre (4) vi¥K2.5x8

e Deux (2) connecteurs borniers.
e Une (1)visiere

Procédure étape par étape

A Avant de commencer linstallation, mettre hors tension l'alimenta
provenant d'une source électrique.

A La bonne tenue de la fixation ekée a la solidité du mur sutequel le
terminal est fixé

A [ QSO YOKSAGS y$§ LiSdzi s GdNGSivea | NR Ik
la tdle murale. Dans certains cas de mur présentant des défauts de pl
Siik2dz RQIaLISNAGSas dzy O2NR2Y aRls
YdzNF £ S S €S YdzNJ LI2dzNJ I NF y i AN f

1. Percer dans le mur un trou de 67 mm de diameétre, s'il n'y en a pasHigoire
7).

2. Confirmer la présence a l'intérieur du trou de tous les cables nécessaires a
l'installation électrique (voiBection 4 « Interface électrique»).

SSE-0000083014-03 DOCUMENT MORPHO I REPRODUCTION ET DIVULGATION INTERDITES 23
Juillet 2011



é SAFRAN MorphoAccess® VP Series - Guide d'Installation

Morpho

Section 3 : Procédure d'installation

3. Percer dans le mur 2 trous adaptés aux chevilles et y insérer les chevilles (voir
Figure7 et Figure8).

Racommended screws:
(2} 959 % 30

Figure7 : Gabaritde percage

4. Rapprocher la tble murale du mur, facexa2 trous percés dans le m{uoir Figure
8).

5. CAESNJ I G&8fS YdaNI €S t € QFARS RS: v @A
3,5 mm, longueur 30mm) (voirFigure8). Utiliser les 2 futs gle Vvis supérieurs pour
200SYAN) dzyS YAaS t tQK2NART 2y dGFtS RS

6. Brancher les cables nécessaires legr connecteurs borniers selon &ection 4 :

« Interface électriqgue»; puis brancher les connecteurs borniers sur le terminal
(repére4 sur laFigureb).

7. Brancher le cable Ethernet (s'il y en a un) danslenecteur RJ45 (3 slaFigure
5).

8. CAESNI £ § 02 NlJadesddds MENMOKiguted). £ f QF ARS
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Section 3 : Procédure d'installation

Figure9 : Fixation du corps du terminal

9. aSUGNBE &a2dza GSyaArzy f Ql fehly Qiseleh iobte2di St S
terminal @llumagedes Led®t son du buzzer)

10.A ce stade, une clé mémoire USB peut étre connesidrele terminal (voiFigure
10). Pour plus de détails sur la configuration et les réglages, se référer au Guide
R Qdzi A f AtérmhinaAvrghoARazss® VP. Une fois la configuration terminée,
débranchera clé mémoire USB
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3 SAFRAN MorphoAccess® VP Series - Guide d'Installation

Morpho
Section 3 : Procédure d'installation

FigurelO: Branchement de la clthémoire USB

11.Cliprer lavisiere(voir Figure6, dans le sens inverse 3 aet Figurell).
12.Visser la trappe inférieure (vdfigurelld t f QF ARS RS& n GJA

Figurell: Assemblage de laisiereet vissage de la trappe inferieure
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Morpho
Section 3 : Procédure d'installation

139y F2yOBNBA NREY SYSy G f dzYAySdzEs At LIS dzi

f QF 00S&aa2ANBE RS LINFiguedd) su & tedm® cdsnh® T R
indiqué sur laFigure12. Aprés avoir retiré S LI LJA SNJ RS LINR (G SO/
FRKS&aABSNI £ QF OOS & a 2 kaptBurbibrdéhiique S& Y dzNRAR € |

Figurel2: AssemblagR S f QI O0S&aa2ANB RS LINRGSOU

Figurel3: MorphoAccess® VP avec accessoire de protection
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