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Ajout du support de 65000 enregistrements de transactions
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Introduction

Introduction

b2dza @2dza NBYSNOA2Yya RQlFI@2AN) OK2AaA €8S
RQSYLINB A Y iMBrphoARdesz® (i | £ Sa

LeMorphoAccess@ffre une solution innovante et performante aux applications de
O2yiNxtS RQIOO8a t fQFARS RS I @OSNARATAO
t F NY¥A dzyS 3INI YRS @GFNASGS RS GSOKy2f23A:
ROQSYLINBAY(GSA& RA 3 AitagésSsanifitaiNsSchagué te@preiRt€ & || @
constitue une signature physique inaltérable qui se développe avant la naissance et
jdzZA  S&G LINBASNISS 2dzaljdzQt 1 Y2NI® / 2y
est propre a chaque individu, méme pour de viaisgaux.

Le MorphoAccess® y 1§ ANSE fSa f3I2NAGKYSa RS &N
correspondance de caractéristiqgue®rpho 6 a 2 NLIK2 { 2 Fliun S a2 NLJ
Cette technologie est basée sur une expérience den2@hns le domaine de

f QOARSYUGATAOFIGA2Y O0A2YSONRIdzS SG RS I C
ROSYLINSAYy(iSa RAIAGITE Saod

LeMorphoAccess® QA YLI2&4S 02YYS dzy aeaidisyYS NI LAR
ARSEFE L}RdzNJ f S& | LILds ph@siqlie’o@dé goinRge. O2 Yy U NB f S
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Morpho

Objet du document

/'S FdzA RS aQl RNB&a&S | Mokphodaideast d I dérie $azNE
« MorphoAccess® Série 100 » est une appellation générique qui regroupe les

terminaux MorphoAccess® appartenant a la série MA 100. La liste des produits
correspondants est détaillée dans le tableau ci-dessous.

Lecteur de cartes sans contact
Capteur
biométrique | o pcco | MIFARE® | DESFire®
MA 100 0
. MA 110 o} 0
Série
MA 100 MA 120 o} 0
MA 120 D o} o 0
SSE-0000034371-10 Document Morpho. Reproduction et divulgation interdites. 7
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Instructions de sécurité

[ QAyalaltftlrdA2y RS OS LINPRdzZAG R2A0G s iGNB
étre conforme aux dispositions locales.

Lt Sad F2NISYSyld NBO2YYlIYRS RQdziA% A aSNJ
et 0,5 A. min selon Safety Electrical Low Voltage (SELV) La longueur du cable

RQI f A Y S yWind dith® gxcéders métres.

Ce produit est congu pour une installation avec une alimentation conforme a la
norme EN60950, selon les spécifications NEC Classe 2, ou fourni par une
alimentation externe EN60950 de Classe 2, source limitée ou LPS et notée 12 Vcg,
0,5 A minimum.

En cas de connexion bloc a bloc, il est recommandé de connecter 0 V a la terre. Le
cable de masse doit étre connecté avec le bloc terminal 0 V GND.

Informations pour |&urope

O\¢

Morpho déclare par la présente que le MorphoAccess® I SGS GSads Si
conforme aux normes ci-dessous, conformément a la Directive EMC 89/336/EEC :
EN55022 (1994) / EN55024 (1998), EN300-330 (1999) et a la Directive basse
tension 73/23/EEC modifiée 93/68/EEC : EN60950 (2000).

Informations pour les Etats Unis d@mérique

@ Ce dispositif est conforme a la partie 15 des Régles FCC. Le fonctionnement

est soumis aux deux conditions suivantes : (1) ce dispositif ne peut pas provoquer
ROAYGISNFSNBEyOSa RIyaSNBdzaSa Si& ow0 OS
interférences recues, y compris les interférences provoquant un fonctionnement

non voulu.

[ Sa& OKryaéY y i a
LI NJ £ S NBaLRyal
jdzt yG | dz F2y OlA

2dz £ Sa Y ankellanfedt Gppréuké2 y a |j d
o0fS Ré fl O2yF2NXYAGS LI«
2YYSYSyld RS fQSIldzALISYSy

Responsable : Morpho , Le Ponant de Paris, 27, rue Leblanc ¢ F 75512 PARIS
CEDEX 15 ¢ FRANCE.

NOTE: Cet équipement a été testé et jugé conforme aux limites pour
un dispositif numérique Classe B, conformément a la partie 15
des Regles FCC. Ces limites sont congues pour fournir une
protection valable contre les interférences dangereuses au sein
RuRe installation résidentielle. Cet équipement génére, utilise
S L)Sdzi SYSGGONBS dzyS Llziaal yosS
pas installé et utilisé selon les instructions, il peut provoquer
des interférences dangereuses aux communications radio.

P
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Cependay (i = A f yQe | I dzOdzy'S 3 NI y A ¢
se produira dans une installation particuliere. Si cet
équipement provoque des interférences dangereuses lors de la
réception de la télévision ou de la radio, pouvant étre
déterminé par la mise hors ou Sy G Sy aAiz2y RS f
f QdzGAtT A&l GSdzNJ Sad Sy O2dzN)F 3S L
par une ou plusieurs des mesures suivantes :

NE2NRASYGSNI 2dz RSLI I OSNJ f QI yiSyy¢

I dZAYSYGSNI £ RAadlyOS SyiNB QS

0Nl YOKBANILISQVSYy (G t f QAYGISNRSdzZNI RQ
différent de celui sur lequel le récepteur est branché,

Q

N

pour toute aide, consulter le fournisseur ou un technicien
radio/TV expérimenté.
Informations pour le Canada
This Class B digital apparatus complies with Canadian ICES-003.

Cet appareil numérique de la classe B est conforme a la norme NMB-003 du
Canada.

SSE-0000034371-10 Document Morpho. Reproduction et divulgation interdites. 9
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Présentation du terminal MorphoAccess® Série
100

10
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Présentation des interfaces

Interface homme-machine

Le terminal MorphoAccess® Série 100 présente une interface homme-machine
aAYLX S S SNH2Y 2 YAl dzS RSRASS Fdz O2yi
reconnaissance des empreintes digitales :

9 scanner optique de haute qualité pour relever les empreintes (1),
I LED multi couleur (8 couleurs) (2),
1« Buzzer » multi ton (3),

lecteur sans contact optionnel pour lire des empreintes de référence depuis une carte sans
contact (iCLASS®, MIFARE®, ou DESFire® selon le modele de MorphoAccess®) (4).

Figure 1 : Face avant du terminal MorphoAccess® Série 100

SSE-0000034371-10 Document Morpho. Reproduction et divulgation interdites. 11
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Interfaces électriques

Le terminal présente de multiples interfaces dédiées aux informations de gestion
et de contrdle :

9 sortie multiplexée Wiegand / Dataclock / RS485 (5),
1 RSdzE SyiNBS&a [95 Lb LI dzNJ syst¥nfdd 2 NB NJ
O2yGiNbfS RQIFOOS8a o6c0OX
relais pour commander directement un acces (7),
RSGSOGA2Y RQAYUNHzZA2Y ORSOSNNRdAzA T £ | 3
interface Ethernet (10/100 Mbits/s) pour la gestion a distance via TCP/SSL
Sl tQSy@d2A Rdz NBadzA/#sSLE), RS O2yiNbfS O
9 port hote USB dédié a la configuration locale (10).

Figure 2 : Bornier du terminal MorphoAccess® Série 100

leal YdzSt R Qaéyfitiptétisénfert chaqi jAterface et chaque procédure
de connexion.

12 Document Morpho. Reproduction et divulgation interdites. SSE-0000034371-10
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Synoptique dan systéme de contréle d@cces

Architecturetype

I NOKAGSOGdzNE (eSS O2YLINBYlFy(d dzy a2 NLK?2!
un Contréleur Central

Station d'enrélement Controleur Central

Geslion base biométrique  User ID Ordre d'acces

g/

Ly
Figure3:{ 843G8YS RS O2yiN»xtS RQlI OOs8a Ge
Gestion de la base de données biométriques du MorphoAccess® Serie
100

La gestion de la base de données biométrique interne du MorphoAccess® peut

SUNBE SFFSO0GdzSS £ RA&GEFYOS LI NJdzyS {GF GA
Mode de fonctionnement du MorphoAccess®

Le MorphoAccess® fonctionne selon deux modes exclusifs.

9 En Mode Autonome, la base de données biométriques peut étre gérée par
dzy S {GFGA2Y RQ9Y N® f SMdspylohcceSs®t (1 St SOKI N,

9 En Mode Proxy, le terminal est commandé par une application distante qui
envoie des commandes au MorphoAccess®.

SSE-0000034371-10 Document Morpho. Reproduction et divulgation interdites. 13
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Envoi des résultats

[ 2 NB& |j dzS
y dzY S N2
Centraf  |j dzA

du MorphoAccess®

f QOARSYUGATAOLIGAZ2Y 0A2YSONRI dzS
RQA R ®y)dé IF pedsoyiné pedt drre énvoyé au Controleur
RSOARSNY RQFdzi2NA&SNI f QF O0s8§azx

14
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Présentation du controéle d@acces

Le MorphoAccess® fonctionne selon deux modes de reconnaissance biométrique :
identification ou authentification. Les deux modes peuvent étre activés
simultanément (mode fusionné).

Identification
dzNJ LJ2 &S dzy R2A3IG adzNJ £ S OF LI

[ QdziAf Aal GS
ONRdzOSNJ ft QARSYUGATFALFIY G O2NNBaALRYRFIYy(O®
9y Y2RS ARSYOGAFTAOFIGA2YS f1 LINRPOSRdAZINE R

biométrique.

[ QS YLINB A Y (i Sée dthecinpatée f téuitesNdlifs Ge @ base de données
RQOSYLINBA Y (i Sci1o6rdeN»NR & S S &

[ S GSNXAYLFE LISdzi SYyNBIAAGNBNI 2dzalj dzQt pn
sa base de données locale.

Dans ce mode, le capteur est toujours activé, Sy G 0SSy iS RS I LINX
doigt.

Base de données

interne
Modeéle

utilisateur

45641 F-}\]\‘I
45648 . Q

é

N
35631

12544 . @\l]\‘

N

Figure 4 : Mode Identification
[ 2NAEIljdzS f QdziAf A&l GSdzNJ S&0G NBIGRIyhady, 682y
f QFr 0084 Sad ldzizNAaSo
[ 2NBIljdzS f QdziAf A&l 0SdzNJ yQSad LI a NBO2YYd:
fl olFlasSosx fQFrO00s8a Salid NBTdzaSo
Voirlasection/ 2V iNb £ S RQI 0084a LI NI ARSYUGATFAOL GA

SSE-0000034371-10 Document Morpho. Reproduction et divulgation interdites. 15
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Authentification

[ QdzG AT A&l GSdzN) F2dz2NYAG a2y ARSYUGATFAL Y
O2YLI NI yid fQSYLINBAYGS NBtSOPSS t dzyS SYLJ
9y Y2RS [dziKSYGATFTAOIGA2y S tF LINREPOSRdz2NB

Authentification avec empreintes de références dans une carte sans
contact (1 versus 1)

[ S& SYLNBAy(iSa RAFAGITESa ydzYSNRAAaASSa RQd
sans contact de type iCLASS®, MIFARE® ou DESFire®.

Carte sans contact avec :

4 D //_

4 Données biométriques "’\I
al

Figure 5 : Mode Authentification

[2NEljdz2S t QdziAft Aal GSdzNI Sad NBO2yydz 6az2y
f QFr 0084 Sad ldzizNRAaSo

[ 2NREIjdzS f QdziAf A&l GSdzNJ yQSad LI & NBO2YY dz
fl olFlasSox fQFrO00sa SadiG NBTdzaSo

Voirlasection/ 2V iGNb £ S RQIFOO8& LI NJ FdziKSYydATAOl

Authentification avec empreintes de référence dans le terminal (1

versus 1)
Les empreintes digitales numériséesde f Qdzi A f A &l 1 SdzNJ az2y i a2
données locale du terminal.
5rya OS OFas fQARSYGATAIYG Sad dziraftrias
SYLINSAYGSa RS tQdziAf A&l §SdzNJ Rrya I ol a
[ QARSYGATFAL Yy LISdzil sapsicondacte IIASD MISARES, deNJ dzy S
DESFire®.

16 Document Morpho. Reproduction et divulgation interdites. SSE-0000034371-10
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Mode Proxy
[ S Y2RS t NRPEeé yQS&aid LI & dzy Y2RS RS Oz2yi
mode, le terminal MorphoAccess® agit comme un_ esclave et attend des
O2YYlIYyRSa @Sylyld RS ft QSEUSNASdzNI O2YYS
Identification,
Authentification,

1

1

{ Activation du relais,
9 Lecture de données sur une carte sans contact,
1

X

Commandes

Réponses

Figure 6 : Mode Proxy

Se référer au chapitre Mode PROXY pour plus de détails sur la gestion a distance.

Se référer au document MorphoAccess®lost System Interface Specificatiosur
la liste compléte des commandes.

SSE-0000034371-10 Document Morpho. Reproduction et divulgation interdites. 17
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Communication du résultat du contréle dé@acces

[ 2NRjdzS f QF O0084a Sail Fdzi2NR&S oOf QdziAf A&l
passe au vert et le terminal émet un signal aigu.

[ 2NRIjdzS f QF O084a Saild NBTFdzaS 6f QdziAt A&l GS
et le terminal émet un signal grave.

Divers messages ou interfaces peuvent étre activés pour communiquer le résultat

du controle :
| Reésultat du cuntrc‘:le:>
[ Lien de communication U

Résultat du controle :
# RS485 ou Wiegand ou Dataclock
# P (UDP/TCP/SSL)

Figure7:9 Yy @2 A Rdz NBadzZ GF G Rdz O2yUNbf S R

Relais

Si configuré, et aprés un contrble réussi, le relais peut étre activé pendant une
certaine période (ouverture d'une porte actionnée par une gache.)

Lien Wiegand/ Dataclock

[ S NBAadzA GFd Rdz O2yGNbxfS RQFOO8a L)Sdzi s i
[ S YS&aal3aS O2y 0ABYAT My Wwlj dSY S Qdzit DA RS § €
valeur numérique). Par défaut, le résultat est seulement envoyé lorsque le
contréle est réussi, mais selon la configuration du terminal, le résultat peut aussi

étre envoyé en cas de refus. Dans ce cas, le messagS O2y UA Sy G dzy O2RS
f ASdz RS f QARSYUOGATAIY(G RS € QdziAft A&l GSdzNW

Lien IP

[ S NBadzZ GFG Rdz O2y iNbftS LIJSdzi sGNB Syop2e
les protocoles UDP, TCP, ou SSL.

Se référer eu document MorphoAccess@®emote MessageSpecificationpour
connaitre les informations envoyées par le terminal.

[ QF RYAYAAGNY G§SdzNJ LISdzi O2y FAIdzNBNJ £ S L2 N

18
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Présentation du terminal MorphoAccess® Série 100 Morpho

Se référer au document Solution SSL poMorphoAccess®our plus de détails sur
f QdziAt A&l GA2Y Rdz LINPG202tS {{[ ®

Lien série R485

Le résultat du contrdle peut étre envoyé sur le lien Wiegand/Dataclock en utilisant
le protocole RS485.

Se référer au document MorphoAccess@®emote Message Specificatiqgrour
connaitre les informations envoyées par le terminal.

Journal local («log »)

{A O2yFAIdINBI S GSNNAYLFE ONBS dzy SyNB
dans un fichier local. Chaque enregistrementinclutY € RFGS Sid f QK S dz
f QOARSYUATALFIY G RS fQdziAf Aal GSdzNJ 6aA RA &L

Le contenu de ce fichier peut étre téléchargé par un hote distant, ou exporté sur
une clé USB de stockage.

[ S GSNX¥YAYLIf LIS dab00Gcygnhded Quind INHEHET e dizinljledzQ t
enregistrements ne se font plus

Se référer a la section Emission du résultat pour plus de détails.
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Configuration du terminal

Ce chapitre décrit comment configurer un termini&lorphoAccess® Les
parametres peuvent étre changés a distance par le réseau.
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Comprendre la configuration du MorphoAccess®

Présentation

La configuration du MorphoAccess® est stockée dans des fichiers organisés en
sections et valeurs.

Par exemple, un fichier nommé « app.cfg» contient tous les parametres
OF N OGSNAR &l YyG € QFLIIXAOFGA2Y LINAYOALNItSo

[bio ctrl]
identifi cation=1
nb attempts=2
é
[log file]
enabled=1

é

Organisation de la configuration
Le terminal crée plusieurs fichiers :
I app.cfg,
I adm.cfg,
i bio.cfg,
f net.cfg,
T fac.cfg,
1T X
Se référer au document MorphoAccess®arameters Guidpour plus de détails sur
ces fichiers.
Modification dan paramétre
I RAAGlIYOS £ OGN O@GSNBR dzy ftASY Lt t fQFAR
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Notation

Dans ce document, un parametre est présenté dans le format suivant :

d. NBOS RSAONRLIIAZ2YE

fichier/sectionparamétre Valeur

t I NJ SESYLX ST LRdzNJ | OGADBSNI S O2yiNxf S
paramétre suivant doit étrea 1:

/ 2y iNbfS RQFOO8a LI NI ARSYGAFAOIGA:z

app/bio ctrl/identification 1
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Configuration dain terminal par IP

Introduction

t / OG@LAINdz2SYSY (s dzy LI2aidsS | adSO a9,
MorphoAccess®, peut administ‘(er le terminal via un jeu de commandes. Les
F2yOGAz2ya RQSELIX 2A0FGA2Yy £ RA&aldlFIyOS azy

VY

1
1
1
1
1
1
1

I 22 dzi RQSYLINB A Y (hBade loghldt¥ngepisireinén, 4 RI Y &
modification des parameétres de contrdle,

lecture de configuration,

suppression de base de données locale,

adzLILINBaaAzy RQSYNBIAAUNBYSyGz

0St SOKIFNBSYSyYy(d Rdz 22dz2Ny I f RQSOSYySYSy

mise a jour des logiciels embarqués.

Commandes >

Réponses |

Gestion distante :
# Modification de la configuration
¢! 22dzi RQSYLINBA )
# Lecture de la configuration
* é

Figure 8 : Configuration du terminal par IP

Le MorphoAccess® F 2 Y OUA2Y Y S 02YYS dzy &aSNBSdz2NJ Sy

Le PC gére la base de données contenant les empreintes digitales de référence.

Veuillez vous reporter au document MorphoAccess®lost Interface Specification
pour une description compléete de la gestion a distance. Ce document explique
également comment créer une base de données et sauvegarder les
enregistrements biométriques dans cette base.
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&y SAFRAN _
~ Configuration du terminal

Morpho

Parametres usine réseau
t FNJ RSTldzi s f QF RNBEAKIR.214 Cette RdizsseipBubldbre Yy I £ S
OKIy3asS @Al Lt 2dz t fQFARS RQdzyS OfS ! {

Le port serveur par défaut est 11010.

Scurisation en S (depuislaversion 2.07 du logiciel)
[ O2YYdzy AOIF A2y LISdzi s (iNB &S Qaznlfilsa SS S
proposés par Morpho (MATM avec MATM SSL Plugin).
Se référer au document Solution SSL poiMorphoAccess®

(@util de configurationd
[ Q2 «kbiplio Bio Toolbox LISNY S RS Y2RAFTASNmhdl., O2y T
/'S LINPINIYYS Said dzyS AffdzZAGNIXGA2Y RS f
vous reporter au guide utilisateur disponible dans le menu « Aide » de
fQF LI AOFGA2Y a2NlLK2 . A2 ¢22f{02E®

Figure 9 : Outil de configuration du terminal par IP
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Mise a jour du logiciel embarqué

Il est possible de mettre a jour la version du logiciel embarqué du terminal
MorphoAccess® via un lien IP.

Les versions du logiciel embarqué sont disponibles sur le CDROM ou sur le site
internet de Morpho.

+SdzA f £ ST  MorphdAkcasS QUickLGagsilatieffeictuer la mise a jour.

Se référer au document MorphoAccess®pgrade Guideour plus de détails sur la
procédure de mise a jour du logiciel embarqué.
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Configuration dain terminal autonome

Le terminal MorphoAccess®possede deux modes de fonctionnement principaux
f QOARSYUGATAOLFIGA2Y S fQFdziKSYGAFAOLIGAZ2Y @
(mode fusionné).
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Préliminaire : Ajout d@mpreintes numérisées dans le base de
données locale

[ 3SadAz2y RS 1 01aS RS RBo/foBDeE® 0A 2 Y S
Série 100 est effectuée par un hote distant.

Gestion adistance

[ S& SYLINBAy(iSa RQdzy dziAfAal §SdzNJ @ryd OF
t/ SldzALIS RS a9a{xn LI NJ SE MhdbAGess® Gali &2y i
un lien de communication.

S a0

Lien de communication

ropagation des empreintes

G

Figure 10 : Gestion a distance

Cette architecture permet la gestion de plusieurs terminaux MorphoAccess® a
partrRQdzy aSdz K& uS RAaUlIYyOUOD
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Contrdle d@cces par identification

/ 2y iNbfS RQFOO8a LI NI ARSYGAFAOIGA:z

app/bio ctrl/identification 1

Pour configurer le MorphoAccess® dans ce mode, réglez le paramétre app/bio
ctrl/identificationa la valeur 1.

Dans ce mode de NEO2y Yyl A&aalyOSs I OF LI SdzNJ Sad
doigt.

vdzl YR dzy R2A3I0G Sad LINBASY(iISzZ f QSYLINBAY
empreintes de la base.

{A T QARSYUGAFAOIGAZ2Y Sal LRaAGAGS:T (S
correspondant au contréleur de sécurité central, selon sa configuration. Un relais

peut également étre activé.

[ 2NBIljdzS f QARSYUGAFTFAOLIGA2Y RS {1 LISNR 2 V
I dzi2YF GAlJdzZSYSYyd Sy GdGSyidS RQdzyS y2dzdSt

Au moins une empreinte doit étre mémorisée dans la base de données locale. Le
terminal peut contenir 500 utilisateurs avec 2 empreintes chacun.

Lorsque le terminal fonctionne en mode identification avec une base de données
vide, le capteur est éteint et la LED clignote en jaune.
Désactivation

Affectez a app/bio ctrl/identification la valeur O pour désactiver le mode
identification.
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Introduction a 1authentification par cartes sans contact

Activation de lalecture de cartes sans contact

{dzNJ £ Sa GSNXAYIl dzE S| dzAahdSahtact@idzgbjetfds O G S dzN
document), la lecture de cartes iCLASS®/MIFARE®/DESFire® peut étre configurée.

Cas des MorphoAccess® équipés dan lecteur sans contact DESFire®

SuriS&8 GSNXAYI dzE S| dzA LISrs comta@ dpyhpatibl RMIBARESZNI R S
et DESFire®, il est possible de spécifier le type de carte que ce terminal peut lire :

)l

1
1
1
1
1

Soit uniquement des cartes MIFARE®

Soit uniqguement des cartes DESFire® chiffrement 3DES
Soit uniquement des cartes DESFire® chiffrement AES
Soit des cartes MIFARE® et des cartes DESFire® 3DES
Soit des cartes MIFARE® et des cartes DESFire® AES

Soit des cartes MIFARE® et des cartes DESFire® 3DES et des cartes DESFire®
AES

Les terminaux MorphoAccess® 120D sont capables de lire indifféremment des
cartes DESFire® ou DESFire® EV1.

[ S

OK A T F NB YuBpgrte que arles ofrf2<SDESHire® EV1.

Le chiffrement 3DES utilisé pour la communication avec les cartes DESFire® EV1

Sad

tS YsYS 1jdzS OStdzA dziiAf A& madedleNd S &

compatibilité des cartes DESFire® EV1).

[ S

OK2AE Rdz (el RS OFNILS adzZJi2NILS LI N

avec la clé de configuration spécifique suivante :

Type de carte sans contact acceptées

app/contactless/enabled profiles =0 Carte MIFARE® uniguement (User ID au

format binaire ou TLV)

app/contactless/enabled profiles = 1 Carte DESFire® 3DES uniquement (données

au format TLV uniquement)

app/contactless/enabled profiles = 2 Cartes MIFARE® uniquement (données au

format TLV uniquement)

app/contactless/enabled profiles = 3 Cartes MIFARE® et DESFire® 3DES (données

au format TLV uniquement)

app/contactless/enabled profiles = 8 Cartes DESFire® AES uniquement (données

au format TLV uniquement)
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app/contactless/enabled profiles =9 Cartes DESFire® AES et 3DES (données au
format TLV uniquement)

app/contactless/enabled profiles Cartes MIFARE® et DESFire® AES (données
10 au format TLV uniquement)

app/contactless/enabled profiles Cartes MIFARE® et DESFire® AES et 3DES
11 (données au format TLV uniquement)

Compatibilité avec les modes « authentification »

[ QdziAt A&l A2y RQdzy ARSYUGAFTAFIYG O0AYyLlFANSB
lorsque la valeur de la clé de configuration « app/contactless/enabled profiles »

est égale a 0 (zéro).

[ S& FdziNBa @I tSdNB RS OSGdS 0O0ftsS RS 02y
enregistrées au format TLV, comme indiqué dans le document MorphoAccess®

Contactless Card Specifications.

30
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Modes de lecture

Diverses stratégies de reconnaissance peuvent étre appliquées selon
f QSYLX I OSYSYyli RS&a FTAOKASNARA RQSYLINBAYyGSa
ou modele) et le niveau de sécurité requis.

Utiliser des cartes sans contacts DESFire® suppose qdzS f @deziprésénfe &irle
carte DESFire® contenant des données structures (identifiant, empreintes
OA2YSUONRIdzSas X0

Utiliser des cartes sans contacts MIFARE® & dzLJLJ2 & S 4telzSporésentedrie A £ A &
carte MIFARE® contenant des données structures (identifiant, empreintes
OA2YSUONRIdzZSas X0d [S& R2yySSa azyda airi
« B ») et sont protégées par une clé (parametre « C »). Le parameétre « C » définit

quelle clé de sécurité est utilisée pendant la lecture de la carte.

Utiliser des cartes sans contacts iCLASS® & dzLJLJ2 & S HtaleSprésentedateA A &
carte iCLASS® contenant des données structures (identifiant, empreintes
OA2YSUNRIdzSas X0od

Pour une description compléte de la structure des cartes, veuillez vous référer au
document MorphoAccess®ontactless Card Specification

Les modes de lectures disponibles sont les suivants :

Authentification sans contact avec empreintes de référence
sur la carte:

Les empreintes relevées sont comparées aux empreintes de référence lues sur la
carte (PKP idénfifiant et les empreintes doivent étre présents sur la carte.

Authentification sans contact avec empreintes de référence
dans la base de données locale:

Les empreintes relevées sont comparées aux empreintes de référence luesdans la
base de données locale. Seulf QA R S oit &tré grdseyitigur la carte.

Authentification sans contact selon le mode de la carte :

Selon le mode de la carte, soit les empreintes de référence sont lues sur la carte
soit le contréle peut étre désactivé (mode visiteur). Le TAG « mode de la carte »
doit étre présent sur la carte.
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Authentification - empreintes biométriques sur carte

Authentification sans contact avec empreintes numérisées (PK) sur carte

app/bio ctrl/authent PK contactless 1

51 ya OS Y 2l Brisente € daiteADESKird®) MIFARE® ou iCLASS® (selon
les terminaux), le terminal lit les empreintes numérisées (PK) sur la carte et
procéde au controle.

Danscecas, 1aOF NIS O
I dzOdzy S o6l aS R

{A I OFNIGS O2

QARSYGATFAL Y
20t S yQSai

GASYy G f S
R2yySSa 20
yiASyi

fSa SYLNBAy(Sa

f QdzGAT A&l G§SdzNJ SA0G Ay DA (iGtiokbiomdtrigud S NI & 2 Y

{A fQldziKSYGAFTAOFIGAZY Said NBdzaadAS:
correspondant au Controleur Central.

LyS F2Aa fQFdzZiKSYGATFAO GA
ff

2
LINBASY Gl GA2yY RQdzyS y2dz3S S OFNIiSo

Données requises sur la carte

ID CARD PK1 PK2 PIN BIOPIN
MODE

authent PK contactless Oui Oui Oui

La structure des données enregistrées sur les cartes sans contact est décrite dans
MorphoAccess®ontactless Card Specification
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Authentification - empreintes dans la base de données locale

5Flya OS Y2RSI &aSdzZ QL5 S&ad fdz &dzNJ 1
biométriques, le MorphoAccess® STFSOUdz2S dzyS I dzi KSYy G A FA
empreintes de référence associées a cet ID.

[ QL 5 étredngistré dans une structure TLV (généralement une carte encodée
LI NJ a9a{un0 2dz RANBOGUSYSyil fdz t dzy SYyRNER

ID codé en ASCll, données structurées

Authentification sans contact - empreintes dans la base de données

app/bio ctrl/authent ID contactless 1

[ QARSYGATALIY (G R2AG siUNB SyNB3IA&AaUNB RIya

Identifiant ASCII, données structurées par une suite de « tags »

app/contactless/data format 0
app/contactless/data length 0
app/contactless/data offset 0

[ QOARSYGATALFIYG RS € QdzGiAf A&l G§SdzNJ S&G dziAf
du MorphoAccess® : les empreintes de référence associées a cet identifiant sont

dziAf AasSSa ft2NB RS fQldziKSYGAFTAOFIGAZY ®

t 2dzNJ RSOf SYOKSNJ f QI dzii gr&ehtidrkakaktOab tierinidall = € Q dz
{A fQL5 O2NNBaLRyRIyid SEAaGS RIya tF ol
AYOAGS £ LI FOSN) azy R2A3IG L2dzNI £ QF dzi KSy
{A fQlIdziKSYGAFTAOFIGAZ2Y Sald NBdzaaAixSr®L 5t S
correspondant au Contréleur Central.

LyS F2Aa fQFEdzZiKSYGATFAO GA
LINBASY Gl A2y RQdzyS y2dz0St €

2y RS f QdziAf.
S OFNISo

Tags requis sur la carte

ID CARD PK1 PK2 PIN BIOPIN
MODE
authent ID sans contact Oui
NOTE: une base de données doit exister dans le terminal.
SSE-0000034371-10 Document Morpho. Reproduction et divulgation interdites. 33

Février 2012



& SAFRAN MorphoAccess® Série100 - Manuel Utilisateur
~ Morpho Configuratond 6 un t er mi

Identifiant binaire, données non structurées

Authentification sans contact - empreintes dans la base de données

app/bio ctrl/authent ID contactless 1

5Fya OS Y2RS3I f QknSitydonAéTdd Ih obrie etSsl duppdsédz £ dz
SUNBE O0AYFANB® ! dzOdzyS &G NHzOGdzNB ¢[ + yQSa

Ce mode est peut étre utilisé pour utiliser le numéro de série de la carte en tant
j dzZQARSYUATFAFIYUD

Identifiant binaire

app/contactless/data format 1

Lf S&aid LRaaroftS RS RSTAYANI dzy ARSYUGATA
configuration est utile pour lire des cartes sans contact qui contiennent un
identifiant dans une trame Wiegand.

[F GFAEES RS £ QARS yappicantattigsdidad Erigts.0)A YA G S S

[ LI2aAdA2y RS fQARSYGATFTAIY:d RIya €S of
(app/contactless/data offset5.0).

C2NXI G0 RS fQARSYGATFTALI Y

app/contactless/B [1-215] : bloc de lecture
app/contactless/data length WYy 2 YO0 NB .[melde@e bisl
app/contactless/data offset WYy 2 YO0 NB .[melRe@e bisl

[F YFIYASNB R2yd f QARSYGATAIYG &8SNI AydsS

Interprétation des données

app/contactless/data type 0.1 (données binaires, MSB)
0.0 (données binaires, LSB)

[ QARSYGATFALIYG RS fQdziAf A&l §SdzNJ Sad  dzi At
du MorphoAccess® : les empreintes de référence associées a cet identifiant sont
dziAf AasSSa f2NBR RS fQldziKSYGAFTAOFIGAZ2Y ®

[ S RSNRdzt SYSYy(d RS f QF datlukdScyftipracdddntnbnfi A 2y S a
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Exemple ¢ identifiant 4 octets.
1 Le terminal est configuré pour lire 4 octets.

9 Les octets lus sont F4 E1 65 34.

T [ QARSYUAFALIY(G RS tQdziAftAal G§SdzNJ O2 NNB

est « 4108412212 » (ASCII).

Exemple C lecture du Numéro de Série de la carte MIFARE® (format little
endian).

9 app/contactless/data format =0.1
9 app/contactless/data length =4.0
1 app/contactless/data offset =0.0
9 app/contactless/B =1

Exemplecf SOG dzZNB RQdzyy L5 oH o0AGaE &G201S RIyS
[ S aSO00GSdzNJ mp RS fI OFINISADRY IR &NIGOAY SA

32-bits.
5ya OSG SESYLX S fQL5 O2YYSyOSpPh.dz lj dzI G N.
Secteur 15
Octet O Octet 4
o(1|12|3|4|5|6|7|8]9]|10 30 | 31 | 32 {33 |34 |35 |36 | 37|38 39
P| Site oH O0A(A X L5 P

[ O2y FAIAdzNF A2y AdA Ol yiS LISNXYSG RQSEG N

app/contactless/data format = 1 ID binaire
app/contactless/data type = 0.1 ID binaire en MSB
app/contactless/datdength = 4.0 ID de 4 octets
app/contactless/data offset = 8. ID au 4°™ bit du secteur 15.
app/contactless/B = 46 Lecture au secteur 15

Il est possible de configurer la sortie Wiegand pour recalculer la parité et restituer
la trame originale.
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Mode d@authentification imposé par la carte

Authentification sans contact selon le mode de la carte

app/bio ctrl/authent card mode 1

Dans ce mode, la carte « décide » du déroulement du contréle.
La donnée « CARD MODE » est requise. On peut lui attribuer deux valeurs :

T PKS [0x02]Y t QARSYGAFTAIYG SiG tS&a RSdzE §°
SAFESYSyid NBljdzaia &adz2NJ £ OFNISo [ QI dzi
rapport aux empreintes de référence lues sur la carte,

f IDONLY[0x01]Y & Sdz f QARSYGATFAIYG RS f Qdzi At
Lt yQeé | LI a RS O2yiNbxtS 0A2YSGNRI dzS
Cette fonction est utile pour un visiteur nécessitant un accés sans
enregistrement.

Pour activer ce mode, affectez a app/bio ctrl/authent card modéa valeur 1.

Pour désactiver ce mode, affectez a app/bio ctrl/authent card modéa valeur 0.

Données requises sur la carte
Si la valeur de la donnée CARD MODE est ID_ONLY.

ID CARD PK1 PK2 PIN BIOPIN
MODE
authent card mode (ID_ONLY) Oui Oui

Si la valeur de la donnée CARD MODE est PKS.

1D CARD PK1 PK2 PIN BIOPIN
MODE
authent card mode (PKS) Oui Oui Oui Oui

La structure de la carte est décrite dans MorphoAccess®00 Series Contactless
Card Specification
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Note a propos de ladésactivation du contrdle biométrique::

Lorsque la désactivation du controle biométrique est activée par la configuration
du terminal (voir 5 S &1 OGAPGSNI £ S O2YViNLES ORIRBYSEONR
Y2RS RQIFIdzZOKSYGAFAOFGAR2Y AYLI2&SS LI NI €I
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Mode « multi-facteur » ou fusionné

Ce mode est la fusion du mode identification et du mode authentification sans
contact et sans base de données.

Ce mode permet donc de :

T £tFryYyOSN) dzyS ARSYUGATFTAOIGAZ2Y € 2NAI dzS
(fonctionnement identique au mode identification),

T €FyOSN dzyS | dzi KSYGATFAOI OARafesacartyda O2Y
sans contact (fonctA 2 Y Y SYSy G ARSYGAIldzS t € QI dzi
base de données).

9y tQlr6aSy0S RS o0laS RS R2yysSSax € LN
possible.

/'S Y2RS Sad |OGA@®S Sy |OUA@ryd dzy Y2R
f QOARSYUGATAOFIGA2Y ®

Mode fusionné

app/bio ctrl/identification 1
Et

app/bio ctrl/authent PK contactless Ooul
app/bio ctrl/authent card mode Ooul
app/bio ctrl/authent ID contactless Ooul

[ S& R2YyySS&a NBljdzAiasSa adzNJ £ OFNIS RSLISY
moins la donnée identifiant est obligatoire.
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Désactiver le contréle biométrique dans lGauthentification

~ A

f Q

5Fya OS Y2RSXZ &aSdA fQARSYUGAFALFIYy(d RS
R2A0 sOiNB O2Y0AYyS SO dzy Y2RS RQI dzii K¢
AAAYATFAS 1jdzS tF GSNAFAOIGAZ2Y 0A2YS{NAI dz

Le terminal vérifie la présence de ladentifiant dans la base locale

Combiné avec le mode « authent ID contactlessé T MdrpBoAccess® vérifie que
f QARSYGATALF Yy (G f dz & dzMJbabelde dorndddildsale Svani
RQlI O0O2NRSNJ f QI O0§8ao®

Désactivation du controle biométrique, mais ID doit étre présent dans la base de
données locale

app/bio ctrl/bypass authentication 1

app/bio ctrl/authent ID contactless 1

Données requises sur la carte

ID CARD PK1 PK2 PIN BIOPIN
MODE

Controle biométrique désactivé Oui

Le terminal fonctionne comme un simple lecteur sans contact

Combiné avec le mode « authent PK contactless le MorphoAccess® autorise
0 2 dz2 2 dzNE&le terQihalOfendtidnne comme un simple lecteur de carte
DESFire®, MIFARE® ou iCLASS®.

5Sal OGA@lI A2y Rdz O2y(iNbf S 6)\2Y$GNJ’J

app/bio ctrl/bypass authentication 1

app/bio ctrl/authentPK contactless 1

Pour désactiver le contréle biométrique, attribuez a app/bio ctrl/bypass
authenticationla valeur 1.

Pour activer le contréle biométrique, attribuez a app/bio ctrl/bypass
authenticationla valeur 0.
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Données requises sur la carte

ID CARD PK1 PK2 PIN BIOPIN
MODE

Controle biométrique désactivé Oui

Le terminal lit un ID binaire et fonctionne comme un lecteur de carte
sans contact

Le MorphoAccess® se comporte comme un simple lecteur de carte sans contact,

I dzOdzy O2y(iNbES O6A2YSGENAIdZS yQSaid STFFSOI

55al OGAGIGA2Y Rdz O2yiNLES 0A2YS(NF

app/bio ctrl/bypass authentication 1 (Enabled
app/bio ctrl/authent PK contactless 1 (Enabled
app/bio ctrl/authent ID contactless 1 (Enabled

Données binaires

app/contactless/data format 1 (binary data)
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Le terminal lit le numéro de série daune carte 19014443-A et fonctionne
comme un lecteur de carte

Cette fonctionnalité est disponible a partir de la version de logiciel embarqué
V2.09.

Dans cette configuration le MorphoAccess® lit le numéro de série de la carte sans
O2y ul OO ou02dziSa OIFNIuSa O2YLJI uAof Sa
aucune vérification.

Désactivath 2y Rdz O2y (iN:fS O0A2YSUNRI dzS=
RQdzy Y2RS alya Oz2yidl O

app/bio ctrl/bypass authentication 1 (Active)
app/bio ctrl/authent PK contactless 1 (Activé)
app/bio ctrl/authent ID contactless 1 (Activé)

Le numéro de série de la carte (CARD UID ou CARD SN) est utilisé comme
ARSYUGATFALIYUG RS € QdziAf A&l S dz2N®

app/contactless/even on 1 (Card UID)

app/bio ctrl/AC_ID 1 22dz0 ST tF OKlI
2dz £t OKInyS a/! ws
Card! L5 R2AGSy( siGNB

wSGANBT I OK
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Synthese des modes de reconnaissance

Le mode de reconnaissance repose sur les éléments suivants :

T £tS Y2RS RQIdzi KSY G A FA O :(Cart2 sfule2Caite RQA RS Y
Biométrie, Biométrie seule,

T cequidéfinA i £ S Y2RS :IRES buldftedmingl.| G A2y

Mode défini par la Carte Mode défini par le terminal
app/bio ctrl/authent card mode app/bio ctrl/authent card mode
1 0
Mode opératoire
Authentification de ID dans la carte ID dans la carte
la carte .
Card Mode Tag = ID_ONLY bypass authentication 1
authent ID contactless 1
® ~ 7 ~ A~
MorphoAccess fSNAFAOLGAZY RS
avec lecteur de
t
cartes ID dans la carte
bypass authentication 1
authent PK contactless 1
tFd RS OSNAFAOLI i
terminal.
Authentification de ID et données BIO dans la carte ID et données BIO dans la carte
| r —
2 c? te et des Card Mode Tag = PKS bypass authentication 0
données
biométriques authent PK contactless 1
ID dans la carte et données BIO dans
MorphoAccess® le terminal
avec lecteur de N
bypass authentication 0
cartes
authent ID contactless 1
Identification des ID et données BIO dans le terminal
données

L identification 1
biométriques

Tout
MorphoAccess®
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Définition du mode de reconnaissance

Mode « 2 tentatives »

Si la reconnaissance échoue, on peut donner une 2™ OK | yOS t f Qdzii At A &

9y Y2RS ARSYOGATAOFIGA2Y S &ai dagcon®epbud U

représenter une seconde fois le doigt. Le résultat est envoyé suite a une deuxieme
présentation du doigt ou a la fin de ce délai.

En mode authentification, si un doigt est mal reconnu, une deuxiéme tentative est
possible sans avoir a représenter le badge. Le résultat est envoyé seulement apres
la seconde tentative.

Il est possible de paramétrer le temps de présentation de doigt et de désactiver ce
mode « 2 tentatives ».

La deuxiéme tentative utilise un mode de reconnaissance affiné mais plus lent.

Parametres

Ce mode peut étre configuré 3 LJ- NIi A NJMBrpho Bi@ B abibgarfexemple.

Par défaut le mode « 2 tentatives » est activé :

Activation du nombre de tentatives

app/bio ctrl/nb attempts 1 (seulement 1 tentative)

2 (mode « 2 tentatives »)

Sai

En mode identification (mode « 2 tentativesn 0 X £ S GSYLEA Yl EAYLI f

doigt a la seconde tentative peut étre configuré :

~

/| 2y FAIdzNF A2y Rdz G§SYLIA RQARSYUGATFAC

app/bio ctrl/identification timeout 5 (1-60)

En mode authentification, le temps pour présenter un doigt a chaque tentative
peut étre configuré :

/| 2y FA3dzNF A2y Rdz §SYLA RQIdzi KSy G A1

app/bio ctrl/authent timeout (1-60)
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Definition des parametres de reconnaissance
Définition du seuil de reconnaissance
bio/bio ctrl/matching th 1-10

Les performances d'un systéme biométrique sont caractérisées par deux
grandeurs : le taux de rejet (FRR) et le taux de fausse acceptante (FAR).

Différents compromis sont possibles entre le taux de rejet et le taux de fausse
acceptance, en fonction du niveau de sécurité visé pour le systeme de contréle
d'accés. Quand le confort d'utilisation est recherché, le taux de rejet doit étre
faible et, a l'inverse, quand la sécurité est recherchée, le taux de fausse
acceptance doit étre minimisé.

Différents réglages sont proposés dans le MorphoAccess® en fonction du niveau
de sécurité visé par le systeme. La table ci-aprés détaille les différentes
possibilités.

Ce parametre peut prendre une valeur comprise entre 1 et 10. Il indique le degré
du seuil de reconnaissance. Les valeurs de définition du seuil sont identifiées ci-

dessous.
1 Tres peu de personnes sont rejetées FAR< 1%
2 FAR < 0.3%
3 Valeur recommandée (valeur par défaut) EAR < 0.1%
4 FAR < 0.03%
5 Seuil intermédiaire EAR < 0.01%
6 FAR < 0.001%
7 FAR < 0.0001%
8 FAR < 0.00001%
Seuil tres élevé (peu de fausses 0
9 acceptances). Application de haute FAR <0.0000001%
sécurité.
10 Seuil élevé pour objet de test seulement Iy a tes peu de fausses
reconnaissances et beaucoup de
rejets.
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Mode proxy
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Morpho Mode proxy

Présentation du mode Proxy

This operating mode allows controlling the MorphoAccess® remotely using a set of
biometric and databases management commands.

In Proxy mode the access control is performed remotely by the Host System: the
MorphoAccess® works as a slave waiting for external commands such as:

Ce mode permet de commander le MorphoAccess®t. RA &G yOS t f QF AF
commande.

9y Y2RS tNREézx S O2yGiNxtS RQI O0sa&a Sai
distant. Le terminal fonctionne en esclave et attend des commandes telles que :

T ARSYUGATAOIGA2Y RS f QdziAaf Aal GdSdNE
' dzi KSYGATFTAOFGAZ2Y RS fQdziAft Aal SdzNE
ouverture du relais,
f SOGdzNE RQdzyS OIFNLS alya O2yidl OGxz

gestion des données biométriques,

gestion de la configuration du terminal,

X

| Commandes

< Réponses

Figure 11 : Mode Proxy

Veuillez vous référer au document MorphoAccess@Host System Interface
Specificationce document détaille comment gérer un MorphoAccess® a distance.
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Mode proxy

Morpho

Activation du mode Proxy

[ QA RSY (0 A A QrGiKASAVG ASFIA OF G A2y R2AOSY
contrble doit étre désactivé. Le terminal devient esclave.

Mode Proxy

app/bio ctrl/identification 0

app/bio ctrl/authent PK contactless 0

app/bio ctrl/authent ID contactless 0

app/bio ctrl/authent card mode 0
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Morpho Personnalisation du terminal MorphoAccess®

Personnalisation du terminal MorphoAccess®
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Controle horaire

9y dziAfA&lyld a9a{ux I TF2yOiA2yyltAGS
FT2yOUA2yyltAdS LISN¥SU RS O2ydNxt SNt Sa
nonlQF 008§ ad [S&a LI 3Sa K2NIANBa az2yid RSTi

semaine complete.

Activation du controle horaire

app/modes/time mask 1 (Enabled

@ Pour utiliser cette fonctionnalité, la base de données locale doit avoir été
ONBSS I SO dzy OKIFYLI RRAGAZ2YY St LI NI AO

LJNBéSYGZ dezﬁ)\f)\éI-iji\Zy RS O0SGGS TZYOU)\2
les utilisateurs.

Veuillez vous référer au document MorphoAccess®lost Interface Specification
pour savoir comment créer une base de données compatible avec le contréle
horaire.
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Compatibilité avec un systéme de contréle dacces
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Envoi de lddentifiant vers le controleur central

Présentation
Le MorphoAccess® LIS dzi Sy @2@&SNJ RSa YSaal3iSa RQS
contréleur par divers moyens et via plusieurs protocoles. Ces informations
peuvent étre utilisées, par exemple, pour afficher sur un écran externe le résultat
RQAdzfBNR2 GA2Y O0A2YSUONRI|dz2SE €S y2Y 2dz f QL
role du contréleur dans le systeme.

A——
UDP/TCP/SSL

RS485NV|egandlDatacIock

Figure12:9 Yy @2 A Rdz NBadzZ G0 Rdz O2y(iNxtS R

Le document MorphoAccess®emote Messages Specificatidécrit les diverses
solutions proposées par le MorphoAccess® pour dialoguer avec un contréleur et
indique comment les utiliser.

Protocoles prisen charge

Le terminal peut envoyer des messages sur les opérations biométriques effectuées
par le MorphoAccess® a un contrbleur via les interfaces suivantes :

 Wiegand,
| Dataclock,
I RS485,

 IP (UDP, TCP, ou SSL).

Veuillez vous référer au document Solution SSL powlorphoAccess®our plus
ROAYF2NNIFGA2Y &dzNJ £ QdziAft AalGAz2y Rdz {{[ ®
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Utilisation du relais

Si le controle est réussi, un relais peut étre activé pour contréler directement une
porte.

Activation du relais

app/relay/enabled 1

[ I RdzZNBS RQ2dz0S NIidelS RBEANB SKA & || NBE &z T I dz
pendant 3 secondes.

¢SYLIA RQ2dzOSNI daNBE Rdz NBf A& Sy wmn

app/relay/aperture time in 10 ms 300
(50 & 60 000)

A

[ QSGF G RS NBLI2& Rdz NBflFAa L)Sdzi siNB RST
Etat de repos du relais
app/relay/relay default state 0 (par défaut)
1
NOTE: /'S GellsS RQAyaldlfttrGAz2y 2FFNB dzy
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Morpho

Commande déportée du relais

[ QSY (i NB MorphOABcass® RIEANX S RQIF OGAPBSNJI £ S

app/relay/external control by LED1

1 (activé)
/| SGGS T2y O0GA2y LISNX¥SG RQFOGADGSNI £ S NEBf
f QSy (i NB SViorph8Azcess®. el lors le relais peut é&tre activé suite a un
O2yGiNBLES O0A2YSUNRIdzZS NBdzaaiA 2dz QAL dzy a
' Si LED1 est en haute impédance 6 A Y (1 S NNXzLJG S dzNJ 2 dzd S NI 0
pas.
 Sileb1Said O2yySOGS t Db5 0AYy(dSNNHzLIG S dzNJ
parametres détaillés ci-dessus.

[ Push-button ]

|

| Door

|

= command

mT 1 !

|D T
v._-'n

=)

o]

| <

I o |

| ey

| 24

T,

Figure 13 : Pilotage du relais interne par signal LED1

Dans une installation type, le MorphoAccess® peut controler la gache de la porte
avec son relais :

f dzy O2y(iNbfS O0A2YSUNRIdzZS NBdzaaiA LISNXS

f uninterrupteur 02y Yy SO0GS t fQSYGNBS [95m 2 dzd»
batiment.
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Compatibilité a v € C un syst - me

Journal interne

Le MorphoAccess® consigne ses activités

app/log file/enabled 1

Le MorphoAccess® peut consigner ses activités biométriques. Il enregistre le
NBadzZ G0 Rdz O2y N3 €Sz tF RFEGS Si f QKSdzN

Le terminal MorphoAccess® S & G OF LJ- 0 f S 6R0B0 edtegitidBniddtse dza |j dzQ ¢
Lf Sad LR2aarofsS RS (1St SOKFNHASNI €S FTAOKA
fonction, voir MorphoAccess®ost System Interface

' OGADEFGA2Y RQIFOUOA2Yy arekthldhli A Odzf A § NB 2

app/log file/full handling annnn|

(no specific action)

Selon sa configuration, lorsque la limite du journal est atteinte, le terminal
MorphoAccess® peut effectuer les actions suivantes :

1 9y @28SNJ dzy YS&aal3aS RQAGI2NXNIGAZ2Y Lt dz
T 9FFFOSNI £tS FAOKASNI RQSYNBIAAGNBYSyia

Pour plus de détails, se référer au document MorphoAccess®arameters Guide
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Compatibilittavec uUuUn sSYyst me de contr? ~ Morpho

Fonctionnalité LED IN

Description
[ 2N&AljdzS OSGdS F2yOtAazy Sad | OGABSSE €S
distant (par SESYLX S dzy O2y GNb f SdzNJ RQlF O08auvsz | ¢
f Qr6aSyO0S RS NBLRyaS:z: tQlF 00sa Sal NBTd

positif.

Cette fonction est a utiliser en complément de la fonction « Envoi du message de
résultatducontNb £ S R QI OOS a

ﬁ Eeésultat contrdle

local: acces autorise.

| >
Accés autorisé .
LEDL T

GND Resultat final: accas
E 5| autorisé ou refusé
T3 Acces rgiuse

Figure 14 : Fonctionnalité LED IN

aSNOA RS O2yadzZ G4SN S 3IdzARS RQAyadalttlrdAr
RQA Y T 2 NdVelradcardenfient de cette interface.

Procédure

{ A fUdziAf AAlF 0Sdz2NJ Sai NBEO2yydzz S §GSNI)YA
O2Yy UGNt SdzNJ RQlF 00584 OSYiGNXf ORIFya S YSa
Le terminal se met alors en attente, pendant un délai réglable, de la fermeture

d'un contact entre LED1 et GND ou entre LED2 et GND.

Pendant ce temps, le controleur effectue son propre contréle des droits d'acces de
['utilisateur identifié.

{dA @Iy S NBadzZ GFrd RS OS O2yiGNxfS3z S
aux bornes LED1/GND pour autoriser l'accés, ferme le contact connecté aux

bornes LED2/GND pour refuser I'acces. En cas de dépassement du délai d'attente,
I'acces est également refusé.

[ S GSNX¥YAYLI AYRAILdzS |
retourneenati Sy 4 S RQdzyS RSY!
revenus dans leur état par défaut.

f2NBR €S NBadzZ Gl G
YRS RQlI 0O08a Rsa |
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Le contrdleur d@cces ne gere pas les signaux LED1 et LED2
[ 2NBRIljdzS €S O2yGNbf SdzNJ RQlF 00s8a yS RAa&aLR

réponse au terY A Y I f a2NLIK2! 00Saatsz |2 :
RQIFdzi2NA &l A2y 2dz RS NBFdza RQlFI O0s8a Sai
a2NLK2! 0O0Saat RSOARS aSdzZ = 2dz 0ASYy I G0GS

le réseau local en TCP, ou sur le port série en RS422.

Il est fortement conseillé de désactiver la fonction LED IN, pour éviter toute
interférence sur le fonctionnement du terminal MorphoAccess®.

Le contrdleur d@cces ne gére que le signal LED1

Lorsque le contréleur ne dispose que d'un seul contact de relais, et que celui-ci est

dédié a la réponse « acces autorisé », celui-ci doit étre connecté entre les bornes

[ 95m Si Db5® [ YA&aS t fQsSirG o6Fa RS f
entre LED1 et GND), par le contréleur indique une réponse « acces autorisé ».

[ S GSNXYAYIE a2NLK2! 00Saat dziaftAiasS €S RS
sur la borne LED1 (et sur la borne LED2) comme réponse « acces refusé ».

l FAY RS NBRAzZANB Fdz YFEAYdzy €S G4SyLla RQl
d'attente de la réponse du contréleur, doit étre réglée a une valeur légerement

supérieure au temps de réponse maximal du contréleur.

Attention : si la borne LED 2 est connectée, elle doit é&tre maintenue constamment a
f QSO G KI dzi o
Le contrdleur d@cces gere les signaux LED1 et LED2

Lorsque le contrOleur propose un contact de relais pour chacune des réponses
possibles, alors :

{ le contact « accés autorisé » doit étre raccordé aux bornes LED1 et GND

| le contact « acces refusé » doit étre connecté aux bornes LED2 et GND du
terminal.

Le terminal MorphoAccess® considere que :

I Laréponse du contréleur est « accés autorisé », si celui-ci met la borne LED
M £ fQSGlI O oFa 6L NI FSNX¥YSOdzZNBE Rdz 02y
frAaas €S aAraylrt [ 95 W t fQSGl G KI dzi

I Laréponse du contrbleur est « acces refusé », si celui-ci met la borne LED 2
(par fermeture du contact SY I NBE f Sa 02Ny Sa [95u S
OStl 1jdzStljdzS a2AdG ftQSald RS 1 02NYS
Le terminal MorphoAccess® considére également que la réponse du contréleur est
«acces refusén Sy OF&a RS RSLI &aaSYSyid Rdz RSt A
borne LED1 ou sur la borne LED?2.
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dédactivation

Cette fonction est activée par une seule clé de configuration.

Activation de la fonction LED IN

app/led IN/enabled =0 Inhibée (par défaut)

app/led IN/enabled =1 Activée

Aé de configuration

[ I @FfSdz2NJ Rdz RSt FA RQIFGGSYdS RS fI NBLR
LED1 ou sur la borne LED2) est définie par une clé de configuration dédiée.
[ 2NBRljdzS £ S RSfFA RQIFIOGSYdS Said RSLI aas

[ 95 Lb RSflFA RQIFIGGOSYGS RS fI NBLRYyA!
app/led IN/controller ack timeout 300 (0 to 268435455)
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Sécurité du terminal
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Gestion du switch anti intrusion

Activation de l@larme
9y Ol a RQAYGNHzAAZ2Y 62dz@8SNIidzZNB Rdz OF LI
YSaala3S RQIFfIFNYS | dz ( NJ-desSiNBpeuR &alemeniNE (i 2 O
SYSGGNB dzyS FfFNY¥S az2y2NB Sy LI NI ffstsS

J’ Alarme sonore

)

aSaal3s RUr « ¥ v o
A IP (UDP/TCP/SSL)
A RS485 ou Wiegand ou Dataclock

Figure 15 : Gestion intrusion
t 2dzNJ Sy@2@SN) dzy YSaalr3aS Sy OlFla RQAY(GNH
f QOAVUSNFI OS O2 NNthé.LI2 yRFYy(iS R2A0 s iNB

Comme le RS485, le Wiegand et le Dataclock partagent la méme interface
physique, seulement un seul de ces protocoles doit étre activé, autrement la
priorité est donnée au Wiegand, puis Dataclock et RS485.

Ces interfaces sont activées par les clés de configuration suivantes :
9 app/send ID wiegand/enabled,

app/send ID dataclock/enabled,

app/send ID serial/enabled,

app/send ID serial/mode (sélection du lien RS485),

app/send ID UDP/enabled,

app/send ID ethernet/mode (choix entre UDP ou TCP),

= 4 4 -4 -a -2

app/send ID ethernet/SSL enabled (se référer au documeslution SSL
pour MorphoAccess®).
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[ S aeadsyYS RS 3 S-ahtiudiod peut RS corfiguté enlvaddrEla I y ( A
clé app/tamper alarm/levebvec la valeur appropriée.

LYRAOFGAZ2Y&-inkBionf QF £ F NX¥S | yiiA

app/tamper alarm/level 0-2
ot Fa RQFfI N¥YSo
1! £ NS LI N YSaal 3sS ot

2 Alarme par message et sonore (buzzer)

La clé app/failure ID/Alarm IRS FAY A G fF @Ff SdzNJ RS f QARS:
sur Wiegand ou Dataclock. Cet identifiant permet de se distinguer des autres :

identifiant utilisateurs et identifiant de pannes. La clé app/failure ID/enabledoit

SUNB @FftARSS I FAY RQIFIOUGAGBSNI t QSy@d2A RS

LRSYGATFAL Y G-infuonf QF £ F NX¥S | yiiA

app/failure ID/alarm 1D 0- 65535

app/failure ID/enabled 1

9y 2AS3IIYR S Sy 5F0F0t201 tQL5 RQIf I N
la documentation MorphoAccess®Remote Messages Specificatigrour la
description du format des paquets UDP et RS485.

Exemples

Exemple 1: Envoi dain ID alarme (62221) en Wiegand, et
avertissement sonore, en cas de détection dantrusion

Pour envoyer une alarme en Wiegand, la clé app/send ID wiegand/enabledoit
étre mise a 1, et la clé app/tamper alarm/leveldoit étre mise a 2 (alarme et
buzzer).

La clé app/failure ID/alarm IDR2 A1 s UNBX YA &S Lt CcHHHM LI dz
RQlI I N¥ySo

Exemple 2: Envoi daine alarme ddntrusion en UDP.

Pour envoyer une alarme en UDP, la clé app/send ID UDP/enableatbit étre mise a
1.

La clé app/tamper alarm/leveloit étre mise a 1 (alarme silencieuse).
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Envoi de messages

Cette section décrit la facon dont les terminddarphoAccess®érie 100 peuvent
envoyer des messages a une tierce entité. Ces messages ne sont pas équivalents
I dzE YSaal 3Sa RQSy@2A RS NBadzZ GFdao
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Principe

Lorsque des évenements prédéfinis surviennent Durant le fonctionnement de
fQFLILX AOFGAZ2Y RS OGaAViNSHES RRAYDINKXE (1 RDW
générés et envoyés a un hote distant.

Ces événements prédéfinis sont :

9 Fichier de journal interne plein

Veuillez vous référer au document MorphoAccess®emote Message Specification
pour plus de détails concernant le contenu des messages.
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Evenements

(@p])
Qx
c:

[ QSy @2A RS YS&aal3aSa &adz2NJ S@sySYSyida
configuration :

i Events.cfg

f Remotemsg.cfg
Cette section détaille uniquement le fichier events.cfg.

La configuration permet de choisir les évenements qui génerent un envoi de
message. Par défaut, tous les événements prédéfinis générent un envoi.

al 41 dzS RQS@SySYSyita LINBRSTAYAA

Events/general/active aCcCCcCC

(Tous les événements génerent un
envoi)

t 2dzNJ OKI ljdzZS§ S@8ySYSy sz fsBeonffgArabeNE RQSy @2

b2YONB RQSYy@2A L}RdzNJ f QSPSySYSyid a\y

Events/log_full/nb sending 0
6tla RS Sy

Pour chaque envoi, les parameétres suivants peuvent étre réglés :

f Nombrederé-S&dal Aa L}2dz2NJ f QSy@2Ar O2dzNI yia =

1 Temps entre deux essais,

I Réponse attendue par le terminal ou non,

T LYGSNFI OS RQSYLORIAS Nz GISSINYRYS VD 2000 F @
Veuillez vous référer au document'MorphOAccess®arameterSAGuigiﬁour plu§ dg A
détails a proposdelaconfiguNJ U A 2y LI2dzNJ §t QSY@d2A RS YSaa
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Interfaces d@nvoi

Cette section décrit uniquement le fichier remotemsg.cfg.

La configuration du terminal MorphoAccess® permet de définir le nombre
ROAYOGSNFI OSa RAALIZYAOT BénemeddsdzNI f QSYy @d2A R

0
t F NJ RSTFlLdzix | dzOdzyS Ay iGSNFIFOS yQSaid RAaL

b2Yo NS RQAYGSNFI OSa RAaLRYAOf Sa

Remotemsg/interface/nb interfaces 0

Pour chaque interface disponible, les parameétres suivants peuvent étre réglés :
 Lien de communication
{ Protocole utilisé
I Paramétres dépendant du lien de communication et du protocole choisis.

Seul le lien IP et le protocole TCP sont disponibles. Dans ce cas, les paramétres
sont :

9 [ QFRNBaasS Lt RS tQK& UGS RAalUlyld O0A®SO
T[S LER2NIdskR& f QKs (S

T[S GAYS2dzi LI2dzNJ £t QSy@d2A RS R2yySSa

9 Le timeout pour la réception de données

Veuillez vous référer au document MorphoAccess®arameters Guidpour plus de
détails concernant la configuration des interfaces.
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Morpho

Interface « homme 7z machine »
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Convention

Sgnaux lumineux

La LED émet un signal treés bref sur une période assez lente.

Signal bref 000000
I FNBIljdzSyO0S RS OftA3Iy20SYSyid Said St S@SS
Qdzy RA &l dzS RdzNIp

« Fréquence élevée 000000
/| Fa RQdzy Ofed.3pyRiIEXNBdzSYOS RS Oft Aay20GSYS
seconde environ.

PV

« Fréquence faible ‘..“.

Sgnal sonore

Le volume du signal sonore peut étre réglé avec une clé de configuration dédiée.

Level of the audible signal
app/GUl/volume =0 Muet
app/GUl/volume =1a 10 Réglage progressif (de faible a fort, 10
par défaut)
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Etat du terminal

Identification z attente de la présentation d@n doigt
Capteur ON

LED OFF .....

Authentification z attente daun badge sans contact
Capteur OFF

LED Signal bref ......

Fusion z attente dan doigt ou daun badge
Capteur ON

LED Signal bref ......

Absence de base de données ou base de données vide
Capteur OFF

LED « Fréquence faible » . Q Q .. Q

Acquisition biométrique, mauvais positionnement

Capteur ON
LED « Fréquence élevée » (») . ») . ») .
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Capteur biométrique en défaut
Capteur OFF

LED « Fréquence faible »
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Résultat du controéle de droits d@acces

Controdle OK
Capteur ON

LED Verte 1 seconde Q00000

Buzzer ON 0,1 seconde T tonalité
aigué

Echec du controle

Capteur ON
LED Rouge 1 seconde
Buzzer ON 0,7 seconde T

tonalité grave
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Interface « homme T machine »

Maintenance

Laclé USB peut étreretirée

Capteur - -
LED « Fréquence élevée » 000000
Buzzer ON 0,7 seconde i .l"

tonalité grave

Administration adistance

Une2 LISNI 0A2Y RQIFIRYAYAAUNIGA2Y Sad Sy
a jour de la base de données.

Capteur OFF

LED « Fréquence faible »

Le logiciel embarqué du capteur biométrique est en cours de mise a jour.

Capteur Clignotement rapide. g g @

LED « Fréquence faible » 000000
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Annexes
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Compatibilité MorphoAccess® 220/320

/ Sa Gl of Sa& LJN@éS)fﬂS)fﬁ fQ$dezA®l-f§)/()§
MorphoAccess® 320/220 et la famille MorphoAccess® 120.

Mode fusionné (/cfg/Maccess/Admin/mode 5sur MA220 et MA320) activé
lorsque la valeur 1 est attribuée a app/bio ctrl/identification

MA220/320 MA120 et MA120 D

Authentification sans contact avec ID sur la carte, empreintes numérisées dans
la base de données locale

/ cfg/Maccess/Admin/mode 4 app/bio ctrl/authent ID contactless 1
Authentification sans contact, mode défini par la carte

/cfg/Maccess/Contactless/without D app/bio ctrl/authent card mode 1
mode 0

/cfg/Maccess/Admin/mode 3 or

Authentification sans contact, vérification biométrique par rapport aux
empreintes contenues dans la carte

/cfg/Maccess/Contactless/without D app/bio ctrl/authentPK contactless 1
mode 2

/cfg/Maccess/Admin/mode 3 or

Authentification sans contact : ID seulement, pas de vérification biométrique

/cfg/Maccess/Contactless/without D app/bio ctrl/authent PK contactless 1

mode 1 app/bio ctrl/bypass authentication 1

/cfg/Maccess/Admin/mode 3 or
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Table ModeS Sans Contact

5 53 55 39
Opération oS X588 05§ 53¢
B o o 2 o 2 5=
= €8 £g 3¢
3 e e -
Authentification avec empreintes de référence dans la base
de données
- [ SOlGdz2NB RS f QL5 &dzNJ f !
- Récupération des empreintes de référence associées
a cet ID dans la base de données. !
- Authentification biométrique par rapport a ces
empreintes de référence.
- {A tQLFIdZAKSYGATFAOLFGAZ2Y ¢
Authentification avec empreintes sur la carte
- [ SOGdzZNBE RS f QL5 Si RS3
contact.
1
- Authentification biométrique par rapport a ces
empreintes.
- {A fQLFIdZiIKSYGATAOIGAZY !
Authentification mode carte
- Lecture du mode de fonctionnement de la carte, de
ft QL5 X Su aQAf a azyu
fonctionnement de la carte, lecture des empreintes
sur la carte sans contact.
- Si le mode de fonctionnement de la carte est « ID .
seuln SYy@2A RS {tQL5®
- Si le mode de fonctionnement de la carte est
« Authentification avec empreintes sur la carte »,
authentification biométrique par rapport aux
templatesf dza & dzNJ f I OF NI S=
LI2aAlABSE Sy@2AiA RS fQL!
Authentification avec empreintes dans la base de données ¢
contréle biométrique désactivé
A = 4 . 2 A . 1 1
- [ SOUdzZNB RS t QL5 adzNJ t |
- Vérification de la présence des empreintes associées
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c c o
g8 sg 8% g2
@S S S5 &
g8 e 8t 2.
z - b= N = o
Opération LE nE, fE, g3°<

S o o 2 2 Ew
< £8 £8 3o

> =] =

© © © —_
0 1 0 1
1 0 0 1
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« TAG » requis sur carte sans contact

Opération

Authentification avec empreintes
dans la base de données

Authentification avec empreintes
sur la carte

Authentification mode carte
(ID_ONLY)

Authentification mode carte
(PKS)

Authentification avec empreintes
dans la base de données C
controéle biométrique désactivé

Authentification avec empreintes
sur la carte ¢ controle
biométrique désactivé

Authentification mode carte
(ID_ONLY) ¢ controle
biométrique désactivé

Authentification mode carte
(PKS) ¢ controle biométrique
désactivé

ID

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

CARD
MOD

Oui

Oui

Oui

Oui

PK1

Oui

Oui

Oui

PK2 PIN  BIOPI

Oui

Oui

Oui

N
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Bibliographie

Informations al@ttention de l@dministrateur

MorphoAccess® Série 100 Manuel Utilisateur
Ce document décrit les modes de fonctionnement et les parameétres du terminal.
MorphoAccess® Parameters Guide

Ce document fournit la liste des clés de configurations du terminal et leur valeur
par défaut.

Solution SSL pour MorphoAccess®

Ce document décrit les outils et procédure pour la sécurisation en SSL des
communications.

Informations a l@ttention de ldnstallateur

MorphoAccess® Série 100 Manuel RQL Y A G £ £ I GA 2 Y

Ce document décrit les interfaces électriques et les procédures de connexion du
terminal.

Informations al@ttention du développeur

MorphoAccess® Host System Interface Specification
Description compléete des commandes de gestion a distance.
MorphoAccess® Remote Messages Specification

Détaille la maniére dont le MorphoAccess® Sy @2 A S S NB adz i
a un Controleur Central.

MorphoAccess® Contactless Card Specification

Décrit les caractéristiques du contenu de la carte sans contact.
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Qutils de support
MorphoAccess® USB Network Tool User Guide
al ydzSt dziAf Aal (S dzNJdikrBseal, aFadtélUsE. RS
MorphoAccess® Upgrade Guide

Présentation des outils et des procédures de mise a jour des logiciels embarqués.
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Support
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FAQ

Adresse |P terminal inconnue ou terminal non joignable
PGAEAAST  dzy S USH Igetwbdrk Toqldsiridéfifir@r driiedsd réseau
valide dans votre terminal.

Capteur est éteint
Vérifier que la base contient au moins un enregistrement.

Vérifier que le mode identification est activé.

Le terminal renvoie des réponses aléatoires aux requétes Ping

Vérifier le masque de sous réseau. Demandez a votre administrateur la valeur
appropriée.
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Contacts

Serviceclient
Morpho
SAV Terminaux Biométriques
Boulevard Lénine - BP428
76805 Saint Etienne du Rouvray
FRANCE
Tél: 02 35 64 55 05

Hotline
Morpho
Support Terminaux Biométriques
18, Chaussée Jules César
95520 Osny
FRANCE
hotline.biometrics@t.my-technicalsupport.com
Tél: +33 0158113919
(de 9HOO0 a 17H00 heure frangaise, du Lundi au Vendredi)

http://www.biometric-terminals.com/

[ QI Guw@adies privéesdud A 1S ySOSaaAdS (ay)etyirm6t R Q dzii A
de passe (password).

Veuillez nous contt OG SNJ F FAY RQ200SY A Ndep@fdréhe 2 I A
par messagerie plutot que par téléphone.
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