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HHiissttoorr iiqquuee  dduu  ddooccuummeenntt   

Date  Description  

Juillet 08 Ajout de la fonctionnalité « juvénile » des MA2xx et MA3xx. 

Ajout de la fonctionnalité utilisation du « Card UID η ŘΩǳƴŜ ŎŀǊǘŜ 
sans contact compatible ISO1443 type A, comme ID utilisateur. 

Juin 09 Ajout des terminaux DESFire® 

Octobre 09 !Ƨƻǳǘ ŘŜ ƭΩŜƴǾƻƛ ŘŜ ƳŜǎǎŀƎŜǎ 

Février 11 Remplacement du nom et du logo de la société 

Juin 2011 Amélioration description de la fonction LED IN (LED1 & LED2) 

Février 2012 Ajout du support des cartes DESFire® EV1 AES 

Ajout du support de 65000 enregistrements de transactions 
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IInnttrroodduuccttiioonn  

bƻǳǎ Ǿƻǳǎ ǊŜƳŜǊŎƛƻƴǎ ŘΩŀǾƻƛǊ ŎƘƻƛǎƛ ƭŜ ǘŜǊƳƛƴŀƭ ŘŜ ǊŜŎƻƴƴŀƛǎǎŀƴŎŜ ŀǳǘƻƳŀǘƛǉǳŜ 
ŘΩŜƳǇǊŜƛƴǘŜǎ ŘƛƎƛǘŀƭŜǎ MorphoAccess®. 

Le MorphoAccess® offre une solution innovante et performante aux applications de 
ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ Ł ƭΩŀƛŘŜ ŘŜ ƭŀ ǾŞǊƛŦƛŎŀǘƛƻƴ ŘŜǎ ŜƳǇǊŜƛƴǘŜǎ ŘƛƎƛǘŀƭŜǎΦ 

tŀǊƳƛ ǳƴŜ ƎǊŀƴŘŜ ǾŀǊƛŞǘŞ ŘŜ ǘŜŎƘƴƻƭƻƎƛŜǎ ōƛƻƳŞǘǊƛǉǳŜǎ ŀƭǘŜǊƴŀǘƛǾŜǎΣ ƭΩǳǘƛƭƛǎŀǘƛƻƴ 
ŘΩŜƳǇǊŜƛƴǘŜǎ ŘƛƎƛǘŀƭŜǎ ǇǊŞǎŜƴǘŜ ŘŜǎ ŀǾantages significatifs : chaque empreinte 
constitue une signature physique inaltérable qui se développe avant la naissance et 
ǉǳƛ Ŝǎǘ ǇǊŞǎŜǊǾŞŜ ƧǳǎǉǳΩŁ ƭŀ ƳƻǊǘΦ /ƻƴǘǊŀƛǊŜƳŜƴǘ Ł ƭΩ!5bΣ ǳƴŜ ŜƳǇǊŜƛƴǘŜ ŘƛƎƛǘŀƭŜ 
est propre à chaque individu, même pour de vrais jumeaux. 

Le MorphoAccess® ƛƴǘŝƎǊŜ ƭŜǎ ŀƭƎƻǊƛǘƘƳŜǎ ŘŜ ǘǊŀƛǘŜƳŜƴǘ ŘŜ ƭΩƛƳŀƎŜ Ŝǘ ŘŜ 
correspondance de caractéristiques Morpho  όaƻǊǇƘƻ{ƻŦǘϰ Ŝǘ aƻǊǇƘƻLƳŀƎƛƴƎϰύΦ 
Cette technologie est basée sur une expérience de 20 ans dans le domaine de 
ƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ōƛƻƳŞǘǊƛǉǳŜ Ŝǘ ŘŜ ƭŀ ŎǊŞŀǘƛƻƴ ŘŜ Ƴƛƭƭƛƻƴǎ ŘŜ ŦƛŎƘƛŜǊǎ ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ 
ŘΩŜƳǇǊŜƛƴǘŜǎ ŘƛƎƛǘŀƭŜǎΦ  

Le MorphoAccess® ǎΩƛƳǇƻǎŜ ŎƻƳƳŜ ǳƴ ǎȅǎǘŝƳŜ ǊŀǇƛŘŜΣ ǇǊŞŎƛǎΣ ŦŀŎƛƭŜ Ł ǳǘƛƭƛǎŜǊ Ŝǘ 
ƛŘŞŀƭ ǇƻǳǊ ƭŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ ŘŜ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎès physique ou de pointage. 
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OObbjjeett  dduu  ddooccuummeenntt  

/Ŝ ƎǳƛŘŜ ǎΩŀŘǊŜǎǎŜ ŀǳȄ ǳǘƛƭƛǎŀǘŜǳǊǎ ŘŜ ǘŜǊƳƛƴŀǳȄ MorphoAccess® de la série 100. 

« MorphoAccess® Série 100 » est une appellation générique qui regroupe les 
terminaux MorphoAccess® appartenant à la série MA 100. La liste des produits 
correspondants est détaillée dans le tableau ci-dessous. 

 

  
Capteur 

biométrique 

Lecteur de cartes sans contact 

  iCLASS® MIFARE® DESFire® 

Série  
MA 100  

MA 100 Õ    

MA 110 Õ Õ   

MA 120 Õ  Õ  

MA 120 D Õ  Õ Õ 
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IInnssttrruuccttiioonnss  ddee  ssééccuurriittéé  

[Ωƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜ ŎŜ ǇǊƻŘǳƛǘ Řƻƛǘ şǘǊŜ ŜŦŦŜŎǘǳŞŜ ǇŀǊ Řǳ ǇŜǊǎƻƴƴŜƭ ǉǳŀƭƛŦƛŞ Ŝǘ Řƻƛǘ 
être conforme aux dispositions locales. 

Lƭ Ŝǎǘ ŦƻǊǘŜƳŜƴǘ ǊŜŎƻƳƳŀƴŘŞ ŘΩǳǘƛƭƛǎŜǊ ǳƴŜ ŀƭƛƳŜƴǘŀǘƛƻƴ ŘŜ ŎƭŀǎǎŜ LL ŘŜ мн ± ҕр % 
et 0,5 A. min selon Safety Electrical Low Voltage (SELV) La longueur du câble 
ŘΩŀƭƛƳŜƴǘŀǘƛƻƴ мн V ne doit pas excéder 5 mètres. 

Ce produit est conçu pour une installation avec une alimentation conforme à la 
norme EN60950, selon les spécifications NEC Classe 2, ou fourni par une 
alimentation externe EN60950 de Classe 2, source limitée ou LPS et notée 12 Vcc, 
0,5 A minimum. 

En cas de connexion bloc à bloc, il est recommandé de connecter 0 V à la terre. Le 
câble de masse doit être connecté avec le bloc terminal 0 V GND. 

IInnffoorrmmaatt iioonnss  ppoouurr   llȭȭEEuurrooppee  

Morpho déclare par la présente que le MorphoAccess® ŀ ŞǘŞ ǘŜǎǘŞ Ŝǘ ǎΩŜǎǘ ŀǾŞǊŞ 
conforme aux normes ci-dessous, conformément à la Directive EMC 89/336/EEC : 
EN55022 (1994) / EN55024 (1998), EN300-330 (1999) et à la Directive basse 
tension 73/23/EEC modifiée 93/68/EEC : EN60950 (2000). 

IInnffoorrmmaatt iioonnss  ppoouurr   lleess  ÉÉttaattss  UUnniiss  ddȭȭAAmméérr iiqquuee  

 Ce dispositif est conforme à la partie 15 des Règles FCC. Le fonctionnement 
est soumis aux deux conditions suivantes : (1) ce dispositif ne peut pas provoquer 
ŘΩƛƴǘŜǊŦŞǊŜƴŎŜǎ ŘŀƴƎŜǊŜǳǎŜǎ Ŝǘ όнύ ŎŜ ŘƛǎǇƻǎƛǘƛŦ Řƻƛǘ ŀŎŎŜǇǘŜǊ ǘƻǳǘŜǎ ƭŜǎ 
interférences reçues, y compris les interférences provoquant un fonctionnement 
non voulu. 

[Ŝǎ ŎƘŀƴƎŜƳŜƴǘǎ ƻǳ ƭŜǎ ƳƻŘƛŦƛŎŀǘƛƻƴǎ ǉǳƛ ƴΩƻƴǘ Ǉŀǎ ŞǘŞ Ŧƻrmellement approuvés 
ǇŀǊ ƭŜ ǊŜǎǇƻƴǎŀōƭŜ ŘŜ ƭŀ ŎƻƴŦƻǊƳƛǘŞ ǇƻǳǊǊŀƛŜƴǘ ŀƴƴǳƭŜǊ ƭΩŀǳǘƻǊƛǘŞ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ 
ǉǳŀƴǘ ŀǳ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ ŘŜ ƭΩŞǉǳƛǇŜƳŜƴǘΦ 

Responsable : Morpho , Le Ponant de Paris, 27, rue Leblanc ς F 75512 PARIS 
CEDEX 15 ς FRANCE. 

NOTE: Cet équipement a été testé et jugé conforme aux limites pour 
un dispositif numérique Classe B, conformément à la partie 15 
des Règles FCC. Ces limites sont conçues pour fournir une 
protection valable contre les interférences dangereuses au sein 
ŘΩune installation résidentielle. Cet équipement génère, utilise 
Ŝǘ ǇŜǳǘ ŞƳŜǘǘǊŜ ǳƴŜ ǇǳƛǎǎŀƴŎŜ ŘŜ ŦǊŞǉǳŜƴŎŜ ǊŀŘƛƻ ŜǘΣ ǎΩƛƭ ƴΩŜǎǘ 
pas installé et utilisé selon les instructions, il peut provoquer 
des interférences dangereuses aux communications radio. 
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CependaƴǘΣ ƛƭ ƴΩȅ ŀ ŀǳŎǳƴŜ ƎŀǊŀƴǘƛŜ ǉǳΩŀǳŎǳƴŜ ƛƴǘŜǊŦŞǊŜƴŎŜ ƴŜ 
se produira dans une installation particulière. Si cet 
équipement provoque des interférences dangereuses lors de la 
réception de la télévision ou de la radio, pouvant être 
déterminé par la mise hors ou Ŝƴ ǘŜƴǎƛƻƴ ŘŜ ƭΩŞǉǳƛǇŜƳŜƴǘΣ 
ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǎǘ ŜƴŎƻǳǊŀƎŞ Ł ŜǎǎŀȅŜǊ ŘŜ ŎƻǊǊƛƎŜǊ ƭΩƛƴǘŜǊŦŞǊŜƴŎŜ 
par une ou plusieurs des mesures suivantes : 

ǊŞƻǊƛŜƴǘŜǊ ƻǳ ŘŞǇƭŀŎŜǊ ƭΩŀƴǘŜƴƴŜ ŘŜ ǊŞŎŜǇǘƛƻƴΣ 

ŀǳƎƳŜƴǘŜǊ ƭŀ ŘƛǎǘŀƴŎŜ ŜƴǘǊŜ ƭΩŞǉǳƛǇŜƳŜƴǘ Ŝǘ ƭŜ ǊŞŎŜǇǘŜǳǊΣ 

ōǊŀƴŎƘŜǊ ƭΩŞǉǳƛǇŜƳŜƴǘ Ł ƭΩƛƴǘŞǊƛŜǳǊ ŘΩǳƴŜ ǎƻǊǘƛŜ ǎǳǊ ǳƴ ŎƛǊŎǳƛǘ 
différent de celui sur lequel le récepteur est branché, 

pour toute aide, consulter le fournisseur ou un technicien 
radio/TV expérimenté. 

IInnffoorrmmaatt iioonnss  ppoouurr   llee  CCaannaaddaa  

This Class B digital apparatus complies with Canadian ICES-003. 

Cet appareil numérique de la classe B est conforme à la norme NMB-003 du 
Canada. 
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PPrréésseennttaattiioonn  dduu  tteerrmmiinnaall  MMoorrpphhooAAcccceessss®®  SSéérriiee  
110000  
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PPrréésseennttaattiioonn  ddeess  iinntteerrffaacceess  

IInntteerr ffaaccee  hhoommmmee--mmaacchhiinnee  

Le terminal MorphoAccess® Série 100 présente une interface homme-machine 
ǎƛƳǇƭŜ Ŝǘ ŜǊƎƻƴƻƳƛǉǳŜ ŘŞŘƛŞŜ ŀǳ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ ǎǳǊ ƭŀ ōŀǎŜ ŘŜ ƭŀ 
reconnaissance des empreintes digitales : 

¶ scanner optique de haute qualité pour relever les empreintes (1), 

¶ LED multi couleur (8 couleurs) (2), 

¶ « Buzzer » multi ton (3), 

lecteur sans contact optionnel pour lire des empreintes de référence depuis une carte sans 
contact (iCLASS®, MIFARE®, ou DESFire® selon le modèle de MorphoAccess®) (4). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure 1 : Face avant du terminal MorphoAccess® Série 100 
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IInntteerr ffaacceess  éélleecctt rr iiqquueess  

Le terminal présente de multiples interfaces dédiées aux informations de gestion 
et de contrôle : 

¶ sortie multiplexée Wiegand / Dataclock / RS485 (5), 

¶ ŘŜǳȄ ŜƴǘǊŞŜǎ [95 Lb ǇƻǳǊ ŀƳŞƭƛƻǊŜǊ ƭΩƛƴǘŞƎǊŀǘƛƻƴ Řŀƴǎ ǳƴ système de 
ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ όсύΣ 

¶ relais pour commander directement un accès (7), 

¶ ŘŞǘŜŎǘƛƻƴ ŘΩƛƴǘǊǳǎƛƻƴ όŘŞǾŜǊǊƻǳƛƭƭŀƎŜ Řǳ ǎƻŎƭŜύ όуύΣ 

¶ interface Ethernet (10/100 Mbits/s) pour la gestion à distance via TCP/SSL 
Ŝǘ ƭΩŜƴǾƻƛ Řǳ ǊŞǎǳƭǘŀǘ ŘŜ ŎƻƴǘǊƾƭŜ Ǿƛŀ ¦5tκ¢/t/SSL (9), 

¶ port hôte USB dédié à la configuration locale (10). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure 2 : Bornier du terminal MorphoAccess® Série 100 

Le aŀƴǳŜƭ ŘΩƛƴǎǘŀƭƭŀǘƛƻƴ décrit précisément chaque interface et chaque procédure 
de connexion. 
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SSyynnooppttiiqquuee  ddȭȭuunn  ssyyssttèèmmee  ddee  ccoonnttrrôôllee  ddȭȭaaccccèèss  

AArrcchhii tteeccttuurree  ttyyppee  

!ǊŎƘƛǘŜŎǘǳǊŜ ǘȅǇŜ ŎƻƳǇǊŜƴŀƴǘ ǳƴ aƻǊǇƘƻ!ŎŎŜǎǎϯΣ ǳƴŜ {ǘŀǘƛƻƴ ŘΩ9ƴǊƾƭŜƳŜƴǘΣ Ŝǘ 
un Contrôleur Central 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure 3 : {ȅǎǘŝƳŜ ŘŜ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ ǘȅǇƛǉǳŜ 

GGeesstt iioonn  ddee  llaa  bbaassee  ddee  ddoonnnnééeess  bbiioommééttrr iiqquueess  dduu  MMoorrpphhooAAcccceessss®®   SSéérr iiee  
110000  

La gestion de la base de données biométrique interne du MorphoAccess® peut 
şǘǊŜ ŜŦŦŜŎǘǳŞŜ Ł ŘƛǎǘŀƴŎŜ ǇŀǊ ǳƴŜ {ǘŀǘƛƻƴ ŘΩ9ƴǊƾƭŜƳŜƴǘ όƎŞƴŞǊŀƭŜƳŜƴǘ a9a{ϰύΦ 

MMooddee  ddee  ffoonncctt iioonnnneemmeenntt   dduu  MMoorrpphhooAAcccceessss®®   

Le MorphoAccess® fonctionne selon deux modes exclusifs. 

¶ En Mode Autonome, la base de données biométriques peut être gérée par 
ǳƴŜ {ǘŀǘƛƻƴ ŘΩ9ƴǊƾƭŜƳŜƴǘ Ŝǘ ǘŞƭŞŎƘŀǊƎŞŜ Řŀƴǎ ƭŜ MorphoAccess®. 

¶ En Mode Proxy, le terminal est commandé par une application distante qui 
envoie des commandes au MorphoAccess®.  
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EEnnvvooii   ddeess  rrééssuullttaattss  dduu  MMoorrpphhooAAcccceessss®®   

[ƻǊǎǉǳŜ ƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ōƛƻƳŞǘǊƛǉǳŜ Ŝǎǘ ǇƻǎƛǘƛǾŜΣ ƭΩƛŘŜƴǘƛŦƛŀƴǘ όƻǳ ƳŀǘǊƛŎǳƭŜΣ ƻǳ 
ƴǳƳŞǊƻ ŘΩƛŘŜƴǘƛŦƛŀƴǘ ƻǳ ζ ID ») de la personne peut être envoyé au Contrôleur 
Centraƭ ǉǳƛ ŘŞŎƛŘŜǊŀ ŘΩŀǳǘƻǊƛǎŜǊ ƭΩŀŎŎŝǎΣ ƻǳ ƴƻƴΦ 
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Base de données 
interne  
Modèle  

utilisateur   

45641    

45648  

é 

35631  
é 

12544   

 

PPrréésseennttaattiioonn  dduu  ccoonnttrrôôllee  ddȭȭaaccccèèss  

Le MorphoAccess® fonctionne selon deux modes de reconnaissance biométrique : 
identification ou authentification. Les deux modes peuvent être activés 
simultanément (mode fusionné). 

IIddeenntt ii ffiiccaatt iioonn  

[ΩǳǘƛƭƛǎŀǘŜǳǊ ǇƻǎŜ ǳƴ ŘƻƛƎǘ ǎǳǊ ƭŜ ŎŀǇǘŜǳǊ ōƛƻƳŞǘǊƛǉǳŜΣ Ŝǘ ƭŜ ǘŜǊƳƛƴŀƭ ǎŜ ŎƘŀǊƎŜ ŘŜ 
ǘǊƻǳǾŜǊ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ŎƻǊǊŜǎǇƻƴŘŀƴǘΦ 

9ƴ ƳƻŘŜ ƛŘŜƴǘƛŦƛŎŀǘƛƻƴΣ ƭŀ ǇǊƻŎŞŘǳǊŜ ŘŞƳŀǊǊŜ ƭƻǊǎǉǳΩǳƴ ŘƻƛƎǘ Ŝǎǘ ǎǳǊ ƭŜ ŎŀǇǘŜǳǊ 
biométrique. 

[ΩŜƳǇǊŜƛƴǘŜ ŘƛƎƛǘŀƭŜ ǊŜƭŜǾée est comparée à toutes celles de la  base de données 
ŘΩŜƳǇǊŜƛƴǘŜǎ ƴǳƳŞǊƛǎŞŜǎ ς « 1 contre N ». 

[Ŝ ǘŜǊƳƛƴŀƭ ǇŜǳǘ ŜƴǊŜƎƛǎǘǊŜǊ ƧǳǎǉǳΩŁ рлл ǳǘƛƭƛǎŀǘŜǳǊǎ όн ŘƻƛƎǘǎ ǇŀǊ ǳǘƛƭƛǎŀǘŜǳǊύ Řŀƴǎ 
sa base de données locale. 

Dans ce mode, le capteur est toujours activé, Ŝƴ ŀǘǘŜƴǘŜ ŘŜ ƭŀ ǇǊŞǎŜƴǘŀǘƛƻƴ ŘΩǳƴ 
doigt. 

 

 

 

 

 

 

 

 

 

 

Figure 4 : Mode Identification 

[ƻǊǎǉǳŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǎǘ ǊŜŎƻƴƴǳ όǎƻƴ ŜƳǇǊŜƛƴǘŜ ŘŜ ǊŞŦŞǊŜƴŎŜ Ŝǎǘ dans la base), 
ƭΩŀŎŎŝǎ Ŝǎǘ ŀǳǘƻǊƛǎŞΦ 

[ƻǊǎǉǳŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ƴΩŜǎǘ Ǉŀǎ ǊŜŎƻƴƴǳ όǎƻƴ ŜƳǇǊŜƛƴǘŜ ŘŜ ǊŞŦŞǊŜƴŎŜ ƴΩŜǎǘ Ǉŀǎ Řŀƴǎ 
ƭŀ ōŀǎŜύΣ ƭΩŀŎŎŝǎ Ŝǎǘ ǊŜŦǳǎŞΦ 

Voir la section /ƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ ǇŀǊ ƛŘŜƴǘƛŦƛŎŀǘƛƻƴ. 
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AAuutthheenntt ii ffiiccaatt iioonn  

[ΩǳǘƛƭƛǎŀǘŜǳǊ ŦƻǳǊƴƛǘ ǎƻƴ ƛŘŜƴǘƛŦƛŀƴǘ Ŝǘ ƭŜ ǘŜǊƳƛƴŀƭ ǎŜ ŎƘŀǊƎŜ ŘŜ ƭŜ ǾŞǊƛŦƛŜǊ Ŝƴ 
ŎƻƳǇŀǊŀƴǘ ƭΩŜƳǇǊŜƛƴǘŜ ǊŜƭŜǾŞŜ Ł ǳƴŜ ŜƳǇǊŜƛƴǘŜ ŘŜ ǊŞŦŞǊŜƴŎŜǎΦ 

9ƴ ƳƻŘŜ ŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴΣ ƭŀ ǇǊƻŎŞŘǳǊŜ ŘŞƳŀǊǊŜ ƭƻǊǎǉǳŜ ƭΩƛŘŜƴǘƛŦƛŀƴǘ Ŝǎǘ ŦƻǳǊƴƛΦ 

AAuutthheenntt ii ffiiccaatt iioonn  aavveecc  eemmpprreeiinntteess  ddee  rrééfféérreenncceess  ddaannss  uunnee  ccaarr ttee  ssaannss  
ccoonnttaacctt   ((11  vveerrssuuss  11))  

[Ŝǎ ŜƳǇǊŜƛƴǘŜǎ ŘƛƎƛǘŀƭŜǎ ƴǳƳŞǊƛǎŞŜǎ ŘΩǳƴ ǳǘƛƭƛǎŀǘŜǳǊ ǎƻƴǘ ǎǘƻŎƪŞŜǎ ǎǳǊ ǳƴŜ ŎŀǊǘŜ 
sans contact de type iCLASS®, MIFARE® ou DESFire®.  

 

 

 

 

 

 

 

 

Figure 5 : Mode Authentification 

 

[ƻǊǎǉǳŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǎǘ ǊŜŎƻƴƴǳ όǎƻƴ ŜƳǇǊŜƛƴǘŜ ŘŜ ǊŞŦŞǊŜƴŎŜ Ŝǎǘ Řŀƴǎ ƭŀ ōŀǎŜύΣ 
ƭΩŀŎŎŝǎ Ŝǎǘ ŀǳǘƻǊƛǎŞΦ 

[ƻǊǎǉǳŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ƴΩŜǎǘ Ǉŀǎ ǊŜŎƻƴƴǳ όǎƻƴ ŜƳǇǊŜƛƴǘŜ ŘŜ ǊŞŦŞǊŜƴŎŜ ƴΩŜǎǘ Ǉŀǎ dans 
ƭŀ ōŀǎŜύΣ ƭΩŀŎŎŝǎ Ŝǎǘ ǊŜŦǳǎŞΦ 

Voir la section /ƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ ǇŀǊ ŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ. 

AAuutthheenntt ii ffiiccaatt iioonn  aavveecc  eemmpprreeiinntteess  ddee  rrééfféérreennccee  ddaannss  llee  tteerrmmiinnaall  ((11  
vveerrssuuss  11))  

Les empreintes digitales numérisées de ƭΩǳǘƛƭƛǎŀǘŜǳǊ ǎƻƴǘ ǎǘƻŎƪŞŜǎ Řŀƴǎ ƭŀ ōŀǎŜ ŘŜ 
données locale du terminal. 

5ŀƴǎ ŎŜ ŎŀǎΣ ƭΩƛŘŜƴǘƛŦƛŀƴǘ Ŝǎǘ ǳǘƛƭƛǎŞ ŎƻƳƳŜ ŎƭŞ ŘŜ ǊŜŎƘŜǊŎƘŜ ǇƻǳǊ ǘǊƻǳǾŜǊ ƭŜǎ 
ŜƳǇǊŜƛƴǘŜǎ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Řŀƴǎ ƭŀ ōŀǎŜ ŘŜ ŘƻƴƴŞŜǎ ƭƻŎŀƭŜΦ 

[ΩƛŘŜƴǘƛŦƛŀƴǘ ǇŜǳǘ şǘǊŜ ǎǘƻŎƪŞ ǎǳǊ ǳƴŜ ŎŀǊǘŜ sans contacte iCLASS®, MIFARE®, ou 
DESFire®. 

Carte sans contact avec : 

  ID 

  Données biométriques 
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MMooddee  PPrrooxxyy  

[Ŝ ƳƻŘŜ tǊƻȄȅ ƴΩŜǎǘ Ǉŀǎ ǳƴ ƳƻŘŜ ŘŜ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ Ł ǇǊƻǇǊŜƳŜƴǘ ǇŀǊƭŞΦ 5ŀƴǎ ŎŜ 
mode, le terminal MorphoAccess® agit comme un esclave et attend des 
ŎƻƳƳŀƴŘŜǎ ǾŜƴŀƴǘ ŘŜ ƭΩŜȄǘŞǊƛŜǳǊ ŎƻƳƳŜ : 

¶ Identification, 

¶ Authentification, 

¶ Activation du relais, 

¶ Lecture de données sur une carte sans contact, 

¶ Χ 

 

 

 

 

 

 

Figure 6 : Mode Proxy 

Se référer au chapitre Mode PROXY pour plus de détails sur la gestion à distance. 

Se référer au document MorphoAccess® Host System Interface Specification pour 
la liste complète des commandes. 
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CCoommmmuunniiccaattiioonn  dduu  rrééssuullttaatt  dduu  ccoonnttrrôôllee  ddȭȭaaccccèèss  

[ƻǊǎǉǳŜ ƭΩŀŎŎŝǎ Ŝǎǘ ŀǳǘƻǊƛǎŞ όƭΩǳǘƛƭƛǎŀǘŜǳǊ ŀ ŞǘŞ ǊŜŎƻƴƴǳύΣ ǳƴ Ǿƻȅŀƴǘ ƭǳƳƛƴŜǳȄ ό[95ύ 
passe au vert et le terminal émet un signal aigu. 

[ƻǊǎǉǳŜ ƭΩŀŎŎŝǎ Ŝǎǘ ǊŜŦǳǎŞ όƭΩǳǘƛƭƛǎŀǘŜǳǊ ƴΩŀ Ǉŀǎ ŞǘŞ ǊŜŎƻƴƴǳύΣ ƭŀ [95 ǇŀǎǎŜ ŀǳ ǊƻǳƎŜ 
et le terminal émet un signal grave. 

Divers messages ou interfaces peuvent être activés pour communiquer le résultat 
du contrôle : 

 

 

 

Figure 7 : 9ƴǾƻƛ Řǳ ǊŞǎǳƭǘŀǘ Řǳ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ ƭƻŎŀƭ 

RReellaaiiss  

Si configuré, et après un contrôle réussi, le relais peut être activé pendant une 
certaine période (ouverture d'une porte actionnée par une gâche.) 

LLiieenn  WWiieeggaanndd// DDaattaacclloocckk  

[Ŝ ǊŞǎǳƭǘŀǘ Řǳ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ ǇŜǳǘ şǘǊŜ ŜƴǾƻȅŞ ǎǳǊ ǳƴ ƭƛŜƴ ²ƛŜƎŀƴŘ ƻǳ 5ŀǘŀŎƭƻŎƪΦ  

[Ŝ ƳŜǎǎŀƎŜ ŎƻƴǘƛŜƴǘ ǳƴƛǉǳŜƳŜƴǘ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ όǉǳƛ Řƻƛǘ şǘǊŜ ǳƴŜ 
valeur numérique). Par défaut, le résultat est seulement envoyé lorsque le 
contrôle est réussi, mais selon la configuration du terminal, le résultat peut aussi 
être envoyé en cas de refus. Dans ce cas, le messagŜ ŎƻƴǘƛŜƴǘ ǳƴ ŎƻŘŜ ŘΩŜǊǊŜǳǊ ŀǳ 
ƭƛŜǳ ŘŜ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊΦ 

LLiieenn  IIPP  

[Ŝ ǊŞǎǳƭǘŀǘ Řǳ ŎƻƴǘǊƾƭŜ ǇŜǳǘ şǘǊŜ ŜƴǾƻȅŞ ŀǳ ǘǊŀǾŜǊǎ ŘΩǳƴŜ ŎƻƴƴŜȄƛƻƴ Lt Ŝƴ ǳǘƛƭƛǎŀƴǘ 
les protocoles UDP, TCP, ou SSL. 

Se référer eu document MorphoAccess® Remote Messages Specification pour 
connaître les informations envoyées par le terminal. 

[ΩŀŘƳƛƴƛǎǘǊŀǘŜǳǊ ǇŜǳǘ ŎƻƴŦƛƎǳǊŜǊ ƭŜ ǇƻǊǘ Ŝǘ ŘŞŦƛƴƛǊ ƭŜ ǇǊƻǘƻŎƻƭŜΦ 

Résultat du contrôle : 

 RS485 ou Wiegand ou Dataclock 

 IP (UDP/TCP/SSL) 
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Se référer au document Solution SSL pour MorphoAccess®, pour plus de détails sur 
ƭΩǳǘƛƭƛǎŀǘƛƻƴ Řǳ ǇǊƻǘƻŎƻƭŜ {{[Φ 

LLiieenn  sséérr iiee  RRSS448855  

Le résultat du contrôle peut être envoyé sur le lien Wiegand/Dataclock en utilisant 
le protocole RS485. 

Se référer au document MorphoAccess® Remote Message Specification pour 
connaître les informations envoyées par le terminal. 

JJoouurrnnaall   llooccaall  ((««  lloogg  »»))  

{ƛ ŎƻƴŦƛƎǳǊŞΣ ƭŜ ǘŜǊƳƛƴŀƭ ŎǊŞŜ ǳƴ ŜƴǊŜƎƛǎǘǊŜƳŜƴǘ ǇƻǳǊ ŎƘŀǉǳŜ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ 
dans un fichier local. Chaque enregistrement inclut Υ ƭŀ ŘŀǘŜ Ŝǘ ƭΩƘŜǳǊŜ Řǳ ŎƻƴǘǊƾƭŜΣ 
ƭΩƛŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ όǎƛ ŘƛǎǇƻƴƛōƭŜύΣ Ŝǘ ƭŜ ǊŞǎǳƭǘŀǘ Řǳ ŎƻƴǘǊƾƭŜΦ 

Le contenu de ce fichier peut être téléchargé par un hôte distant, ou exporté sur 
une clé USB de stockage. 

[Ŝ ǘŜǊƳƛƴŀƭ ǇŜǳǘ ŜƴǊŜƎƛǎǘǊŜǊ ƧǳǎǉǳΩŁ 65000 contrôles. Quand le fichier est plein, les 
enregistrements ne se font plus 

Se référer à la section Émission du résultat pour plus de détails. 
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CCoonnffiigguurraattiioonn  dduu  tteerrmmiinnaall  

Ce chapitre décrit comment configurer un terminal MorphoAccess®. Les 
paramètres peuvent être changés à distance par le réseau. 
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CCoommpprreennddrree  llaa  ccoonnffiigguurraattiioonn  dduu  MMoorrpphhooAAcccceessss®®  

PPrréésseennttaatt iioonn  

La configuration du MorphoAccess® est stockée dans des fichiers organisés en 
sections et valeurs. 

Par exemple, un fichier nommé « app.cfg » contient tous les paramètres 
ŎŀǊŀŎǘŞǊƛǎŀƴǘ ƭΩŀǇǇƭƛŎŀǘƛƻƴ ǇǊƛƴŎƛǇŀƭŜΦ 

 [bio ctrl]  

identifi cation=1  

nb attempts=2  

é 

[log file]  

enabled=1  

é 

OOrrggaanniissaatt iioonn  ddee  llaa  ccoonnffiigguurraatt iioonn  

Le terminal crée plusieurs fichiers : 

¶ app.cfg, 

¶ adm.cfg, 

¶ bio.cfg, 

¶ net.cfg, 

¶ fac.cfg, 

¶ Χ 

Se référer au document MorphoAccess® Parameters Guide pour plus de détails sur 
ces fichiers. 

MMooddii ffiiccaatt iioonn  ddȭȭuunn  ppaarraammèètt rree  

! ŘƛǎǘŀƴŎŜ Ł ǘǊŀǾŜǊǎ ǳƴ ƭƛŜƴ Lt Ł ƭΩŀƛŘŜ ŘΩǳƴŜ ŀǇǇƭƛŎŀǘƛƻƴ ŘŞŘƛŞŜ ǎǳǊ ƭΩƘƾǘŜ ŘƛǎǘŀƴǘΦ 
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NNoottaatt iioonn  

Dans ce document, un paramètre est présenté dans le format suivant : 

ά.ǊŝǾŜ ŘŜǎŎǊƛǇǘƛƻƴέ 

fichier/section/paramètre Valeur 

tŀǊ ŜȄŜƳǇƭŜΣ ǇƻǳǊ ŀŎǘƛǾŜǊ ƭŜ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ ōŀǎŜ ǎǳǊ ƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴΣ ƭŜ 
paramètre suivant doit être à 1 : 

/ƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ ǇŀǊ ƛŘŜƴǘƛŦƛŎŀǘƛƻƴ 

app/bio ctrl/identification 1 
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CCoonnffiigguurraattiioonn  ddȭȭuunn  tteerrmmiinnaall  ppaarr  IIPP  

IInntt rroodduucctt iioonn  

¦ƴ t/ όǘȅǇƛǉǳŜƳŜƴǘΣ ǳƴ ǇƻǎǘŜ ŀǾŜŎ a9a{ϰύ ŎƻƴƴŜŎǘŞ Ŝƴ ǊŞǎŜŀǳ Ł ǳƴ 
MorphoAccess®, peut administrer le terminal via un jeu de commandes. Les 
ŦƻƴŎǘƛƻƴǎ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ Ł ŘƛǎǘŀƴŎŜ ǎƻƴǘΣ ǇŀǊ ŜȄŜƳǇƭŜΣ ƭŜǎ ǎǳƛǾŀƴǘŜǎ : 

¶ ŀƧƻǳǘ ŘΩŜƳǇǊŜƛƴǘŜǎ ƴǳƳŞǊƛǎŞŜǎ Řŀƴǎ la base locale (enregistrement), 

¶ modification des paramètres de contrôle, 

¶ lecture de configuration, 

¶ suppression de base de données locale, 

¶ ǎǳǇǇǊŜǎǎƛƻƴ ŘΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘΣ 

¶ ǘŞƭŞŎƘŀǊƎŜƳŜƴǘ Řǳ ƧƻǳǊƴŀƭ ŘΩŞǾŞƴŜƳŜƴǘǎΣ 

¶ mise à jour des logiciels embarqués. 

 

 

 

 

 

 

 

 

 

 

 

Figure 8 : Configuration du terminal par IP 

Le MorphoAccess® ŦƻƴŎǘƛƻƴƴŜ ŎƻƳƳŜ ǳƴ ǎŜǊǾŜǳǊ Ŝƴ ŀǘǘŜƴǘŜ ŘΩǳƴŜ ǊŜǉǳşǘŜ t/Φ 

Le PC gère la base de données contenant les empreintes digitales de référence. 

Veuillez vous reporter au document MorphoAccess® Host Interface Specification 
pour une description complète de la gestion à distance. Ce document explique 
également comment créer une base de données et sauvegarder les 
enregistrements biométriques dans cette base. 

Gestion distante : 

 Modification de la configuration 

 !Ƨƻǳǘ ŘΩŜƳǇǊŜƛƴǘŜǎ ƴǳƳŞǊƛǎŞŜǎ 

 Lecture de la configuration 

 é 
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PPaarraammèètt rreess  uussiinnee  rréésseeaauu  

tŀǊ ŘŞŦŀǳǘΣ ƭΩŀŘǊŜǎǎŜ Lt Řǳ ǘŜǊƳƛƴŀƭ Ŝǎǘ 134.1.32.214. Cette adresse peut être 
ŎƘŀƴƎŞŜ Ǿƛŀ Lt ƻǳ Ł ƭΩŀƛŘŜ ŘΩǳƴŜ ŎƭŞ ¦{. ŘŜ ǎǘƻŎƪŀƎŜΦ 

Le port serveur par défaut est 11010. 

SSééccuurr iissaatt iioonn  eenn  SSSSLL  ((ddeeppuuiiss  llaa  vveerrssiioonn  22..0077  dduu  llooggiicciieell))  

[ŀ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ǇŜǳǘ şǘǊŜ ǎŞŎǳǊƛǎŞŜ Ŝƴ {{[Φ Lƭ Ŝǎǘ ŎƻƴǎŜƛƭƭŞ ŘΩǳǘƛƭƛǎŜǊ les outils 
proposés par Morpho (MATM avec MATM SSL Plugin). 

Se référer au document Solution SSL pour MorphoAccess®. 

ȰȰOOuutt ii ll   ddee  ccoonnffiigguurraatt iioonnȱȱ  

[Ωƻǳǘƛƭ « Morpho Bio Toolbox » ǇŜǊƳŜǘ ŘŜ ƳƻŘƛŦƛŜǊ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘΩǳƴ terminal. 
/Ŝ ǇǊƻƎǊŀƳƳŜ Ŝǎǘ ǳƴŜ ƛƭƭǳǎǘǊŀǘƛƻƴ ŘŜ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜǎ ŎƻƳƳŀƴŘŜǎ L[±Φ ±ŜǳƛƭƭŜȊ 
vous reporter au guide utilisateur disponible dans le menu « Aide » de 
ƭΩŀǇǇƭƛŎŀǘƛƻƴ aƻǊǇƘƻ .ƛƻ ¢ƻƻƭōƻȄΦ 

 

Figure 9 : Outil de configuration du terminal par IP 
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MMiissee  àà  jjoouurr  dduu  llooggiicciieell  eemmbbaarrqquuéé  

Il est possible de mettre à jour la version du logiciel embarqué du terminal 
MorphoAccess® via un lien IP. 

Les versions du logiciel embarqué sont disponibles sur le CDROM ou sur le site 
internet de Morpho. 

±ŜǳƛƭƭŜȊ ǳǘƛƭƛǎŜǊ ƭΩƻǳǘƛƭ MorphoAccess QuickLoader pour effectuer la mise à jour. 

Se référer au document MorphoAccess® Upgrade  Guide pour plus de détails sur la 
procédure de mise à jour du logiciel embarqué. 
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CCoonnffiigguurraattiioonn  ddȭȭuunn  tteerrmmiinnaall  aauuttoonnoommee  

Le terminal MorphoAccess® possède deux modes de fonctionnement principaux : 
ƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴΦ /Ŝǎ ŘŜǳȄ ƳƻŘŜǎ ǇŜǳǾŜƴǘ şǘǊŜ ŀŎǘƛǾŞǎ ǎƛƳǳƭǘŀƴŞƳŜƴǘ 
(mode fusionné). 
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PPrréélliimmiinnaaiirree  ::  AAjjoouutt  ddȭȭeemmpprreeiinntteess  nnuumméérriissééeess  ddaannss  llee  bbaassee  ddee  
ddoonnnnééeess  llooccaallee  

[ŀ ƎŜǎǘƛƻƴ ŘŜ ƭŀ ōŀǎŜ ŘŜ ŘƻƴƴŞŜǎ ōƛƻƳŞǘǊƛǉǳŜǎ ŘΩǳƴ ǘŜǊƳƛƴŀƭ MorphoAccess® 
Série 100 est effectuée par un hôte distant. 

GGeesstt iioonn  àà  ddiissttaannccee  

[Ŝǎ ŜƳǇǊŜƛƴǘŜǎ ŘΩǳƴ ǳǘƛƭƛǎŀǘŜǳǊ ǎƻƴǘ ŎŀǇǘǳǊŞŜǎ ǎǳǊ ǳƴŜ ǎǘŀǘƛƻƴ ŘΩŜƴǊƾƭŜƳŜƴǘ (un 
t/ ŞǉǳƛǇŞ ŘŜ a9a{ϰ ǇŀǊ ŜȄŜƳǇƭŜύ Ŝǘ ǎƻƴǘ ŜȄǇƻǊǘŞŜǎ ǎǳǊ ƭŜ MorphoAccess® via 
un lien de communication. 

 

 

 

 

 

 

 

 

 

 

 

 

Figure 10 : Gestion à distance 

Cette architecture permet la gestion de plusieurs terminaux MorphoAccess® à 
partir ŘΩǳƴ ǎŜǳƭ ƘƾǘŜ ŘƛǎǘŀƴǘΦ 



 

MorphoAccess® Série100 - Manuel Utilisateur 

Configuration dôun terminal autonome 

 

 

28 Document Morpho. Reproduction et divulgation interdites. SSE-0000034371-10 
Février 2012 

 

CCoonnttrrôôllee  ddȭȭaaccccèèss  ppaarr  iiddeennttiiffiiccaattiioonn  

/ƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ ǇŀǊ ƛŘŜƴǘƛŦƛŎŀǘƛƻƴ 

app/bio ctrl/identification 1 

Pour configurer le MorphoAccess® dans ce mode, réglez le paramètre app/bio 
ctrl/ identification à la valeur 1. 

Dans ce mode de ǊŜŎƻƴƴŀƛǎǎŀƴŎŜΣ ƭŀ ŎŀǇǘŜǳǊ Ŝǎǘ ŀƭƭǳƳŞ Ŝǘ ŀǘǘŜƴŘ ƭŀ ǇƻǎŜ ŘΩǳƴ 
doigt. 

vǳŀƴŘ ǳƴ ŘƻƛƎǘ Ŝǎǘ ǇǊŞǎŜƴǘŞΣ ƭΩŜƳǇǊŜƛƴǘŜ Ŝǎǘ ƴǳƳŞǊƛǎŞŜ Ŝǘ ŎƻƳǇŀǊŞŜ ŀǾŜŎ ƭŜǎ 
empreintes de la base. 

{ƛ ƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǎǘ ǇƻǎƛǘƛǾŜΣ ƭŜ ǘŜǊƳƛƴŀƭ ŀǳǘƻǊƛǎŜ ƭΩŀŎŎŝǎ ƻǳ ǊŜƴǾƻƛŜ ƭΩL5 
correspondant au contrôleur de sécurité central, selon sa configuration. Un relais 
peut également être activé. 

[ƻǊǎǉǳŜ ƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜ ƭŀ ǇŜǊǎƻƴƴŜ Ŝǎǘ ŜŦŦŜŎǘǳŞŜΣ ƭŜ ǘŜǊƳƛƴŀƭ ǊŜǾƛŜƴǘ 
ŀǳǘƻƳŀǘƛǉǳŜƳŜƴǘ Ŝƴ ŀǘǘŜƴǘŜ ŘΩǳƴŜ ƴƻǳǾŜƭƭŜ ŜƳǇǊŜƛƴǘŜΦ 

Au moins une empreinte doit être mémorisée dans la base de données locale. Le 
terminal peut contenir 500 utilisateurs avec 2 empreintes chacun. 

Lorsque le terminal fonctionne en mode identification avec une base de données 
vide, le capteur est éteint et la LED clignote en jaune. 

DDééssaacctt iivvaatt iioonn  

Affectez à app/bio ctrl/identification la valeur 0 pour désactiver le mode 
identification. 
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IInnttrroodduuccttiioonn  àà  llȭȭaauutthheennttiiffiiccaattiioonn  ppaarr  ccaarrtteess  ssaannss  ccoonnttaacctt  

AAcctt iivvaatt iioonn  ddee  llaa  lleeccttuurree  ddee  ccaarr tteess  ssaannss  ccoonnttaacctt   

{ǳǊ ƭŜǎ ǘŜǊƳƛƴŀǳȄ ŞǉǳƛǇŞǎ ŘΩǳƴ ƭŜŎǘŜǳǊ ŘŜ ŎŀǊǘŜǎ sans contact (voir Objet du 
document), la lecture de cartes iCLASS®/MIFARE®/DESFire® peut être configurée. 

CCaass  ddeess  MMoorrpphhooAAcccceessss®®   ééqquuiippééss  ddȭȭuunn  lleecctteeuurr   ssaannss  ccoonnttaacctt   DDEESSFFii rree®®   

Sur lŜǎ ǘŜǊƳƛƴŀǳȄ ŞǉǳƛǇŞǎ ŘΩǳƴ ƭŜŎǘŜǳǊ ŘŜ ŎŀǊǘŜ sans contact compatible MIFARE® 
et DESFire®, il est possible de spécifier le type de carte que ce terminal peut lire : 

¶ Soit uniquement des cartes MIFARE® 

¶ Soit uniquement des cartes DESFire® chiffrement 3DES 

¶ Soit uniquement des cartes DESFire® chiffrement AES 

¶ Soit des cartes MIFARE® et des cartes DESFire® 3DES 

¶ Soit des cartes MIFARE® et des cartes DESFire® AES 

¶ Soit des cartes MIFARE® et des cartes DESFire® 3DES et des cartes DESFire® 
AES 

Les terminaux MorphoAccess® 120D sont capables de lire indifféremment des 
cartes DESFire® ou DESFire® EV1.  

[Ŝ ŎƘƛŦŦǊŜƳŜƴǘ !9{ ƴΩŜǎǘ supporté que par les cartes DESFire® EV1.  

Le chiffrement 3DES utilisé pour la communication avec les cartes DESFire® EV1 
Ŝǎǘ ƭŜ ƳşƳŜ ǉǳŜ ŎŜƭǳƛ ǳǘƛƭƛǎŞ ǇƻǳǊ ƭŜǎ ŎŀǊǘŜǎ 59{CƛǊŜϯ όƛΦŜΦ ƛƭ ǎΩŀƎƛǘ du mode de 
compatibilité des cartes DESFire® EV1). 

[Ŝ ŎƘƻƛȄ Řǳ ǘȅǇŜ ŘŜ ŎŀǊǘŜ ǎǳǇǇƻǊǘŞ ǇŀǊ ƭΩŀǇǇƭƛŎŀǘƛƻƴ ŘŜ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ ǎŜ Ŧŀƛǘ 
avec la clé de configuration spécifique suivante :  

Type de carte sans contact acceptées 

app/contactless/enabled profiles = 0 Carte MIFARE® uniquement (User ID au 
format binaire ou TLV) 

app/contactless/enabled profiles = 1 Carte DESFire® 3DES uniquement (données 
au format TLV uniquement) 

app/contactless/enabled profiles = 2 Cartes MIFARE® uniquement (données au 
format TLV uniquement) 

app/contactless/enabled profiles = 3 Cartes MIFARE® et DESFire® 3DES (données 
au format TLV uniquement) 

app/contactless/enabled profiles = 8 Cartes DESFire® AES uniquement (données 
au format TLV uniquement) 
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app/contactless/enabled profiles = 9 Cartes DESFire® AES et 3DES (données au 
format TLV uniquement) 

app/contactless/enabled profiles = 
10 

Cartes MIFARE® et DESFire® AES (données 
au format TLV uniquement) 

app/contactless/enabled profiles = 
11 

Cartes MIFARE® et DESFire® AES et 3DES 
(données au format TLV uniquement) 

CCoommppaattiibbiilliittéé  aavveecc  lleess  mmooddeess  ««  aauutthheennttiiffiiccaattiioonn  »»  

[Ωǳǘƛƭƛǎŀǘƛƻƴ ŘΩǳƴ ƛŘŜƴǘƛŦƛŀƴǘ ōƛƴŀƛǊŜ ƴΩŜǎǘ ǇƻǎǎƛōƭŜ ǉǳΩŀǾŜŎ ŘŜǎ ŎŀǊǘŜǎ aLC!w9ϯΣ Ŝǘ 
lorsque la valeur de la clé de configuration « app/contactless/enabled profiles » 
est égale à 0 (zéro). 

[Ŝǎ ŀǳǘǊŜǎ ǾŀƭŜǳǊǎ ŘŜ ŎŜǘǘŜ ŎƭŞ ŘŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ƛƳǇƻǎŜƴǘ ƭΩŜƳǇƭƻƛ ŘŜ ŘƻƴƴŞŜǎ 
enregistrées au format TLV, comme indiqué dans le document MorphoAccess® 
Contactless Card Specifications. 
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MMooddeess  ddee  lleeccttuurree  

Diverses stratégies de reconnaissance peuvent être appliquées selon 
ƭΩŜƳǇƭŀŎŜƳŜƴǘ ŘŜǎ ŦƛŎƘƛŜǊǎ ŘΩŜƳǇǊŜƛƴǘŜǎ ōƛƻƳŞǘǊƛǉǳŜǎ όŜƳǇǊŜƛƴǘŜǎ ŘŜ ǊŞŦŞǊŜƴŎŜ 
ou modèle) et le niveau de sécurité requis. 

Utiliser des cartes sans contacts DESFire® suppose qǳŜ ƭΩǳǘƛƭƛǎŀteur présente une 
carte DESFire® contenant des données structures (identifiant, empreintes 
ōƛƻƳŞǘǊƛǉǳŜǎΣ ΧύΦ 

Utiliser des cartes sans contacts MIFARE® ǎǳǇǇƻǎŜ ǉǳŜ ƭΩǳǘƛƭƛǎateur présente une 
carte MIFARE® contenant des données structures (identifiant, empreintes 
ōƛƻƳŞǘǊƛǉǳŜǎΣ ΧύΦ [Ŝǎ ŘƻƴƴŞŜǎ ǎƻƴǘ ǎƛǘǳŞŜǎ ǎǳǊ ƭŀ ŎŀǊǘŜ ǇŀǊ ǳƴ ōƭƻŎ όǇŀǊŀƳŝǘǊŜ 
« B ») et sont protégées par une clé (paramètre « C »). Le paramètre « C » définit 
quelle clé de sécurité est utilisée pendant la lecture de la carte. 

Utiliser des cartes sans contacts iCLASS® ǎǳǇǇƻǎŜ ǉǳŜ ƭΩǳǘƛƭƛǎateur présente une 
carte iCLASS® contenant des données structures (identifiant, empreintes 
ōƛƻƳŞǘǊƛǉǳŜǎΣ ΧύΦ 

Pour une description complète de la structure des cartes, veuillez vous référer au 
document MorphoAccess® Contactless  Card Specification. 

Les modes de lectures disponibles sont les suivants : 

AAuutthheennttiiffiiccaattiioonn  ssaannss  ccoonnttaacctt  aavveecc  eemmpprreeiinntteess  ddee  rrééfféérreennccee  
ssuurr  llaa  ccaarrttee  ::  

Les empreintes relevées sont comparées aux empreintes de référence  lues sur la 
carte (PK)Φ [Ωidentifiant et les empreintes doivent être présents sur la carte. 

AAuutthheennttiiffiiccaattiioonn  ssaannss  ccoonnttaacctt  aavveecc  eemmpprreeiinntteess  ddee  rrééfféérreennccee  
ddaannss  llaa  bbaassee  ddee  ddoonnnnééeess  llooccaallee::  

Les empreintes relevées sont comparées aux empreintes de référence lues dans la 
base de données locale. Seul ƭΩƛŘŜƴǘƛŦƛŀƴǘ doit être présent sur la carte. 

AAuutthheennttiiffiiccaattiioonn  ssaannss  ccoonnttaacctt  sseelloonn  llee  mmooddee  ddee  llaa  ccaarrttee  ::  

Selon le mode de la carte, soit les empreintes de référence sont lues sur la carte 
soit le contrôle peut être désactivé (mode visiteur). Le TAG « mode de la carte » 
doit être présent sur la carte. 
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AAuutthheennttiiffiiccaattiioonn  --  eemmpprreeiinntteess  bbiioommééttrriiqquueess  ssuurr  ccaarrttee  

Authentification sans contact avec empreintes numérisées (PK) sur carte 

app/bio ctrl/authent PK contactless 1 

5ŀƴǎ ŎŜ ƳƻŘŜΣ ƭΩǳǘƛƭƛǎŀteur présente sa carte DESFire®, MIFARE® ou iCLASS® (selon 
les terminaux), le terminal lit les empreintes numérisées (PK) sur la carte et 
procède au contrôle. 

Dans ce cas, la ŎŀǊǘŜ ŎƻƴǘƛŜƴǘ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ǳǘƛƭƛǎŀǘŜǳǊ Ŝǘ ƭŜǎ ŜƳǇǊŜƛƴǘŜǎ ƴǳƳŞǊƛǎŞŜǎΦ 
!ǳŎǳƴŜ ōŀǎŜ ŘŜ ŘƻƴƴŞŜǎ ƭƻŎŀƭŜ ƴΩŜǎǘ ƴŞŎŜǎǎŀƛǊŜΦ 

{ƛ ƭŀ ŎŀǊǘŜ ŎƻƴǘƛŜƴǘ ƭŜǎ ŜƳǇǊŜƛƴǘŜǎ ƴǳƳŞǊƛǎŞŜǎ Ŝǘ ƭΩƛŘŜƴǘƛŦƛŀƴǘ Řǳ ǘŜǊƳƛƴŀƭΣ 
ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǎǘ ƛƴǾƛǘŞ Ł ǇƭŀŎŜǊ ǎƻƴ ŘƻƛƎǘ ǇƻǳǊ ƭΩŀǳǘƘŜƴǘƛŦication biométrique. 

{ƛ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǎǘ ǊŞǳǎǎƛŜΣ ƭŜ ǘŜǊƳƛƴŀƭ ŘŞŎƭŜƴŎƘŜ ƭΩŀŎŎŝǎ ƻǳ ǊŜƴǾƻƛŜ ƭΩL5 
correspondant au Contrôleur Central.  

¦ƴŜ Ŧƻƛǎ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŜŦŦŜŎǘǳŞŜΣ ƭŜ ǘŜǊƳƛƴŀƭ ŀǘǘŜƴŘ ƭŀ 
ǇǊŞǎŜƴǘŀǘƛƻƴ ŘΩǳƴŜ ƴƻǳǾŜƭƭŜ ŎŀǊǘŜΦ 

DDoonnnnééeess  rreeqquuiisseess  ssuurr  llaa  ccaarrttee  

 ID CARD 
MODE  

PK1 PK2 PIN BIOPIN 

authent PK contactless Oui Non Oui Oui Non Non 

La structure des données enregistrées sur les cartes sans contact est décrite dans 
MorphoAccess® Contactless Card Specification. 
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AAuutthheennttiiffiiccaattiioonn  --  eemmpprreeiinntteess  ddaannss  llaa  bbaassee  ddee  ddoonnnnééeess  llooccaallee  

5ŀƴǎ ŎŜ ƳƻŘŜΣ ǎŜǳƭ ƭΩL5 Ŝǎǘ ƭǳ ǎǳǊ ƭŀ ŎŀǊǘŜΦ {ƛ ƭΩL5 ŜȄƛǎǘŜ Řŀƴǎ ƭŀ ōŀǎŜ ŘŜ ŘƻƴƴŞŜǎ 
biométriques, le MorphoAccess® ŜŦŦŜŎǘǳŜ ǳƴŜ ŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Ł ƭΩŀƛŘŜ ŘŜǎ 
empreintes de référence associées à cet ID. 

[ΩL5 ǇŜǳǘ être enregistré dans une structure TLV (généralement une carte encodée 
ǇŀǊ a9a{ϰύ ƻǳ ŘƛǊŜŎǘŜƳŜƴǘ ƭǳ Ł ǳƴ ŜƴŘǊƻƛǘ ǇǊŞŎƛǎ ŘŜ ƭŀ ŎŀǊǘŜ όL5 ōƛƴŀƛǊŜύΦ 

IIDD  ccooddéé  eenn  AASSCCIIII ,,  ddoonnnnééeess  sstt rruuccttuurrééeess  

Authentification sans contact - empreintes dans la base de données  

app/bio ctrl/authent ID contactless 1 

[ΩƛŘŜƴǘƛŦƛŀƴǘ Řƻƛǘ şǘǊŜ ŜƴǊŜƎƛǎǘǊŞ Řŀƴǎ ǳƴŜ ǎǘǊǳŎǘǳǊŜ ¢[±Φ 

Identifiant ASCII, données structurées par une suite de « tags » 

app/contactless/data format 

app/contactless/data length 

app/contactless/data offset 

0 

0 

0 

[ΩƛŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǎǘ ǳǘƛƭƛǎŞ ŎƻƳƳŜ ŎƭŞ Řŀƴǎ ƭŀ ōŀǎŜ ŘŜ ŘƻƴƴŞŜǎ ƭƻŎŀƭŜ 
du MorphoAccess® : les empreintes de référence associées à cet identifiant sont 
ǳǘƛƭƛǎŞŜǎ ƭƻǊǎ ŘŜ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴΦ 

tƻǳǊ ŘŞŎƭŜƴŎƘŜǊ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴΣ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Řƻƛǘ présenter sa carte au terminal. 

{ƛ ƭΩL5 ŎƻǊǊŜǎǇƻƴŘŀƴǘ ŜȄƛǎǘŜ Řŀƴǎ ƭŀ ōŀǎŜ ŘŜ ŘƻƴƴŞŜǎ Řǳ ǘŜǊƳƛƴŀƭΣ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǎǘ 
ƛƴǾƛǘŞ Ł ǇƭŀŎŜǊ ǎƻƴ ŘƻƛƎǘ ǇƻǳǊ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ōƛƻƳŞǘǊƛǉǳŜΦ 

{ƛ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǎǘ ǊŞǳǎǎƛŜΣ ƭŜ ǘŜǊƳƛƴŀƭ ŘŞŎƭŜƴŎƘŜ ƭΩŀŎŎŝǎ ƻǳ ǊŜƴǾƻƛŜ ƭΩL5 
correspondant au Contrôleur Central.  

¦ƴŜ Ŧƻƛǎ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŜŦŦŜŎǘǳŞŜΣ ƭŜ ǘŜǊƳƛƴŀƭ ŀǘǘŜƴŘ ƭŀ 
ǇǊŞǎŜƴǘŀǘƛƻƴ ŘΩǳƴŜ ƴƻǳǾŜƭƭŜ ŎŀǊǘŜΦ 

TTaaggss  rreeqquuiiss  ssuurr  llaa  ccaarrttee  

 ID CARD 
MODE 

PK1 PK2 PIN BIOPIN 

authent ID sans contact Oui Non Non Non Non Non 

NOTE: une base de données doit exister dans le terminal. 
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IIddeenntt ii ffiiaanntt   bbiinnaaii rree,,  ddoonnnnééeess  nnoonn  sstt rruuccttuurrééeess  

Authentification sans contact - empreintes dans la base de données 

app/bio ctrl/authent ID contactless 1 

5ŀƴǎ ŎŜ ƳƻŘŜΣ ƭΩƛŘŜƴǘƛŦƛŀƴǘ Ŝǎǘ ƭǳ Ł ǳƴ endroit donné de la carte et est supposé 
şǘǊŜ ōƛƴŀƛǊŜΦ !ǳŎǳƴŜ ǎǘǊǳŎǘǳǊŜ ¢[± ƴΩŜǎǘ ǊŜǉǳƛǎŜ ǎǳǊ ƭŀ ŎŀǊǘŜΦ 

Ce mode est peut être utilisé pour utiliser le numéro de série de la carte en tant 
ǉǳΩƛŘŜƴǘƛŦƛŀƴǘΦ 

Identifiant binaire 

app/contactless/data format 1 

Lƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘŜ ŘŞŦƛƴƛǊ ǳƴ ƛŘŜƴǘƛŦƛŀƴǘ ǉǳƛ ƴΩŜǎǘ Ǉŀǎ ŀƭƛƎƴŞ ǎǳǊ ǳƴ ƻŎǘŜǘΦ /ŜǘǘŜ 
configuration est utile pour lire des cartes sans contact qui contiennent un 
identifiant dans une trame Wiegand. 

[ŀ ǘŀƛƭƭŜ ŘŜ ƭΩƛŘŜƴǘƛŦƛŀƴǘ Ŝǎǘ ƭƛƳƛǘŞŜ Ł у ƻŎǘŜǘǎ όapp/contactless/data length 8.0). 

[ŀ Ǉƻǎƛǘƛƻƴ ŘŜ ƭΩƛŘŜƴǘƛŦƛŀƴǘ Řŀƴǎ ƭŜ ōƭƻŎ Ŝǎǘ ƭƛƳƛǘŞŜ Ł ƭΩƻŎǘŜǘ мр 
(app/contactless/data offset 15.0). 

CƻǊƳŀǘ ŘŜ ƭΩƛŘŜƴǘƛŦƛŀƴǘ 

app/contactless/B 

app/contactless/data length 

app/contactless/data offset 

[1-215] : bloc de lecture 

ώƴƻƳōǊŜ ŘΩƻŎǘŜǘǎϐ.[nombre de bits] 

ώƴƻƳōǊŜ ŘΩƻŎǘŜǘǎϐ.[nombre de bits] 

[ŀ ƳŀƴƛŝǊŜ Řƻƴǘ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ǎŜǊŀ ƛƴǘŜǊǇǊŞǘŞ Ŝǎǘ ŎƻƴŦƛƎǳǊŀōƭŜΦ 

Interprétation des données 

app/contactless/data type 

 

0.1 (données binaires, MSB)  

0.0 (données binaires, LSB) 

[ΩƛŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǎǘ ǳǘƛƭƛǎŞ ŎƻƳƳŜ ŎƭŞ Řŀƴǎ ƭŀ ōŀǎŜ ŘŜ ŘƻƴƴŞŜǎ ƭƻŎŀƭŜ 
du MorphoAccess® : les empreintes de référence associées à cet identifiant sont 
ǳǘƛƭƛǎŞŜǎ ƭƻǊǎ ŘŜ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴΦ 

[Ŝ ŘŞǊƻǳƭŜƳŜƴǘ ŘŜ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǎǘ ƛŘŜƴǘƛǉǳŜ Ł celui décrit précédemment. 
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Exemple ς identifiant 4 octets. 

¶ Le terminal est configuré pour lire 4 octets. 

¶ Les octets lus sont F4 E1 65 34. 

¶ [ΩƛŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŎƻǊǊŜǎǇƻƴŘŀƴǘ Řŀƴǎ ƭŀ ōŀǎŜ ŘŜ ŘƻƴƴŞŜǎ ƭƻŎŀƭŜ 
est « 4108412212 » (ASCII). 

Exemple ς lecture du Numéro de Série de la carte MIFARE® (format little 
endian). 

¶ app/contactless/data format = 0.1 

¶ app/contactless/data length  = 4.0 

¶ app/contactless/data offset = 0.0 

¶ app/contactless/B = 1 

Exemple ς ƭŜŎǘǳǊŜ ŘΩǳƴ L5 он ōƛǘǎ ǎǘƻŎƪŞ Řŀƴǎ ǳƴŜ ǘǊŀƳŜ ²ƛŜƎŀƴŘΦ 

[Ŝ ǎŜŎǘŜǳǊ мр ŘŜ ƭŀ ŎŀǊǘŜ ŎƻƴǘƛŜƴǘ ǳƴŜ ǘǊŀƳŜ ²ƛŜƎŀƴŘ άот ōƛǘǎέ ǉǳƛ ŎƻƴǘƛŜƴǘ ǳƴ L5 
32-bits. 

5ŀƴǎ ŎŜǘ ŜȄŜƳǇƭŜ ƭΩL5 ŎƻƳƳŜƴŎŜ ŀǳ ǉǳŀǘǊƛŝƳŜ ōƛǘ Ŝǘ ƭŀ ǇŀǊƛǘŞ Ŝǎǘ ƴƻǘŞŜ ζ P ». 

Secteur 15 

Octet 0  
 

 Octet 4 

0 1 2 3 4 5 6 7 8 9 10 30 31 32 33 34 35 36 37 38 39 

P Site он ōƛǘǎ L5 Χ  Χ L5 P    

[ŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ǎǳƛǾŀƴǘŜ ǇŜǊƳŜǘ ŘΩŜȄǘǊŀƛǊŜ ƭΩL5 ŘŜ ƭŀ ŎŀǊǘŜ : 

app/contactless/data format = 1 

app/contactless/data type = 0.1  

app/contactless/data length = 4.0 

app/contactless/data offset = 0.4 

app/contactless/B = 46 

ID binaire 

ID binaire en MSB 

ID de 4 octets 

ID au 4ème bit  du secteur 15. 

Lecture au secteur 15 

Il est possible de configurer la sortie Wiegand pour recalculer la parité et restituer 
la trame originale. 
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MMooddee  ddȭȭaauutthheennttiiffiiccaattiioonn  iimmppoosséé  ppaarr  llaa  ccaarrttee  

Authentification sans contact selon le mode de la carte 

app/bio ctrl/authent card mode 1 

Dans ce mode, la carte « décide » du déroulement du contrôle. 

La donnée « CARD MODE » est requise. On peut lui attribuer deux valeurs : 

¶ PKS [0x02] Υ ƭΩƛŘŜƴǘƛŦƛŀƴǘ Ŝǘ ƭŜǎ ŘŜǳȄ ŜƳǇǊŜƛƴǘŜǎ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ǎƻƴǘ 
ŞƎŀƭŜƳŜƴǘ ǊŜǉǳƛǎ ǎǳǊ ƭŀ ŎŀǊǘŜΦ [ΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ōƛƻƳŞǘǊƛǉǳŜ ǎΩŜŦŦŜŎǘǳŜ ǇŀǊ 
rapport aux empreintes de référence lues sur la carte, 

¶ ID_ONLY [0x01] Υ ǎŜǳƭ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǎǘ ŞƎŀƭŜƳŜƴǘ ƴŞŎŜǎǎŀƛǊŜΦ 
Lƭ ƴΩȅ ŀ Ǉŀǎ ŘŜ ŎƻƴǘǊƾƭŜ ōƛƻƳŞǘǊƛǉǳŜΣ ƭŜ ŎƻƴǘǊƾƭŜ Ŝǎǘ ƛƳƳŞŘƛŀǘŜƳŜƴǘ ǇƻǎƛǘƛŦΦ 
Cette fonction est utile pour un visiteur nécessitant un accès sans 
enregistrement. 

Pour activer ce mode, affectez à app/bio ctrl/authent card mode la valeur 1. 

Pour désactiver ce mode, affectez à app/bio ctrl/authent card mode la valeur 0. 

DDoonnnnééeess  rreeqquuiisseess  ssuurr  llaa  ccaarrttee  

Si la valeur de la donnée CARD MODE est ID_ONLY. 

 ID CARD 
MODE 

PK1 PK2 PIN BIOPIN 

authent card mode (ID_ONLY) Oui Oui Non Non Non Non 

Si la valeur de la donnée CARD MODE est PKS. 

 ID CARD 
MODE 

PK1 PK2 PIN BIOPIN 

authent card mode (PKS) Oui Oui Oui Oui Non Non 

La structure de la carte est décrite dans MorphoAccess® 100 Series Contactless 
Card Specification. 
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NNoottee  àà  pprrooppooss  ddee  llaa  ddééssaacctt iivvaatt iioonn  dduu  ccoonntt rrôôllee  bbiioomméétt rr iiqquuee  ::  

Lorsque la désactivation du contrôle biométrique est activée par la configuration 
du terminal (voir 5ŞǎŀŎǘƛǾŜǊ ƭŜ ŎƻƴǘǊƾƭŜ ōƛƻƳŞǘǊƛǉǳŜ Řŀƴǎ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ), le 
ƳƻŘŜ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ƛƳǇƻǎŞŜ ǇŀǊ ƭŀ ŎŀǊǘŜ Ŝǎǘ ƛƎƴƻǊŞΦ 
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MMooddee  ««  mmuullttii--ffaacctteeuurr  »»  oouu  ffuussiioonnnnéé  

Ce mode est la fusion du mode identification et du mode authentification sans 
contact et sans base de données. 

Ce mode permet donc de : 

¶ ƭŀƴŎŜǊ ǳƴŜ ƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ƭƻǊǎǉǳŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ǇƻǎƛǘƛƻƴƴŜ ǎƻƴ ŘƻƛƎǘ 
(fonctionnement identique au mode identification), 

¶ ƭŀƴŎŜǊ ǳƴŜ ŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ǎŀƴǎ ŎƻƴǘŀŎǘ ƭƻǊǎǉǳŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ place sa carte 
sans contact (fonctƛƻƴƴŜƳŜƴǘ ƛŘŜƴǘƛǉǳŜ Ł ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ǎŀƴǎ ƳƻŘŜ 
base de données). 

9ƴ ƭΩŀōǎŜƴŎŜ ŘŜ ōŀǎŜ ŘŜ ŘƻƴƴŞŜǎΣ ƭŀ ǇǊŞǎŜƴǘŀǘƛƻƴ ŘŜ ōŀŘƎŜǎ ǎŀƴǎ ŎƻƴǘŀŎǘ ǊŜǎǘŜ 
possible. 

/Ŝ ƳƻŘŜ Ŝǎǘ ŀŎǘƛǾŞ Ŝƴ ŀŎǘƛǾŀƴǘ ǳƴ ƳƻŘŜ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ǎŀƴǎ ŎƻƴǘŀŎǘ Ŝǘ 
ƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴΦ  

Mode fusionné 

app/bio ctrl/identification 1 

Et  

app/bio ctrl/authent PK contactless 

app/bio ctrl/authent card mode 

app/bio ctrl/authent ID contactless 

 

0 ou 1 

0 ou 1 

0 ou 1 

[Ŝǎ ŘƻƴƴŞŜǎ ǊŜǉǳƛǎŜǎ ǎǳǊ ƭŀ ŎŀǊǘŜ ŘŞǇŜƴŘŜƴǘ Řǳ ƳƻŘŜ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴΣ Ƴŀƛǎ ŀǳ 
moins la donnée identifiant est obligatoire. 
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DDééssaaccttiivveerr  llee  ccoonnttrrôôllee  bbiioommééttrriiqquuee  ddaannss  llȭȭaauutthheennttiiffiiccaattiioonn  

5ŀƴǎ ŎŜ ƳƻŘŜΣ ǎŜǳƭ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǎǘ ǊŜǉǳƛǎ ǎǳǊ ƭŀ ŎŀǊǘŜΦ /Ŝ ƳƻŘŜ 
Řƻƛǘ şǘǊŜ ŎƻƳōƛƴŞ ŀǾŜŎ ǳƴ ƳƻŘŜ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴΦ [ΩŀŎǘƛǾŀǘƛƻƴ ŘŜ ŎŜ ƳƻŘŜ 
ǎƛƎƴƛŦƛŜ ǉǳŜ ƭŀ ǾŞǊƛŦƛŎŀǘƛƻƴ ōƛƻƳŞǘǊƛǉǳŜ ƴΩŜǎǘ Ǉŀǎ ŜŦŦŜŎǘǳŞŜΦ  

LLee  tteerrmmiinnaall   vvéérr ii ffiiee  llaa  pprréésseennccee  ddee  llȭȭiiddeenntt ii ffiiaanntt   ddaannss  llaa  bbaassee  llooccaallee  

Combiné avec le mode « authent ID contactless »έΣ ƭŜ MorphoAccess® vérifie que 
ƭΩƛŘŜƴǘƛŦƛŀƴǘ ƭǳ ǎǳǊ ƭŀ ŎŀǊǘŜ Ŝǎǘ ǇǊŞǎŜƴǘ Řŀƴs la base de données locale avant 
ŘΩŀŎŎƻǊŘŜǊ ƭΩŀŎŎŝǎΦ 

Désactivation du contrôle biométrique, mais ID doit être présent dans la base de 
données locale 

app/bio ctrl/bypass authentication 1 

app/bio ctrl/authent ID contactless 1 

DDoonnnnééeess  rreeqquuiisseess  ssuurr  llaa  ccaarrttee  

 ID CARD 
MODE 

PK1 PK2 PIN BIOPIN 

Contrôle biométrique désactivé Oui Non Non Non Non Non 

LLee  tteerrmmiinnaall   ffoonncctt iioonnnnee  ccoommmmee  uunn  ssiimmppllee  lleecctteeuurr   ssaannss  ccoonnttaacctt   

Combiné avec le mode « authent PK contactless », le MorphoAccess® autorise 
ǘƻǳƧƻǳǊǎ ƭΩŀŎŎŝǎ : le terminal fonctionne comme un simple lecteur de carte 
DESFire®, MIFARE® ou iCLASS®. 

5ŞǎŀŎǘƛǾŀǘƛƻƴ Řǳ ŎƻƴǘǊƾƭŜ ōƛƻƳŞǘǊƛǉǳŜΣ ƭΩŀŎŎŝǎ Ŝǎǘ ǘƻǳƧƻǳǊǎ ŀŎŎƻǊŘŞΦ 

app/bio ctrl/bypass authentication 1 

app/bio ctrl/authent PK contactless 1 

Pour désactiver le contrôle biométrique, attribuez à app/bio ctrl/bypass 
authentication la valeur 1. 

Pour activer le contrôle biométrique, attribuez à app/bio ctrl/bypass 
authentication la valeur 0. 
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DDoonnnnééeess  rreeqquuiisseess  ssuurr  llaa  ccaarrttee  

 ID CARD 
MODE 

PK1 PK2 PIN BIOPIN 

Contrôle biométrique désactivé Oui Non Non Non Non Non 

LLee  tteerrmmiinnaall   ll ii tt   uunn  IIDD  bbiinnaaii rree  eett   ffoonncctt iioonnnnee  ccoommmmee  uunn  lleecctteeuurr   ddee  ccaarr ttee  
ssaannss  ccoonnttaacctt   

Le MorphoAccess® se comporte comme un simple lecteur de carte sans contact, 
ŀǳŎǳƴ ŎƻƴǘǊƾƭŜ ōƛƻƳŞǘǊƛǉǳŜ ƴΩŜǎǘ ŜŦŦŜŎǘǳŞΦ 

5ŞǎŀŎǘƛǾŀǘƛƻƴ Řǳ ŎƻƴǘǊƾƭŜ ōƛƻƳŞǘǊƛǉǳŜΣ ƭΩŀŎŎŝǎ Ŝǎǘ ǘƻǳƧƻǳǊǎ ŀŎŎƻǊŘŞ 

app/bio ctrl/bypass authentication 1 (Enabled) 

app/bio ctrl/authent PK contactless 1 (Enabled) 

app/bio ctrl/authent ID contactless 1 (Enabled) 

 

Données binaires 

app/contactless/data format 1 (binary data) 



MorphoAccess® Série100 - Manuel Utilisateur 

Configuration dôun terminal autonome  

 

 

SSE-0000034371-10 
Février 2012 

Document Morpho. Reproduction et divulgation interdites. 41 

 

LLee  tteerrmmiinnaall   ll ii tt   llee  nnuumméérroo  ddee  sséérr iiee  ddȭȭuunnee  ccaarr ttee  IISSOO1144444433--AA  eett   ffoonncctt iioonnnnee  
ccoommmmee  uunn  lleecctteeuurr   ddee  ccaarr ttee  

Cette fonctionnalité est disponible à partir de la version de logiciel embarqué 
V2.09. 

Dans cette configuration le MorphoAccess® lit le numéro de série de la carte sans 
ŎƻƴǘŀŎǘ όǘƻǳǘŜǎ ŎŀǊǘŜǎ ŎƻƳǇŀǘƛōƭŜǎ Ł ƭŀ ƴƻǊƳŜ L{hмпппо ǘȅǇŜ !ύΣ Ŝǘ ƭΩŜƴǾƻƛŜ ǎŀƴǎ 
aucune vérification. 

Désactivatƛƻƴ Řǳ ŎƻƴǘǊƾƭŜ ōƛƻƳŞǘǊƛǉǳŜΣ ƭΩŀŎŎŝǎ Ŝǎǘ ǘƻǳƧƻǳǊǎ ŀŎŎƻǊŘŞΣ ŀŎǘƛǾŀǘƛƻƴ 
ŘΩǳƴ ƳƻŘŜ ǎŀƴǎ ŎƻƴǘŀŎǘ 

app/bio ctrl/bypass authentication 1 (Activé) 

app/bio ctrl/authent PK contactless 1 (Activé) 

app/bio ctrl/authent ID contactless 1 (Activé) 

 

Le numéro de série de la carte (CARD UID ou CARD SN) est utilisé comme 
ƛŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊΦ 

app/contactless/even on 1 (Card UID) 

app/bio ctrl/AC_ID !ƧƻǳǘŜȊ ƭŀ ŎƘŀƞƴŜ ά/!w5{bΥ{¢5ΤέΣ 
 ƻǳ ƭŀ ŎƘŀƞƴŜ ά/!w5{bΥw9±Τέ ǎƛ ƭŜǎ ƻŎǘŜǘǎ Řǳ 

Card ¦L5 ŘƻƛǾŜƴǘ şǘǊŜ ƭǳǎ Řŀƴǎ ƭΩƻǊŘǊŜ ƛƴǾŜǊǎŜΦ 

wŜǘƛǊŜȊ ƭŀ ŎƘŀƞƴŜ ά/!w55!¢!ΤέΦ 
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SSyynntthhèèssee  ddeess  mmooddeess  ddee  rreeccoonnnnaaiissssaannccee  

Le mode de reconnaissance repose sur les éléments suivants : 

¶ ƭŜ ƳƻŘŜ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ƻǳ ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ǊŜǉǳƛǎ : Carte seule, Carte + 
Biométrie, Biométrie seule, 

¶ ce qui définƛǘ ƭŜ ƳƻŘŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ : la carte ou le terminal. 

 Mode défini par la Carte 

app/bio ctrl/authent card mode 

1 

Mode défini par le terminal 

app/bio ctrl/authent card mode 

0 
 

Mode opératoire   

Authentification de 
la carte 

 

MorphoAccess® 
avec lecteur de 
cartes 

ID dans la carte 

Card Mode Tag = ID_ONLY 

ID dans la carte 

bypass authentication 1 

authent ID contactless 1 

±ŞǊƛŦƛŎŀǘƛƻƴ ŘŜ ƭΩL5 Řŀƴǎ ƭŜ ǘŜǊƳƛƴŀƭΦ 

ID dans la carte 

bypass authentication 1 

authent PK contactless 1 

tŀǎ ŘŜ ǾŞǊƛŦƛŎŀǘƛƻƴ ŘŜ ƭΩL5 Řŀƴǎ ƭŜ 
terminal. 

Authentification de 
la carte et des 
données 
biométriques 

 

MorphoAccess® 
avec lecteur de 
cartes 

ID et données BIO dans la carte 

Card Mode Tag = PKS 

ID et données BIO dans la carte 

bypass authentication 0 

authent PK contactless 1 

ID dans la carte et données BIO dans 
le terminal 

bypass authentication 0 

authent ID contactless 1 

Identification des 
données 
biométriques 

 

Tout 
MorphoAccess® 

 ID et données BIO dans le terminal 

identification 1 
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DDééffiinniittiioonn  dduu  mmooddee  ddee  rreeccoonnnnaaiissssaannccee  

MMooddee  ««  22  tteennttaatt iivveess  »»  

Si la reconnaissance échoue, on peut donner une 2ème ŎƘŀƴŎŜ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊΦ 

9ƴ ƳƻŘŜ ƛŘŜƴǘƛŦƛŎŀǘƛƻƴΣ ǎƛ ǳƴ ŘƻƛƎǘ Ŝǎǘ Ƴŀƭ ǊŜŎƻƴƴǳΣ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŀ р secondes pour 
représenter une seconde fois le doigt. Le résultat est envoyé suite à une deuxième 
présentation du doigt ou à la fin de ce délai. 

En mode authentification, si un doigt est mal reconnu, une deuxième tentative est 
possible sans avoir à représenter le badge. Le résultat est envoyé seulement après 
la seconde tentative. 

Il est possible de paramétrer le temps de présentation de doigt et de désactiver ce 
mode « 2 tentatives ». 

La deuxième tentative utilise un mode de reconnaissance affiné mais plus lent. 

PPaarraammèètt rreess  

Ce mode peut être configuré à ǇŀǊǘƛǊ ŘŜ ƭΩƻǳǘƛƭ Morpho Bio Toolbox par exemple. 

Par défaut le mode « 2 tentatives » est activé : 

Activation du nombre de tentatives 

app/bio ctrl/nb attempts 1 (seulement 1 tentative) 

2 (mode « 2 tentatives ») 

En mode identification (mode « 2 tentatives ηύΣ ƭŜ ǘŜƳǇǎ ƳŀȄƛƳŀƭ ŘΩŀǘǘŜƴǘŜ ŘΩǳƴ 
doigt à la seconde tentative peut être configuré : 

/ƻƴŦƛƎǳǊŀǘƛƻƴ Řǳ ǘŜƳǇǎ ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ 

app/bio ctrl/identification timeout 5 (1-60) 

En mode authentification, le temps pour présenter un doigt à chaque tentative 
peut être configuré : 

/ƻƴŦƛƎǳǊŀǘƛƻƴ Řǳ ǘŜƳǇǎ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ 

app/bio ctrl/authent timeout (1-60) 
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DDééffiinniittiioonn  ddeess  ppaarraammèèttrreess  ddee  rreeccoonnnnaaiissssaannccee  

Définition du seuil de reconnaissance 

bio/bio ctrl/matching th 1-10 

Les performances d'un système biométrique sont caractérisées par deux 
grandeurs : le taux de rejet (FRR) et le taux de fausse acceptante (FAR). 

Différents compromis sont possibles entre le taux de rejet et le taux de fausse 
acceptance, en fonction du niveau de sécurité visé pour le système de contrôle 
d'accès. Quand le confort d'utilisation est recherché, le taux de rejet doit être 
faible et, à l'inverse, quand la sécurité est recherchée, le taux de fausse 
acceptance doit être minimisé. 

Différents réglages sont proposés dans le MorphoAccess® en fonction du niveau 
de sécurité visé par le système. La table ci-après détaille les différentes 
possibilités. 

Ce paramètre peut prendre une valeur comprise entre 1 et 10. Il indique le degré 
du seuil de reconnaissance. Les valeurs de définition du seuil sont identifiées ci-
dessous. 

1 Très peu de personnes sont rejetées FAR < 1% 

2 
 

FAR < 0.3% 

3 
Valeur recommandée (valeur par défaut) 

FAR < 0.1% 

4 
 

FAR < 0.03% 

5 
Seuil intermédiaire 

FAR < 0.01% 

6 
 

FAR < 0.001% 

7 
 

FAR < 0.0001% 

8 
 

FAR < 0.00001% 

9 
Seuil très élevé (peu de fausses 

acceptances). Application de haute 

sécurité. 

FAR < 0.0000001% 

10 
Seuil élevé pour objet de test seulement 

Il y a très peu de fausses 
reconnaissances et beaucoup de 
rejets. 
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MMooddee  pprrooxxyy  
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PPrréésseennttaattiioonn  dduu  mmooddee  PPrrooxxyy  

This operating mode allows controlling the MorphoAccess® remotely using a set of 
biometric and databases management commands. 

In Proxy mode the access control is performed remotely by the Host System: the 
MorphoAccess® works as a slave waiting for external commands such as: 

Ce mode permet de commander le MorphoAccess® Ł ŘƛǎǘŀƴŎŜ Ł ƭΩŀƛŘŜ ŘΩǳƴ ƧŜǳ ŘŜ 
commande. 

9ƴ ƳƻŘŜ tǊƻȄȅΣ ƭŜ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ Ŝǎǘ ŜŦŦŜŎǘǳŞ ǇŀǊ ƭΩƛƴǘŜǊƳŞŘƛŀƛǊŜ ŘΩǳƴ ƘƾǘŜ 
distant. Le terminal fonctionne en esclave et attend des commandes telles que : 

¶ ƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊΣ 

¶ ŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊΣ 

¶ ouverture du relais, 

¶ ƭŜŎǘǳǊŜ ŘΩǳƴŜ ŎŀǊǘŜ ǎŀƴǎ ŎƻƴǘŀŎǘΣ 

¶ gestion des données biométriques, 

¶ gestion de la configuration du terminal, 

¶ Χ 

 

 

 

 

 

 

 

 

Figure 11 : Mode Proxy 

Veuillez vous référer au document MorphoAccess® Host System Interface 
Specification: ce document détaille comment gérer un MorphoAccess® à distance. 
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AAccttiivvaattiioonn  dduu  mmooddee  PPrrooxxyy  

[ΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ŘƻƛǾŜƴǘ şǘǊŜ ŘŞǎŀŎǘƛǾŞŜǎΦ /Ŝƭŀ ǎƛƎƴƛŦƛŜ ǉǳŜ ǘƻǳǘ 
contrôle doit être désactivé. Le terminal devient esclave. 

Mode Proxy 

app/bio ctrl/identification 0 

app/bio ctrl/authent PK contactless 0 

app/bio ctrl/authent ID contactless 0 

app/bio ctrl/authent card mode 0 
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PPeerrssoonnnnaalliissaattiioonn  dduu  tteerrmmiinnaall  MMoorrpphhooAAcccceessss®®  
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  CCoonnttrrôôllee  hhoorraaiirree  

9ƴ ǳǘƛƭƛǎŀƴǘ a9a{ϰΣ ƭŀ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞ ŘŜ ŎƻƴǘǊƾƭŜ ƘƻǊŀƛǊŜ Ŝǎǘ ŘƛǎǇƻƴƛōƭŜΦ /ŜǘǘŜ 
ŦƻƴŎǘƛƻƴƴŀƭƛǘŞ ǇŜǊƳŜǘ ŘŜ ŎƻƴǘǊƾƭŜǊ ƭŜǎ ǇƭŀƎŜǎ ƘƻǊŀƛǊŜǎ ŘΩŀŎŎŝǎ ŀǾŀƴǘ ŘΩŀǳǘƻǊƛǎŜǊ ƻǳ 
non lΩŀŎŎŝǎΦ [Ŝǎ ǇƭŀƎŜǎ ƘƻǊŀƛǊŜǎ ǎƻƴǘ ŘŞŦƛƴƛŜǎ ǇŀǊ ǇƭŀƎŜǎ ŘŜ мр ƳƛƴǳǘŜǎ ǇƻǳǊ ǳƴŜ 
semaine complète. 

Activation du contrôle horaire 

app/modes/time mask 1 (Enabled) 

 

 Pour utiliser cette fonctionnalité, la base de données locale doit avoir été 
ŎǊŞŞŜ ŀǾŜŎ ǳƴ ŎƘŀƳǇ ŀŘŘƛǘƛƻƴƴŜƭ ǇŀǊǘƛŎǳƭƛŜǊΦ {ƛ ŎŜ ŎƘŀƳǇ ŀŘŘƛǘƛƻƴƴŜƭ ƴΩŜǎǘ Ǉŀǎ 
ǇǊŞǎŜƴǘΣ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ŎŜǘǘŜ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞ ŜƴǘǊŀƞƴŜǊŀ ƭŜ ǊŜŦǳǎ ŘΩŀŎŎŝǎ ǇƻǳǊ ǘƻǳǎ 
les utilisateurs. 

Veuillez vous référer au document MorphoAccess® Host Interface Specification 
pour savoir comment créer une base de données compatible avec le contrôle 
horaire. 
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CCoommppaattiibbiilliittéé  aavveecc  uunn  ssyyssttèèmmee  ddee  ccoonnttrrôôllee  ddȭȭaaccccèèss  
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EEnnvvooii  ddee  llȭȭiiddeennttiiffiiaanntt  vveerrss  llee  ccoonnttrrôôlleeuurr  cceennttrraall  

PPrréésseennttaatt iioonn  

Le MorphoAccess® ǇŜǳǘ ŜƴǾƻȅŜǊ ŘŜǎ ƳŜǎǎŀƎŜǎ ŘΩŞǘŀǘ Ŝƴ ǘŜƳǇǎ ǊŞŜƭ Ł ǳƴ 
contrôleur par divers moyens et via plusieurs protocoles. Ces informations 
peuvent être utilisées, par exemple, pour afficher sur un écran externe le résultat 
ŘΩǳƴŜ ƻǇŞǊŀǘƛƻƴ ōƛƻƳŞǘǊƛǉǳŜΣ ƭŜ ƴƻƳ ƻǳ ƭΩL5 ŘŜ ƭŀ ǇŜǊǎƻƴƴŜ ƛŘŜƴǘƛŦƛŞŜΣ ǎŜƭƻƴ ƭŜ 
rôle du contrôleur dans le système. 

 

 

 

 

 

 

 

 

 

 

 

Figure 12 : 9ƴǾƻƛ Řǳ ǊŞǎǳƭǘŀǘ Řǳ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ ƭƻŎŀƭ 

Le document MorphoAccess® Remote Messages Specification décrit les diverses 
solutions proposées par le MorphoAccess® pour dialoguer avec un contrôleur et 
indique comment les utiliser. 

PPrroottooccoolleess  pprr iiss  eenn  cchhaarrggee  

Le terminal peut envoyer des messages sur les opérations biométriques effectuées 
par le MorphoAccess® à un contrôleur via les interfaces suivantes : 

¶ Wiegand, 

¶ Dataclock, 

¶ RS485, 

¶ IP (UDP, TCP, ou SSL). 

Veuillez vous référer au document Solution SSL pour MorphoAccess® pour plus 
ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǎǳǊ ƭΩǳǘƛƭƛǎŀǘƛƻƴ Řǳ {{[Φ 

 

UDP/TCP/SSL 

RS485/Wiegand/Dataclock 
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UUttiilliissaattiioonn  dduu  rreellaaiiss  

Si le contrôle est réussi, un relais peut être activé pour contrôler directement une 
porte. 

Activation du relais 

app/relay/enabled 1 

[ŀ ŘǳǊŞŜ ŘΩƻǳǾŜǊǘǳǊŜ Řǳ ǊŜƭŀƛǎ ǇŜǳǘ şǘǊŜ ŘŞŦƛƴƛŜΦ tŀǊ ŘŞŦŀǳǘΣ ƭŜ ǊŜƭŀƛǎ ǎΩŀŎǘƛǾŜǊŀ 
pendant 3 secondes. 

¢ŜƳǇǎ ŘΩƻǳǾŜǊǘǳǊŜ Řǳ ǊŜƭŀƛǎ Ŝƴ мл ms 

app/relay/aperture time in 10 ms 300 

(50 à 60 000) 

[ΩŞǘŀǘ ŘŜ ǊŜǇƻǎ Řǳ ǊŜƭŀƛǎ ǇŜǳǘ şǘǊŜ ŘŞŦƛƴƛΦ 

État de repos du relais  

app/relay/relay default state 0 (par défaut) 

1 

NOTE: /Ŝ ǘȅǇŜ ŘΩƛƴǎǘŀƭƭŀǘƛƻƴ ƻŦŦǊŜ ǳƴ ŦŀƛōƭŜ ƴƛǾŜŀǳ ŘŜ ǎŞŎǳǊƛǘŞΦ 



MorphoAccess® Série100 - Manuel Utilisateur 

Compatibilité avec un syst¯me de contr¹le dôacc¯s  

 

 

SSE-0000034371-10 
Février 2012 

Document Morpho. Reproduction et divulgation interdites. 53 

 

CCoommmmaannddee  ddééppoorr ttééee  dduu  rreellaaiiss  

[ΩŜƴǘǊŞŜ [95м Řǳ MorphoAccess® ǇŜǊƳŜǘ ŘΩŀŎǘƛǾŜǊ ƭŜ ǊŜƭŀƛǎ 

app/relay/external control by LED1 1 (activé) 

/ŜǘǘŜ ŦƻƴŎǘƛƻƴ ǇŜǊƳŜǘ ŘΩŀŎǘƛǾŜǊ ƭŜ ǊŜƭŀƛǎ ŀǾŜŎ ǳƴ ƛƴǘŜǊǊǳǇǘŜǳǊ ŎƻƴƴŜŎǘŞ ǎǳǊ 
ƭΩŜƴǘǊŞŜ [95м Řǳ MorphoAccess®. Dès lors le relais peut être activé suite à un 
ŎƻƴǘǊƾƭŜ ōƛƻƳŞǘǊƛǉǳŜ ǊŞǳǎǎƛ ƻǳ Ǿƛŀ ǳƴ ǎƛƎƴŀƭ ǎǳǊ ƭΩŜƴǘǊŞŜ [95мΦ 

¶ Si LED1 est en haute impédance όƛƴǘŜǊǊǳǇǘŜǳǊ ƻǳǾŜǊǘύ ƭŜ ǊŜƭŀƛǎ ƴŜ ǎΩŀŎǘƛǾŜ 
pas. 

¶ Si LED1 Ŝǎǘ ŎƻƴƴŜŎǘŞ Ł Db5 όƛƴǘŜǊǊǳǇǘŜǳǊ ŦŜǊƳŞύ ƭŜ ǊŜƭŀƛǎ ǎΩŀŎǘƛǾŜ ǎŜƭƻƴ ƭŜǎ 
paramètres détaillés ci-dessus. 

 

Figure 13 : Pilotage du relais interne par signal LED1 

Dans une installation type, le MorphoAccess® peut contrôler la gâche de la porte 
avec son relais : 

¶ ǳƴ ŎƻƴǘǊƾƭŜ ōƛƻƳŞǘǊƛǉǳŜ ǊŞǳǎǎƛ ǇŜǊƳŜǘ ŘΩŀŎŎŞŘŜǊ ŀǳ ōŃǘƛƳŜƴǘΣ 

¶ un interrupteur ŎƻƴƴŜŎǘŞ Ł ƭΩŜƴǘǊŞŜ [95м ƻǳǾǊŜ ƭŀ ǇƻǊǘŜ ǇƻǳǊ ǉǳƛǘǘŜǊ ƭŜ 
bâtiment. 
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JJoouurrnnaall  iinntteerrnnee  

Le MorphoAccess® consigne ses activités 

app/log file/enabled 1 

Le MorphoAccess® peut consigner ses activités biométriques. Il enregistre le 
ǊŞǎǳƭǘŀǘ Řǳ ŎƻƴǘǊƾƭŜΣ ƭŀ ŘŀǘŜ Ŝǘ ƭΩƘŜǳǊŜΣ ƭΩƘŜǳǊŜ ŘΩŜȄŞŎǳǘƛƻƴ Ŝǘ ƭΩL5 ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊΦ 

Le terminal MorphoAccess® Ŝǎǘ ŎŀǇŀōƭŜ ŘŜ ƎŞǊŜǊ ƧǳǎǉǳΩŁ 65000 enregistrements. 

Lƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘŜ ǘŞƭŞŎƘŀǊƎŜǊ ƭŜ ŦƛŎƘƛŜǊ ƧƻǳǊƴŀƭΦ tƻǳǊ Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ǎǳǊ ŎŜǘǘŜ 
fonction, voir MorphoAccess® Host System Interface. 

!ŎǘƛǾŀǘƛƻƴ ŘΩŀŎǘƛƻƴǎ ǇŀǊǘƛŎǳƭƛŝǊŜǎ ƭƻǊǎǉǳŜ ƭŜ ŦƛŎƘƛŜr est plein 

app/log file/full handling άллллллллέ 

(no specific action) 

Selon sa configuration, lorsque la limite du journal est atteinte, le terminal 
MorphoAccess® peut effectuer les actions suivantes : 

¶ 9ƴǾƻȅŜǊ ǳƴ ƳŜǎǎŀƎŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ Ł ǳƴ ƘƾǘŜ Řƛǎǘŀƴǘ (cf.  ) 

¶ 9ŦŦŀŎŜǊ ƭŜ ŦƛŎƘƛŜǊ ŘΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘǎΦ 

Pour plus de détails, se référer au document MorphoAccess® Parameters Guide. 
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FFoonnccttiioonnnnaalliittéé  LLEEDD  IINN  

DDeessccrr iipptt iioonn  

[ƻǊǎǉǳŜ ŎŜǘǘŜ ŦƻƴŎǘƛƻƴ Ŝǎǘ ŀŎǘƛǾŞŜΣ ƭŜ ǘŜǊƳƛƴŀƭ ŀǘǘŜƴŘ ǳƴŜ ǊŞǇƻƴǎŜ ŘΩǳƴ ǎȅǎǘŝƳŜ 
distant (par ŜȄŜƳǇƭŜ ǳƴ ŎƻƴǘǊƾƭŜǳǊ ŘΩŀŎŎŝǎύΣ ŀǾŀƴǘ ŘϥŀǳǘƻǊƛǎŜǊ ƭϥŀŎŎŝǎ ŘŞŦƛƴƛǘƛŦΦ 9ƴ 
ƭΩŀōǎŜƴŎŜ ŘŜ ǊŞǇƻƴǎŜΣ ƭΩŀŎŎŝǎ Ŝǎǘ ǊŜŦǳǎŞΣ ƳşƳŜ ǎƛ ƭŜ ŎƻƴǘǊƾƭŜ ōƛƻƳŞǘǊƛǉǳŜ Ŝǎǘ 
positif. 

Cette fonction est à utiliser en complément de la fonction « Envoi du message de 
résultat du contǊƾƭŜ ŘΩŀŎŎŝǎ ». 

 

 

Figure 14 : Fonctionnalité LED IN  

aŜǊŎƛ ŘŜ ŎƻƴǎǳƭǘŜǊ ƭŜ ƎǳƛŘŜ ŘΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜ ǾƻǘǊŜ ǘŜǊƳƛƴŀƭ aƻǊǇƘƻ!ŎŎŜǎǎϯ ǇƻǳǊ Ǉƭǳǎ 
ŘΩƛƴŦƻǊƳŀǘƛƻƴ sur le raccordement de cette interface.  

PPrrooccéédduurree  

{ƛ ƭϥǳǘƛƭƛǎŀǘŜǳǊ Ŝǎǘ ǊŜŎƻƴƴǳΣ ƭŜ ǘŜǊƳƛƴŀƭ ŜƴǾƻƛŜ ƭϥƛŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŀǳ 
ŎƻƴǘǊƾƭŜǳǊ ŘΩŀŎŎŝǎ ŎŜƴǘǊŀƭ όŘŀƴǎ ƭŜ ƳŜǎǎŀƎŜ ŘŜ ǊŞǎǳƭǘŀǘ ŘŜ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎύΦ  

Le terminal se met alors en attente, pendant un délai réglable, de la fermeture 
d'un contact entre LED1 et GND ou entre LED2 et GND.  

Pendant ce temps, le contrôleur effectue son propre contrôle des droits d'accès de 
l'utilisateur identifié.  

{ǳƛǾŀƴǘ ƭŜ ǊŞǎǳƭǘŀǘ ŘŜ ŎŜ ŎƻƴǘǊƾƭŜΣ ƭŜ ŎƻƴǘǊƾƭŜǳǊ ŘΩŀŎŎŝǎ ŦŜǊƳŜ ƭŜ ŎƻƴǘŀŎǘ ŎƻƴƴŜŎǘŞ 
aux bornes LED1/GND pour autoriser l'accès, ferme le contact connecté aux 
bornes LED2/GND pour refuser l'accès. En cas de dépassement du délai d'attente, 
l'accès est également refusé.  

[Ŝ ǘŜǊƳƛƴŀƭ ƛƴŘƛǉǳŜ ŀƭƻǊǎ ƭŜ ǊŞǎǳƭǘŀǘ Řǳ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊΣ Ǉǳƛǎ 
retourne en atǘŜƴǘŜ ŘΩǳƴŜ ŘŜƳŀƴŘŜ ŘΩŀŎŎŝǎ Řŝǎ ǉǳŜ ƭŜǎ ǎƛƎƴŀǳȄ [95м Ŝǘ [95н ǎƻƴǘ 
revenus dans leur état par défaut. 
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LLee  ccoonntt rrôôlleeuurr   ddȭȭaaccccèèss  nnee  ggèèrree  ppaass  lleess  ssiiggnnaauuxx  LLEEDD11  eett   LLEEDD22  

[ƻǊǎǉǳŜ ƭŜ ŎƻƴǘǊƾƭŜǳǊ ŘΩŀŎŎŝǎ ƴŜ ŘƛǎǇƻǎŜ ŘΩŀǳŎǳƴ ŎƻƴǘŀŎǘ ŘŜ ǊŜƭŀƛǎ ǇƻǳǊ ŘƻƴƴŜǊ ǎŀ 
réponse au terƳƛƴŀƭ aƻǊǇƘƻ!ŎŎŜǎǎϯΣ ŀƭƻǊǎ ƭŀ ŘŞŎƛǎƛƻƴ ŘΩŞƳŜǘǘǊŜ ǳƴ ǎƛƎƴŀƭ 
ŘΩŀǳǘƻǊƛǎŀǘƛƻƴ ƻǳ ŘŜ ǊŜŦǳǎ ŘΩŀŎŎŝǎ Ŝǎǘ ǇǊƛǎŜ ǇŀǊ ǳƴ ŀǳǘǊŜ ƳƻȅŜƴΦ {ƻƛǘ ƭŜ ǘŜǊƳƛƴŀƭ 
aƻǊǇƘƻ!ŎŎŜǎǎϯ ŘŞŎƛŘŜ ǎŜǳƭΣ ƻǳ ōƛŜƴ ŀǘǘŜƴŘ ƭŀ ǊŞǇƻƴǎŜ Řǳ ŎƻƴǘǊƾƭŜǳǊ ŘΩŀŎŎŝǎ ǎǳǊ 
le réseau local en TCP, ou sur le port série en RS422. 

Il est fortement conseillé de désactiver la fonction LED IN, pour éviter toute 
interférence sur le fonctionnement du terminal MorphoAccess®. 

LLee  ccoonntt rrôôlleeuurr   ddȭȭaaccccèèss  nnee  ggèèrree  qquuee  llee  ssiiggnnaall   LLEEDD11  

Lorsque le contrôleur ne dispose que d'un seul contact de relais, et que celui-ci est 
dédié à la réponse « accès autorisé », celui-ci doit être connecté entre les bornes 
[95м Ŝǘ Db5Φ [ŀ ƳƛǎŜ Ł ƭΩŞǘŀǘ ōŀǎ ŘŜ ƭŀ ōƻǊƴŜ [95м όǇŀǊ ŦŜǊƳŜǘǳǊŜ Řǳ ŎƻƴǘŀŎǘ 
entre LED1 et GND), par le contrôleur indique une réponse « accès autorisé ». 

[Ŝ ǘŜǊƳƛƴŀƭ aƻǊǇƘƻ!ŎŎŜǎǎϯ ǳǘƛƭƛǎŜ ƭŜ ŘŞǇŀǎǎŜƳŜƴǘ Řǳ ŘŞƭŀƛ ŘΩŀǘǘŜƴǘŜ ŘΩǳƴ ǎƛƎƴŀƭ 
sur la borne LED1 (et sur la borne LED2) comme réponse « accès refusé ». 

!Ŧƛƴ ŘŜ ǊŞŘǳƛǊŜ ŀǳ ƳŀȄƛƳǳƳ ƭŜ ǘŜƳǇǎ ŘΩŀǘǘŜƴǘŜ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊΣ ƭŀ ǾŀƭŜǳǊ Řǳ ŘŞƭŀi 
d'attente de la réponse du contrôleur, doit être réglée à une valeur légèrement 
supérieure au temps de réponse maximal du contrôleur. 

Attention : si la borne LED 2 est connectée, elle doit être maintenue constamment à 
ƭΩŞǘŀǘ ƘŀǳǘΦ 

LLee  ccoonntt rrôôlleeuurr   ddȭȭaaccccèèss  ggèèrree  lleess  ssiiggnnaauuxx  LLEEDD11  eett   LLEEDD22  

Lorsque le contrôleur propose un contact de relais pour chacune des réponses 
possibles, alors : 

¶ le contact « accès autorisé » doit être raccordé aux bornes LED1 et GND 

¶ le contact « accès refusé » doit être connecté aux bornes LED2 et GND du 
terminal.  

Le terminal MorphoAccess® considère que : 

¶ La réponse du contrôleur est « accès autorisé », si celui-ci met la borne LED 
м Ł ƭΩŞǘŀǘ ōŀǎ όǇŀǊ ŦŜǊƳŜǘǳǊŜ Řǳ ŎƻƴǘŀŎǘ ŜƴǘǊŜ ƭŜǎ ōƻǊƴŜǎ [95м Ŝǘ Db5ύ Ŝǘ 
ƭŀƛǎǎŜ ƭŜ ǎƛƎƴŀƭ [95 н Ł ƭΩŞǘŀǘ Ƙŀǳǘ. 

¶ La réponse du contrôleur est « accès refusé », si celui-ci met la borne LED 2 
(par fermeture du contact ŜƴǘǊŜ ƭŜǎ ōƻǊƴŜǎ [95н Ŝǘ Db5ύ Ł ƭΩŞǘŀǘ ōŀǎΣ Ŝǘ 
ŎŜƭŀ ǉǳŜƭǉǳŜ ǎƻƛǘ ƭΩŞǘŀǘ ŘŜ ƭŀ ōƻǊƴŜ [95 мΦ 

Le terminal MorphoAccess® considère également que la réponse du contrôleur est 
« accès refusé η Ŝƴ Ŏŀǎ ŘŜ ŘŞǇŀǎǎŜƳŜƴǘ Řǳ ŘŞƭŀƛ ŘΩŀǘǘŜƴǘŜ ŘΩǳƴ Şǘŀǘ ōŀǎ ǎǳǊ ƭŀ 
borne LED1 ou sur la borne LED2. 
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CClléé  ddȭȭaacctt iivvaatt iioonn  

Cette fonction est activée par une seule clé de configuration. 

Activation de la fonction LED IN 

app/led IN/enabled = 0 Inhibée (par défaut) 

app/led IN/enabled =1 Activée 

 

CClléé  ddee  ccoonnffiigguurraatt iioonn  

[ŀ ǾŀƭŜǳǊ Řǳ ŘŞƭŀƛ ŘΩŀǘǘŜƴǘŜ ŘŜ ƭŀ ǊŞǇƻƴǎŜ Řǳ ǎȅǎǘŝƳŜ Řƛǎǘŀƴǘ όŞǘŀǘ ōŀǎ ǎǳǊ ƭŀ ōƻǊƴŜ 
LED1 ou sur la borne LED2) est définie par une clé de configuration dédiée. 
[ƻǊǎǉǳŜ ƭŜ ŘŞƭŀƛ ŘΩŀǘǘŜƴǘŜ Ŝǎǘ ŘŞǇŀǎǎŞ ƭŜ ǘŜǊƳƛƴŀƭ ǊŜŦǳǎŜ ƭΩŀŎŎŝǎΦ 

[95 Lb ŘŞƭŀƛ ŘΩŀǘǘŜƴǘŜ ŘŜ ƭŀ ǊŞǇƻƴǎŜΣ Ŝƴ ƳǳƭǘƛǇƭŜ ŘŜ мл Ƴǎ 

app/led IN/controller ack timeout 300 (0 to 268435455) 
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SSééccuurriittéé  dduu  tteerrmmiinnaall  
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GGeessttiioonn  dduu  sswwiittcchh  aannttii  iinnttrruussiioonn  

AAcctt iivvaatt iioonn  ddee  llȭȭaallaarrmmee  

9ƴ Ŏŀǎ ŘΩƛƴǘǊǳǎƛƻƴ όƻǳǾŜǊǘǳǊŜ Řǳ ŎŀǇƻǘ ƛƴŦŞǊƛŜǳǊύΣ ƭŜ ǘŜǊƳƛƴŀƭ ǇŜǳǘ ŜƴǾƻȅŜǊ ǳƴ 
ƳŜǎǎŀƎŜ ŘΩŀƭŀǊƳŜ ŀǳ ǘǊŀǾŜǊǎ ŘŜǎ ǇǊƻǘƻŎƻƭŜǎ ŘŞŎǊƛǘǎ Ŏƛ-dessus. Il peut également 
ŞƳŜǘǘǊŜ ǳƴŜ ŀƭŀǊƳŜ ǎƻƴƻǊŜ Ŝƴ ǇŀǊŀƭƭŝƭŜ ŘŜ ƭΩŜƴǾƻƛ ŘŜ ƳŜǎǎŀƎŜΦ 

 

 

 

 

 

 

 

 

 

 

Figure 15 : Gestion intrusion 

tƻǳǊ ŜƴǾƻȅŜǊ ǳƴ ƳŜǎǎŀƎŜ Ŝƴ Ŏŀǎ ŘΩƛƴǘǊǳǎƛƻƴ όLtΣ w{пурΣ ²ƛŜƎŀƴŘΣ 5ŀǘŀ/ƭƻŎƪύΣ 
ƭΩƛƴǘŜǊŦŀŎŜ ŎƻǊǊŜǎǇƻƴŘŀƴǘŜ Řƻƛǘ şǘǊŜ activée. 

Comme le RS485, le Wiegand et le Dataclock partagent la même interface 
physique, seulement un seul de ces protocoles doit être activé, autrement la 
priorité est donnée au Wiegand, puis Dataclock et RS485. 

Ces interfaces sont activées par les clés de configuration suivantes : 

¶ app/send ID wiegand/enabled, 

¶ app/send ID dataclock/enabled, 

¶ app/send ID serial/enabled, 

¶ app/send ID serial/mode (sélection du lien RS485), 

¶ app/send ID UDP/enabled, 

¶ app/send ID ethernet/mode (choix entre UDP ou TCP), 

¶ app/send ID ethernet/SSL enabled (se référer au document Solution SSL 
pour MorphoAccess®). 

 

aŜǎǎŀƎŜ ŘΩŀƭŀǊƳŜ Υ 

Å IP (UDP/TCP/SSL) 

Å RS485 ou Wiegand ou Dataclock 

Alarme sonore 
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[Ŝ ǎȅǎǘŝƳŜ ŘŜ ƎŜǎǘƛƻƴ ŘŜ ƭΩŀƭŀǊƳŜ ŀƴǘƛ-intrusion peut être configuré en validant la 
clé app/tamper alarm/level avec la valeur appropriée. 

LƴŘƛŎŀǘƛƻƴǎ ŘŜ ƭΩŀƭŀǊƳŜ ŀƴǘƛ-intrusion 

app/tamper alarm/level 

0 tŀǎ ŘΩŀƭŀǊƳŜΦ 

1 !ƭŀǊƳŜ ǇŀǊ ƳŜǎǎŀƎŜ όtŀǎ ŘΩŀƭŀǊƳŜ ǎƻƴƻǊŜύΦ 

2 Alarme par message et sonore (buzzer) 

0-2 

 

La clé app/failure ID/Alarm ID ŘŞŦƛƴƛǘ ƭŀ ǾŀƭŜǳǊ ŘŜ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ŘΩŀƭŀǊƳŜ Ł ŜƴǾƻȅŜǊ 
sur Wiegand ou Dataclock. Cet identifiant permet de se distinguer des autres : 
identifiant utilisateurs et identifiant de pannes. La clé app/failure ID/enabled doit 
şǘǊŜ ǾŀƭƛŘŞŜ ŀŦƛƴ ŘΩŀŎǘƛǾŜǊ ƭΩŜƴǾƻƛ ŘŜ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ŘΩŀƭŀǊƳŜΦ 

LŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩŀƭŀǊƳŜ ŀƴǘƛ-intrusion 

app/failure ID/alarm ID 

app/failure ID/enabled 

0- 65535 

1   

9ƴ ²ƛŜƎŀƴŘ Ŝǘ Ŝƴ 5ŀǘŀŎƭƻŎƪΣ ƭΩL5 ŘΩŀƭŀǊƳŜ Ŝǎǘ ŜƴǾƻȅŞ ŎƻƳƳŜ ƭŜǎ L5 ŘΩŜǊǊŜǳǊǎΦ ±ƻƛǊ 
la documentation MorphoAccess® Remote Messages Specification pour la 
description du format des paquets UDP et RS485. 

EExxeemmpplleess  

EExxeemmppllee  11::  EEnnvvooii  ddȭȭuunn  IIDD  aallaarrmmee  ((6622222211))  eenn  WWiieeggaanndd,,  eett  
aavveerrttiisssseemmeenntt  ssoonnoorree,,  eenn  ccaass  ddee  ddéétteeccttiioonn  ddȭȭiinnttrruussiioonn  

Pour envoyer une alarme en Wiegand, la clé app/send ID wiegand/enabled doit 
être mise à 1, et la clé app/tamper alarm/level doit être mise à 2 (alarme et 
buzzer). 

La clé app/failure ID/alarm ID Řƻƛǘ şǘǊŜ ƳƛǎŜ Ł снннм ǇƻǳǊ ƛŘŜƴǘƛŦƛŜǊ ƭΩŞǾŞƴŜƳŜƴǘ 
ŘΩŀƭŀǊƳŜΦ 

EExxeemmppllee  22::  EEnnvvooii  ddȭȭuunnee  aallaarrmmee  ddȭȭiinnttrruussiioonn  eenn  UUDDPP..  

Pour envoyer une alarme en UDP, la clé app/send ID UDP/enabled doit être mise à 
1. 

La clé app/tamper alarm/level doit être mise à 1 (alarme silencieuse). 
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EEnnvvooii  ddee  mmeessssaaggeess  

Cette section décrit la façon dont les terminaux MorphoAccess® Série 100 peuvent 
envoyer des messages à une tierce entité. Ces messages ne sont pas équivalents 
ŀǳȄ ƳŜǎǎŀƎŜǎ ŘΩŜƴǾƻƛ ŘŜ ǊŞǎǳƭǘŀǘǎΦ 
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PPrriinncciippee  

Lorsque des évènements prédéfinis surviennent Durant le fonctionnement de 
ƭΩŀǇǇƭƛŎŀǘƛƻƴ ŘŜ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎΣ ŘŜǎ ƳŜǎǎŀƎŜǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ǇŜǳǾŜƴǘ şǘǊŜ 
générés et envoyés à un hôte distant. 

Ces évènements prédéfinis sont : 

¶ Fichier de journal interne plein 

Veuillez vous référer au document MorphoAccess® Remote Message Specification 
pour plus de détails concernant le contenu des messages. 
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ÉÉvvèènneemmeennttss  

[ΩŜƴǾƻƛ ŘŜ ƳŜǎǎŀƎŜǎ ǎǳǊ ŞǾŝƴŜƳŜƴǘǎ Ŝǎǘ ǇŀǊŀƳŞǘǊŀōƭŜ Ł ƭΩŀƛŘŜ ŘŜ ŘŜǳȄ ŦƛŎƘƛŜǊǎ ŘŜ 
configuration : 

¶ Events.cfg 

¶ Remotemsg.cfg 

Cette section détaille uniquement le fichier events.cfg. 

La configuration permet de choisir les évènements qui génèrent un envoi de 
message. Par défaut, tous les évènements prédéfinis  génèrent un envoi. 

aŀǎǉǳŜ ŘΩŞǾŝƴŜƳŜƴǘǎ ǇǊŞŘŞŦƛƴƛǎ 

Events/general/active άCCCCCCCCέ 

(Tous les évènements génèrent un 
envoi) 

tƻǳǊ ŎƘŀǉǳŜ ŞǾŝƴŜƳŜƴǘΣ ƭŜ ƴƻƳōǊŜ ŘΩŜƴǾƻƛ Řǳ ƳŜǎǎŀƎŜ est configurable : 

bƻƳōǊŜ ŘΩŜƴǾƻƛ ǇƻǳǊ ƭΩŞǾŝƴŜƳŜƴǘ άWƻǳǊƴŀƭ ƛƴǘŜǊƴŜ ǇƭŜƛƴέ 

Events/log_full/nb sending 0 

όtŀǎ ŘŜ ǘŜƴǘŀǘƛǾŜ ŘΩŜƴǾƻƛύ 

Pour chaque envoi, les paramètres suivants peuvent être réglés : 

¶ Nombre de ré-Ŝǎǎŀƛǎ ǇƻǳǊ ƭΩŜƴǾƻƛ ŎƻǳǊŀƴǘΣ 

¶ Temps entre deux essais, 

¶ Réponse attendue par le terminal ou non, 

¶ LƴǘŜǊŦŀŎŜ ŘΩŜƴǾƻƛ Řǳ ǘŜǊƳƛƴŀƭ όŎŦΦ LƴǘŜǊŦŀŎŜǎ ŘΩŜƴǾƻƛ ). 

Veuillez vous référer au document MorphoAccess® Parameters Guide pour plus de 
détails à propos de la configuǊŀǘƛƻƴ ǇƻǳǊ ƭΩŜƴǾƻƛ ŘŜ ƳŜǎǎŀƎŜǎΦ 
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IInntteerrffaacceess  ddȭȭeennvvooii  

Cette section décrit uniquement le fichier remotemsg.cfg. 

La configuration du terminal MorphoAccess® permet de définir le nombre 
ŘΩƛƴǘŜǊŦŀŎŜǎ ŘƛǎǇƻƴƛōƭŜǎ ǇƻǳǊ ƭΩŜƴǾƻƛ ŘŜ ƳŜǎǎŀƎŜǎ όŎŦΦ Évènements) 

tŀǊ ŘŞŦŀǳǘΣ ŀǳŎǳƴŜ ƛƴǘŜǊŦŀŎŜ ƴΩŜǎǘ ŘƛǎǇƻƴƛōƭŜΦ 

bƻƳōǊŜ ŘΩƛƴǘŜǊŦŀŎŜǎ ŘƛǎǇƻƴƛōƭŜǎ 

Remotemsg/interface/nb interfaces 0 

Pour chaque interface disponible, les paramètres suivants peuvent être réglés : 

¶ Lien de communication 

¶ Protocole utilisé 

¶ Paramètres dépendant du lien de communication et du protocole choisis. 

Seul le lien IP et le protocole TCP sont disponibles. Dans ce cas, les paramètres 
sont : 

¶ [ΩŀŘǊŜǎǎŜ Lt ŘŜ ƭΩƘƾǘŜ Řƛǎǘŀƴǘ όƛΦŜΦ ŎŜƭǳƛ ǉǳƛ Ǿŀ ǊŜŎŜǾƻƛǊ ƭŜ ƳŜǎǎŀƎŜύ 

¶ [Ŝ ǇƻǊǘ ŘŜ ƭΩƘƾǘŜ distant 

¶ [Ŝ ǘƛƳŜƻǳǘ ǇƻǳǊ ƭΩŜƴǾƻƛ ŘŜ ŘƻƴƴŞŜǎ 

¶ Le timeout pour la réception de données 

Veuillez vous référer au document MorphoAccess® Parameters Guide pour plus de 
détails concernant la configuration des interfaces. 
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IInntteerrffaaccee  ««  hhoommmmee  ɀɀ  mmaacchhiinnee  »»  
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CCoonnvveennttiioonn  

SSiiggnnaauuxx  lluummiinneeuuxx  

La LED émet un signal très bref sur une période assez lente. 

Signal bref  

[ŀ ŦǊŞǉǳŜƴŎŜ ŘŜ ŎƭƛƎƴƻǘŜƳŜƴǘ Ŝǎǘ ŞƭŜǾŞŜΦ hƴ ǇŜǳǘ ŎƻƳǇŀǊŜǊ ŎŜ ǎƛƎƴŀƭ Ł ƭΩŀŎǘƛǾƛǘŞ 
ŘΩǳƴ ŘƛǎǉǳŜ ŘǳǊΦ 

« Fréquence élevée »  

/ŀǎ ŘΩǳƴ ŎƭƛƎƴƻǘŜƳŜƴǘ ζ lent. » [ŀ ŦǊŞǉǳŜƴŎŜ ŘŜ ŎƭƛƎƴƻǘŜƳŜƴǘ ŘŜ ƭŀ [95 Ŝǎǘ ŘΩǳƴŜ 
seconde environ. 

« Fréquence faible »  

SSiiggnnaall  ssoonnoorree  

Le volume du signal sonore peut être réglé avec une clé de configuration dédiée. 

Level of the audible signal 

app/GUI/volume = 0 Muet 

app/GUI/volume = 1 à 10 Réglage progressif (de faible à fort, 10 
par défaut) 
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EEttaatt  dduu  tteerrmmiinnaall  

IIddeenntt ii ffiiccaatt iioonn  ɀɀ  aatt tteennttee  ddee  llaa  pprréésseennttaatt iioonn  ddȭȭuunn  ddooiiggtt   

Capteur ON 

 
LED OFF  

 

AAuutthheenntt ii ffiiccaatt iioonn  ɀɀ  aatt tteennttee  ddȭȭuunn  bbaaddggee  ssaannss  ccoonnttaacctt   

Capteur OFF 

 
LED Signal bref  

 

FFuussiioonn  ɀɀ  aatt tteennttee  ddȭȭuunn  ddooiiggtt   oouu  ddȭȭuunn  bbaaddggee  

Capteur ON 

 
LED Signal bref  

 

AAbbsseennccee  ddee  bbaassee  ddee  ddoonnnnééeess  oouu  bbaassee  ddee  ddoonnnnééeess  vviiddee  

Capteur OFF 

 
LED « Fréquence faible »  

 

AAccqquuiissii tt iioonn  bbiioomméétt rr iiqquuee,,  mmaauuvvaaiiss  ppoossii tt iioonnnneemmeenntt   

Capteur ON 

 
LED « Fréquence élevée »  
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CCaapptteeuurr   bbiioomméétt rr iiqquuee  eenn  ddééffaauutt   

Capteur OFF 

 
LED « Fréquence faible »  
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RRééssuullttaatt  dduu  ccoonnttrrôôllee  ddee  ddrrooiittss  ddȭȭaaccccèèss  

CCoonntt rrôôllee  OOKK  

Capteur ON 

 
LED Verte 1 seconde  
Buzzer ON 0,1 seconde ï tonalité 

aiguë  

 

ÉÉcchheecc  dduu  ccoonntt rrôôllee  

Capteur ON 

 
LED Rouge 1 seconde  
Buzzer ON 0,7 seconde ï 

tonalité grave  
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MMaaiinntteennaannccee  

LLaa  cclléé  UUSSBB  ppeeuutt   êêtt rree  rreett ii rrééee  

Capteur - - 

LED « Fréquence élevée »  
Buzzer ON 0,7 seconde ï 

tonalité grave  

 

AAddmmiinniisstt rraatt iioonn  àà  ddiissttaannccee  

Une ƻǇŞǊŀǘƛƻƴ ŘΩŀŘƳƛƴƛǎǘǊŀǘƛƻƴ Ŝǎǘ Ŝƴ ŎƻǳǊǎΦ Lƭ ǇŜǳǘ ǎΩŀƎƛǊ ǇŀǊ ŜȄŜƳǇƭŜ ŘΩǳƴŜ ƳƛǎŜ 
à jour de la base de données. 

Capteur OFF 

 
LED « Fréquence faible »  

 

Le logiciel embarqué du capteur biométrique est en cours de mise à jour. 

 

Capteur Clignotement rapide. 

 
LED « Fréquence faible »  
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AAnnnneexxeess  
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CCoommppaattiibbiilliittéé  MMoorrpphhooAAcccceessss®®  222200//332200  

/Ŝǎ ǘŀōƭŜǎ ǇǊŞǎŜƴǘŜƴǘ ƭΩŞǉǳƛǾŀƭŜƴŎŜ ŘŜ ǇŀǊŀƳŝǘǊŜǎ ŜƴǘǊŜ ƭŀ ŦŀƳƛƭƭŜ 
MorphoAccess® 320/220 et la famille MorphoAccess® 120. 

Mode fusionné (/cfg/Maccess/Admin/mode 5 sur MA220 et MA320) activé 
lorsque la valeur 1 est attribuée à app/bio ctrl/identification. 

MA220/320 MA120 et MA120 D 

Authentification sans contact avec ID sur la carte, empreintes numérisées  dans 
la base de données locale 

/cfg/Maccess/Admin/mode 4 app/bio ctrl/authent ID contactless 1 

Authentification sans contact, mode défini par la carte 

/cfg/Maccess/Contactless/without DB 
mode 0 

/cfg/Maccess/Admin/mode 3 or 

app/bio ctrl/authent card mode 1 

 

/cfg/Maccess/Admin/mode 5 

(mode fusionné) 

app/bio ctrl/identification 1 

Authentification sans contact, vérification biométrique par rapport aux 
empreintes contenues dans la carte 

/cfg/Maccess/Contactless/without DB 
mode 2 

/cfg/Maccess/Admin/mode 3 or 

app/bio ctrl/authent PK contactless 1 

/cfg/Maccess/Admin/mode 5 

(mode fusionné) 

app/bio ctrl/identification 1 

Authentification sans contact : ID seulement, pas de vérification biométrique 

/cfg/Maccess/Contactless/without DB 
mode 1 

/cfg/Maccess/Admin/mode 3 or 

app/bio ctrl/authent PK contactless 1 

app/bio ctrl/bypass authentication 1 

/cfg/Maccess/Admin/mode 5 

(mode fusionné) 

app/bio ctrl/identification 1 



MorphoAccess® Série100 - Manuel Utilisateur 
Annexes  

 

 

SSE-0000034371-10 
Février 2012 

Document Morpho. Reproduction et divulgation interdites. 73 

 

TTaabbllee  MMooddeeSS  SSaannss  CCoonnttaacctt  

Opération 
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 c
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Authentification avec empreintes de référence dans la base 
de données 

- [ŜŎǘǳǊŜ ŘŜ ƭΩL5 ǎǳǊ ƭŀ ŎŀǊǘŜ ǎŀƴǎ ŎƻƴǘŀŎǘΦ 

- Récupération des empreintes de référence associées 
à cet ID dans la base de données. 

- Authentification biométrique par rapport à ces 
empreintes de référence. 

- {ƛ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǎǘ ǇƻǎƛǘƛǾŜΣ ŜƴǾƻƛ ŘŜ ƭΩL5Φ 

0 0 1 0 

Authentification avec empreintes sur la carte 

- [ŜŎǘǳǊŜ ŘŜ ƭΩL5 Ŝǘ ŘŜǎ ŜƳǇǊŜƛƴǘŜǎ ǎǳǊ ƭŀ ŎŀǊǘŜ ǎŀƴǎ 
contact. 

- Authentification biométrique par rapport à ces 
empreintes. 

- {ƛ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǎǘ ǇƻǎƛǘƛǾŜΣ ŜƴǾƻƛ ŘŜ ƭΩL5Φ 

0 1 0 0 

Authentification mode carte 

- Lecture du mode de fonctionnement de la carte, de 
ƭΩL5Σ Ŝǘ ǎΩƛƭǎ ǎƻƴǘ ǊŜǉǳƛǎ ǇŀǊ ƭŜ ƳƻŘŜ ŘŜ 
fonctionnement de la carte, lecture des empreintes 
sur la carte sans contact. 

- Si le mode de fonctionnement de la carte est « ID 
seul ηΣ ŜƴǾƻƛ ŘŜ ƭΩL5Φ 

- Si le mode de fonctionnement de la carte est 
« Authentification avec empreintes sur la carte », 
authentification biométrique par rapport aux 
templates ƭǳǎ ǎǳǊ ƭŀ ŎŀǊǘŜΣ Ǉǳƛǎ ǎƛ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǎǘ 
ǇƻǎƛǘƛǾŜΣ ŜƴǾƻƛ ŘŜ ƭΩL5Φ 

1 0 0 0 

Authentification avec empreintes dans la base de données ς 
contrôle biométrique désactivé 

- [ŜŎǘǳǊŜ ŘŜ ƭΩL5 ǎǳǊ ƭŀ ŎŀǊǘŜ ǎŀƴǎ ŎƻƴǘŀŎǘΦ 

- Vérification de la présence des empreintes associées 

0 0 1 1 
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à cet ID dans la base de données. 

- {ƛ ƭŜǎ ŜƳǇǊŜƛƴǘŜǎ ǎƻƴǘ ǇǊŞǎŜƴǘŜǎΣ ŜƴǾƻƛ ŘŜ ƭΩL5Φ 
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Authentification avec empreintes sur la carte ï contrôle 

biométrique désactivé 

- Lecture de lôID. 

- Envoi de lôID. 

 

0 1 0 1 

Authentification mode carte ï contrôle biométrique désactivé 

- Lecture du mode de fonctionnement de la carte, de lôID, et sôils 

sont requis par le mode de fonctionnement de la carte, lecture des 

templates sur la carte sans contact. 

- Quel que soit le mode de fonctionnement de la carte, envoi de 

lôID. 

1 0 0 1 



 

MorphoAccess® Série100 - Manuel Utilisateur 
Annexes 

 

 

76 Document Morpho. Reproduction et divulgation interdites. SSE-0000034371-10 
Février 2012 

 

««  TTAAGG  »»  rreeqquuiiss  ssuurr  ccaarrttee  ssaannss  ccoonnttaacctt  

Opération ID CARD 
MOD

E 

PK1 PK2 PIN BIOPI
N 

Authentification avec empreintes 
dans la base de données 

Oui Non Non Non Non Non 

Authentification avec empreintes 
sur la carte 

Oui Non Oui Oui Non Non 

Authentification mode carte 
(ID_ONLY) 

Oui Oui Non Non Non Non 

Authentification mode carte 
(PKS) 

Oui Oui Oui Oui Non Non 

Authentification avec empreintes 
dans la base de données ς 
contrôle biométrique désactivé 

Oui Non Non Non Non Non 

Authentification avec empreintes 
sur la carte ς contrôle 
biométrique désactivé 

Oui Non Non Non Non Non 

Authentification mode carte 
(ID_ONLY) ς contrôle 
biométrique désactivé 

Oui Oui Non Non Non Non 

Authentification mode carte 
(PKS) ς contrôle biométrique 
désactivé 

Oui Oui Oui Oui Non Non 
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BBiibblliiooggrraapphhiiee  

IInnffoorrmmaatt iioonnss  àà  llȭȭaatt tteenntt iioonn  ddee  llȭȭaaddmmiinniisstt rraatteeuurr   

MorphoAccess® Série 100 Manuel Utilisateur  

Ce document décrit les modes de fonctionnement et les paramètres du terminal. 

MorphoAccess® Parameters Guide 

Ce document fournit la liste des clés de configurations du terminal et leur valeur 
par défaut. 

Solution SSL pour MorphoAccess® 

Ce document décrit les outils et procédure pour la sécurisation en SSL des 
communications. 

IInnffoorrmmaatt iioonnss  àà  llȭȭaatt tteenntt iioonn  ddee  llȭȭiinnssttaall llaatteeuurr   

MorphoAccess® Série 100 Manuel ŘΩLƴǎǘŀƭƭŀǘƛƻƴ  

Ce document décrit les interfaces électriques et les procédures de connexion du 
terminal. 

IInnffoorrmmaatt iioonnss  àà  llȭȭaatt tteenntt iioonn  dduu  ddéévveellooppppeeuurr   

MorphoAccess® Host System Interface Specification 

Description complète des commandes de gestion à distance. 

MorphoAccess® Remote Messages Specification 

Détaille la manière dont le MorphoAccess® ŜƴǾƻƛŜ ƭŜ ǊŞǎǳƭǘŀǘ Řǳ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ 
à un Contrôleur Central. 

MorphoAccess® Contactless Card Specification 

Décrit les caractéristiques du contenu de la carte sans contact. 
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OOuutt ii llss  ddee  ssuuppppoorr tt   

MorphoAccess® USB Network Tool User Guide 

aŀƴǳŜƭ ǳǘƛƭƛǎŀǘŜǳǊ ŘŜ ƭΩƻǳǘƛƭ ŘŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ du réseau, via la clé USB. 

MorphoAccess® Upgrade Guide 

Présentation des outils et des procédures de mise à jour des logiciels embarqués. 
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SSuuppppoorrtt  
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FFAAQQ  

AAddrreessssee  IIPP  tteerrmmiinnaall   iinnccoonnnnuuee  oouu  tteerrmmiinnaall   nnoonn  jjooiiggnnaabbllee  

¦ǘƛƭƛǎŜȊ ǳƴŜ ŎƭŞ ¦{. Ŝǘ ƭΩƻǳǘƛƭ USB_Network_Tool pour définir une adresse réseau 
valide dans votre terminal. 

CCaapptteeuurr   eesstt   éétteeiinntt   

Vérifier que la base contient au moins un enregistrement. 

Vérifier que le mode identification est activé. 

LLee  tteerrmmiinnaall   rreennvvooiiee  ddeess  rrééppoonnsseess  aallééaattooii rreess  aauuxx  rreeqquuêêtteess  PPiinngg  

Vérifier le masque de sous réseau. Demandez à votre administrateur la valeur 
appropriée. 
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CCoonnttaaccttss  

SSeerrvviiccee  ccll iieenntt   

Morpho 

SAV Terminaux Biométriques 

Boulevard Lénine - BP428  

76805 Saint Etienne du Rouvray  

FRANCE  

Tél: 02 35 64 55 05 

HHoott ll iinnee  

Morpho 

Support Terminaux Biométriques  

18, Chaussée Jules César  

95520 Osny 

FRANCE  

hotline.biometrics@t.my-technicalsupport.com 

Tél: +33 01 58 11 39 19 

(de 9H00 à 17H00 heure française, du Lundi au Vendredi) 

http://www.biometric-terminals.com/ 

[ΩŀŎŎŝǎ aux parties privées du ǎƛǘŜ ƴŞŎŜǎǎƛǘŜ ǳƴ ƴƻƳ ŘΩǳǘƛƭƛǎŀǘŜǳǊ (login) et un mot 
de passe (password). 

Veuillez nous contŀŎǘŜǊ ŀŦƛƴ ŘΩƻōǘŜƴƛǊ ǾƻǘǊŜ ƭƻƎƛƴ Ŝǘ Ƴƻǘ ŘŜ Ǉŀǎǎe, de préférence 
par messagerie plutôt que par téléphone. 
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