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Préface

1. Contexte d'utilisation de ce manuel

Un partenaire HIRSCH a installé MICROSESAME et formé |'exploitant aux opérations
de base.

Pour I'opération préliminaire d'installation, voir le Guide de démarrage rapide de
MICRO-SESAME (GD-10001-FR).

Les taches de configuration, qui ne relévent pas de I'exploitation au quotidien, sont
détaillées dans l'aide en ligne.

Ce guide décrit les taches d'exploitation.

2. Réserve de propriété

Les informations contenues dans ce document peuvent étre modifiées sans
avertissement.

Les informations citées dans ce document a titre d'exemple, ne peuvent en aucun cas
engager la responsabilité de la societé HIRSCH Secure SAS (nommée HIRSCH dans les
documents technigues). Les sociétés, noms et données utilisés dans les exemples sont
fictifs, sauf notification contraire.

Toutes les marques citées sont des marques déposées de leurs propriétaires respectifs.

Aucune partie de ce document ne peut étre altérée, reproduite ou transmise sous
guelgue forme et quelque moyen que ce soit sans l'autorisation expresse de HIRSCH.

Merci d'envoyez vos commentaires, corrections et suggestions concernant ce
document a documentation@hirschsecure.fr, en précisant son numeéro de référence, sa
date et le numéro des pages concernées.

3. Glossaire

TIL

E TECHNOLOGIES

Les termes techniques utilisés dans ce guide sont expliqués ci-apres.

API Acronyme anglais de "Application Programming
Interface" (interface de programmation d'application).

Ensemble normalisé d'éléments informatiques intégrés

a MICROSESAME qui permettent de mettre a disposition
des services et ainsi de faire communiquer MICROSESAME
avec d'autres logiciels.

API REST Interface de programmation d'application utilisée en
environnement client-serveur, qui respecte un ensemble
de spécifications de format et de principes de conception,
tout en restant suffisamment souple, sdre et rapide.

Base de données Ensemble de données structurées stocké dans un systeme
électronigue, congu pour pouvoir en gérer et récupérer
facilement le contenu.

13/226 05/03/2026
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Ordinateur sur lequel I'exploitation de la solution
MICROSESAME est effectuée sans aucune installation
préalable, au travers de son application WEBSESAME,
affichée a l'aide d'un simple navigateur.

Ordinateur sur lequel la version cliente de MICROSESAME
est installée.

Le Directeur de la Sécurité des Systémes Informatiques
d'un site est en charge de la sécurité du réseau
informatique de son entreprise : acces a Internet, firewall,
gestion des adresses |IP, des protocoles, de la sécurité des
ports, de la protection contre les virus, etc.

Voir Pare-feu.

Acronyme de Gestion Technique des Batiments.

Systeme de pilotage, de contrdle, de supervision et
d'optimisation des divers services comme |'éclairage, le
chauffage ou la ventilation, présents dans les batiments
tertiaires et industriels (immotique).

Acronyme anglais d'Internet Protocol.

Le protocole Internet permet aux équipements qui
['utilisent de communiquer entre eux par paquets, de type
TCP ou UDP.

Le protocole IP est transporté par des réseaux locaux
filaires utilisant le protocole de connexion Ethernet. Les
cartes ou interfaces réseau équipées de connecteurs de
type RJ45y ont acces physiguement et y sont identifiées
logiquement via leur adresse IP.

La migration d'un serveur consiste a faire évoluer la version
principale de MICROSESAME, et elle se décompose en
deux étapes:

- La mise a jour des programmes de MICROSESAME vers
une version supérieure.

- La migration de la base de données déja installée,
pour prendre en compte les évolutions et les corrections
apportées par la mise a jour.

Fréguemment désigné sous son nom anglais "Firewall",
il s'agit d'un outil de sécurisation de l'ordinateur sur le
réseau (privé ou internet). Souvent présenté sous forme
d'application logicielle, le pare-feu a pour but de n'ouvrir
que les ports nécessaires aux différentes applications
installées et de bloquer toute émission ou réception

de données par ceux-ci sans autorisation de la part de
['utilisateur.

Point d'entrée a un service (service web, service DNS,
service mail...) sur un équipement (PC, serveur...) connecté
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a un réseau. Les ports constituent des acces entrants ou
sortants et ils permettent aux différents logiciels et/ou
systemes d'exploitation de communiquer entre eux.

Point d'entrée a un service (service web, service DNS,
service mail...) sur un équipement (PC, serveur...) connecté
a un réseau. Les ports constituent des acces entrants ou
sortants et ils permettent aux différents logiciels et/ou
systémes d'exploitation de communiquer entre eux.

Point d'entrée TCP (Transmission Control Protocol). TCP
est le principal protocole réseau utilisé par les connexions
Internet. C'est un protocole de transport au méme titre
que I'UDP, sauf qu'il travaille en mode connecté. Les
données transmises sont donc vérifiées.

Point d'entrée UDP (User Datagram Protocol). Le protocole
UDP est I'un des deux principaux protocoles utilisé sur

les réseaux TCP/IP (avec TCP), que le réseau soit Ethernet
ou sans fil. Contrairement au TCP, il ne permet pas a
'émetteur de vérifier si les données sont effectivement
recues en recevant un accusé de réception.

Ordinateur hébergeant la version cliente du logiciel
MICROSESAME (on parle parfois de "client lourd"), qui
envoie des requétes au poste serveur MICROSESAME.

Ordinateur hébergeant la version serveur du logiciel
MICROSESAME et sur lequel est également souvent
installé la base de données SQL.

Ensemble de regles et conventions permettant la
communication et l'interopérabilité entre différents
systemes informatiques.

Le protocole définit la structure du message envoyé au
destinataire. Les protocoles suivants sont utilisables entre
la TILLYS et un centre de télésurveillance :

CESA 200: chagque événement transmis est constitué
d'un code numérique de 01 a 96.

ID-Contact: chaque événement est constitué de deux
codes numeérigues, un code de type ou de catégorie de
001 a DDD et un deuxiéme code de type d'événement
pour un type donné de 001 a 999. Celui-ci permet
également de transmettre le numéro de l'utilisateur
mettant en/hors service un groupe.

Cette opération consiste 3 restaurer/ré-installer une
base de données a partir d'une sauvegarde réalisée au
préalable.

Acronyme anglais de Secure Socket Layer. La technologie

SSL basée sur le protocole HTTPS, est désormais remplacé
par TLS, plus sécurisé et plus fiable.
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Automate /P programmable multifonction développé

par HIRSCH qui dispose des fonctionnalités de contrdle
d'acces, de détection intrusion et de GTB. Grace a 3 bus RS
485 (A, B et C), chaque TILLYS permet le raccordement de
8,16 ou 24 lecteurs pour le contréle d'acces. Elle constitue
également une véritable centrale d'alarme. Voir aussi UTL.

Acronyme anglais de Terminal Server Edition.

TSE est un composant de MICROSOFT Windows qui
permet a un utilisateur d'accéder a des applications ou a
des données stockées sur un ordinateur distant au moyen
d'une connexion réseau.

Acronyme d'Unité de Traitement Local.

Terme générique qui désigne un automate /P
programmable et multifonction, utilisé dans le domaine
du contréle d'acces, de l'intrusion et de la GTB. C'est grace
a cet automate que vont étre gérés par exemple, les acces
des identifiés, les informations provenant des lecteurs ou
des systemes anti-intrusion, etc. L'UTL de HIRSCH est |a
TILLYS, qui se décline en version V2, NG et CUBE.

Acronyme anglais de Virtual Local Area Network.

Un VLAN est un réseau local virtuel regroupant un
ensemble de machines de facon logique et non physique.
Grace aux réseaux virtuels (VLAN) il est possible de
s'affranchir des limitations de l'architecture physique
(contraintes géographiques, contraintes d'adressage, ...),
en définissant une segmentation logique (logicielle) basée
sur un regroupement de machines grace a des criteres
spécifiques (adresses MAC, numéros de port, protocoles,
etc.).

Acronyme anglais de Virtual Private Network

Le VPN, ou réseau virtuel privé, est un tunnel sécurisé a
I'intérieur d'un réseau (comme Internet par exemple).

Au sein d'un VPN, les données sont chiffrées entre les
interlocuteurs, garantissant la confidentialité et l'intégrité
de leurs échanges.

Un des deux services Windows devant étre installé et
démarré pour le bon fonctionnement de MICROSESAME.
Son réle est de donner acces a WEBSESAME et de gérer
toute les communications entre le serveur et les postes
clients.

Application web du logiciel MICROSESAME. Elle permet
I'exploitation d'une grande partie des fonctions de
MICROSESAME a l'aide d'un simple navigateur internet
(Edge, Chrome, Firefox, Safari...). On la désigne parfois sous
le nom de client leger.
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Chapitre 1. Contexte d'intervention

1.1. Le menu principal de MICROSESAME

Le menu principal de MICROSESAME permet I'accés a I'ensemble des applications qui
forment MICROSESAME.

1.1.1. Lancer le menu principal

Le lancement de MICROSESAME se fait en double-cliquant sur l'icbne du raccourci
"Menu Principal" disposé sur le bureau.

Deés le lancement de 'application MICROSESAME, vous devez vous authentifier en
saisissant vos informations de connexion opérateur.

. Identification Opérateur - Menu principal - - SE_MEenu.exe — x

IVIICIROSESAIVIE

cube o=

Saisissez votre identifiant et mot de passe opérateur

admin

ceec| [x ] ‘

B ¥ Francais j

4 Au bout de trois saisies erronées, le systeme enregistre un événement
"Tentative de connexion infructueuse".

Login et mot de passe par défaut. Lors d'une nouvelle installation de
MICROSESAME, le login et le mot de passe sont :

Login :"admin"

Mot de passe : correspond au mot de passe saisi lors de I'installation

Lors d'une migration de MICROSESAME, le login et le mot de passe sont :

Login administrateur : "admin"

Mot de passe administrateur : correspond au mot de passe saisi auparavant par
['administrateur
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Login opérateur exploitant : correspond au "nom prénom"* saisi dans la fiche
opérateur (anciennement fiche Agent).

Mot de passe opérateur exploitant : correspond au mot de passe saisi auparavant de
cet opérateur (anciennement Agent).

Dans le cas ou 'opérateur n'a pas saisi son prénom dans la fiche opérateur, le login
correspondra simplement au "nom" de cet opérateur.

o Si plusieurs profils opérateurs sont disponibles pour l'utilisateur, une liste
permet de sélectionner le profil opérateur souhaité pour ouvrir la session :
. Identification Opérateur - Menu principal - - SE_IMENU.EXE — X
IVIICIROSESAIVIE
cube o
Saisissez votre identifiant et mot de passe opérateur
a.dupond
L1211
B E Francais hd
Sélectionnez un profil opérateur
‘ AGENT SURETE v
Sélectionner un profil opérateur de la liste et appuyer sur "Connexion".
18/226 05/03/2026
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1.1.2. Présentation du menu principal

. Menu principal - Menu principal - - 5E_MmMenu.exe — O *

IMICROSESAME

cube &

ﬁ E . Maintenance identifi

Favoris

Partie supérieure (fond noir) :

Zone d'affichage des logos (personnalisable). Dans l'image ci-dessus, le logo
"MICROSESAME" est affiché. Cette image correspond a l'affichage par défaut.

? permet d'accéder a l'aide MICROSESAME.
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L'identification de l'opérateur est constamment visible (Dans I'image,
"ADMINISTRATEUR"), afin de reconnaitre rapidement la session en cours.

Cliquer sur l'opérateur pour:
— consulter et modifier les informations de l'opérateur.

— changer le mot de passe. Lors du changement du mot de passe, la
saisie est limitée a 16 caracteres (Lettres, chiffres, caractéres spéciaux).

— se déconnecter ou changer d'opérateur.
Une icone "i" permet d'accéder a la présente aide en ligne de MICROSESAME.
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Partie centrale (onglets contenant les applications) :

Cette zone permet l'acces aux différentes applications qui composent
MICROSESAME.

L'icone Accueil permet d'afficher les applications sélectionnées comme Favoris.
Pour sélectionner une application et I'ajouter aux Favoris, cliquer sur I'étoile au survol
des applications.

3 groupes d'applications sont disponibles : Applications d'exploitation (vert),
applications de paramétrage (orange) et applications de maintenance (bleu).

Pour retrouver une application, naviguer dans les différents onglets pour afficher la
liste d'applications ou utiliser la barre de recherche avec le mot clé souhaité.

Lors de la recherche, une méme application peut s'afficher deux fois :
1 résultat correspondant au paramétrage de l'application, 1 résultat
correspondant a I'exploitation de l'application.

Chaqgue onglet contient un menu avec la liste d'applications:
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. Menu principal - Menu principal - - SE_IMENLLEXE — O >

MICROSESAME

Maintenance

s B Identifiés

Profils d'acces

Journaux =
Q L-é, Plages horaires

.. m Identifiants
Supervision
@ Codes claviers généraux

Intrusion
@ L'accés a l'onglet Maintenance nécessite des droits Administrateur pour
l'opérateur avec la session en cours.

Partie inférieure (bandeau gris):

La partie de gauche affiche la version du logiciel MICROSESAME. Cliquer sur cette
partie pour accéder a la fenétre "A Propos" (Voir le chapitre "A Propos" pour plus de
détails).
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La partie de droite permet d'accéder au site web de HIRSCH . Cliquer sur cette partie,
un navigateur s'ouvre pour charger le site web de HIRSCH .

o Raccourcis clavier permettant de naviguer dans les onglets du Menu
principal de MICROSESAME :

ALT + h: Accueil

ALT + e : Exploitation

ALT + p: Paramétrage

ALT + m : Maintenance

CTRL + f: se positionner dans le champ de recherche

1.2. Profils opérateurs

1.2.1. Généralités

MICROSESAME propose une gestion native et tres fine des profils opérateurs : chaque
profil peut étre paramétré selon les besoins métier et attribué a un ou plusieurs
opérateurs puis a des sites, ou tags de sites.

Les profils opérateurs permettent de définir les droits d'utilisation du logiciel
MICROSESAME pour les différents types d'opérateurs.

Un opérateur est un identifié qui a besoin de se connecter au systeme de contrble
d'accés MICROSESAME.

Un identifié dans le systeme MICROSESAME peut étre déclaré en tant qu'opérateur
depuis sa fiche identifié dans WS &.

1.2.2. Créer un profil opérateur

Pour créer un profil opérateur, deux possibilités existent :

Dupliquer un profil opérateur existant pour I'éditer :

BA Profils opérateurs - se_operatorprofile.exe - m] >
e/ (%l

Ll i} N r
+MATREEO T 4 A

Dupliquer (Ctrl+D) Hiérarchie

Créer un profil opérateur nouveau, a paramétrer :

FA Profils opérateurs - se_operatorprofile.exe

+MHATRRSO @

Mouveau (Ctrl+N] | Hiérarchie

Le Nom du profil opérateur aide a le retrouver lors des recherches dans la liste de profils
opérateurs et a facilement sélectionner son profil au moment de la connexion.

Une description du profil peut étre ajoutée dans le champ Commentaire.

Une fois le profil opérateur créé, vous pouvez lui assigner des droits puis attribuer ce
profil a des identifiés permanents dans WS &.
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1.2.3. Créer un profil type
La création des profils opérateurs peut étre accélérée avec les profils type.
Un profil opérateur type peut étre modifié pendant ou aprés sa création.

Deux types de profils opérateurs prédéfinis sont proposés dans le cadre du
paramétrage des terminaux MOBILIS : le profil de paramétrage et le profil
d'exploitation.

1. Dans le menu principal de MICROSESAME, accédez a la fenétre des profils
opérateurs (Paramétrage > Systéme > Profils opérateurs).

2. Cliquez sur la fleche a droite de l'icone "+" (Créer un profil) pour déplier le menu.

B Profils opérateurs - se_operatorprofile.exe

+MZHTRREO &

Hiérarchie

- == Créer un profil
MOBILIS Checkpoint
== Créer un profil de paramétrage Nom
== Créer un profil d'exploitation Exploit
Borne d'accueil visiteur Comi
== Créer un profil d'exploitation Profil ¢

I Iz

3. Sélectionnez I'option "Créer un profil de paramétrage" ou "Créer un profil
d'exploitation" pour créer les profils avec les droits opérateurs adaptés.

4. Enregistrez le profil.

1.2.4. Gérer les droits du profil opérateur

Un profil opérateur ne peut pas attribuer/modifier/supprimer un droit
opérateur qu'il ne possede pas lui-méme.

1. A partir du menu principal de MS %, accédez a I'écran de paramétrage des Profils
opérateurs.

2. Sélectionnez le profil opérateur que vous souhaitez parameétrer.

3. Dans la section Droits, cliquez sur l'onglet correspondant a la catégorie de droits
opérateur que vous souhaitez définir pour ce profil.

4. Cochez les droits opérateurs nécessaires et enregistrez I les modifications
effectuées afin qu'elle soient prises en compte.

@ Pour certaines fonctionnalités, les droits associés a un profil opérateur
peuvent étre configurés selon quatre actions:

Visu : consultation des données uniguement (pas de modification)
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Créer : création d'éléments de paramétrage
Modif : modification d'éléments de paramétrage
Suppr : suppression d'éléments de paramétrage

Vous pouvez attribuer un ou plusieurs de ces droits selon les besoins du site.

Par exemple, un profil opérateur peut uniquement avoir le droit de
visualiser les informations, ou bien combiner les droits de visualisation et de
suppression, sans étre autorisé a la création ni a la modification.

Droits

‘ Contréle d'accés l@ﬁaﬂ Historique | Identifiés | Visites | Supervision | Paramétrage | Sécurité ‘

Visu Créer Modif Suppr

O Profils opérateurs [ Arréter la scrutation diente réseau
O Flages horaires [ Réinitialiser la scrutation générale
O O Profis d'accés [ utiliser le requéteur universel
O O Groupes de lecteurs [ Gérer les codes daviers
[:] [:] Zones [:] Modifier le bureau par défaut
] = = —  Rondes [ verroiller / déverroviller le bureau par défaut

1.2.5. Droits attribuables a un profil opérateur

1.2.5.1. Droits liés au controle d'acces

Pour attribuer un droit a I'opérateur, cochez la case correspondante.

N

Alarme liste noire L'opérateur peut recevoir des alarmes pour les
identifiés en liste noire détectés sur passage de
badge.

Observer surveillance des zones L'opérateur peut accéder a la Surveillance des
zones (surveillance des différentes zones du
systeme de contrble d'acceés).

Forcage absence/présence L'opérateur peut ajouter ou supprimer des
d'un identifié dans une zone identifiés dans une zone.
Contrble visuel des acces L'opérateur a accés au PCVA
Interface Vidéo : consulter L'opérateur peut consulter des vidéos générés sur
la vidéo enregistrée I'enregistreur vidéo.

L'opérateur peut accéder a I'Historique et a
I'Animateur de synoptiques.

Interface Vidéo : affichage L'opérateur a accés a la vidéo en provenance de
de la vidéo en temps réel caméras en temps réel.

L'opérateur peut accéder a I'Historique et a
I'Animateur de synoptiques.
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I R

Déclarer des passages de badges L'opérateur a le droit de déclarer des passages
de badges. Ce droit est utile aux applications
tierces déclarant des passages de badges aupres
de I'API REST (application de gestion de visiteurs,
application checkpoint...).

1.2.5.2. Droits liés a I'exploitation

Quatre catégories d'action possibles sont disponibles pour ces droits. Pour plus
d'informations, consultez la section Cérer les droits du profil opérateur.

I

Utiliser les rapports Accés a cette fonctionnalité dans WEBSESAME.
Gérer les codes claviers L'opérateur peut accéder a la Gestion avancée des
codes claviers (modification d'un code clavier déja
existant).

1.2.5.3. Droits liés a I'historique

Pour attribuer un droit a l'opérateur, cochez la case correspondante.

I

Contréle d'acces L'opérateur peut consulter les options liées au
contréle d'accés dans Menu principal > Acces >
Identifiés.
Evénements techniques, Objets - L'opérateur peut consulter les événements
et propriétés de supervision techniques et les variables dans Menu principal >

Journaux > Historiques.

L'opérateur peut visualiser la liste des tickets de
suivi de main courante, consulter un ticket, e
modifier et ajouter des notes.

Evénements systéme L'opérateur peut consulter les événements
systeme dans Menu principal > Journaux >
Historigues.

Audit des modifications L'opérateur peut consulter I'audit des
modifications Menu principal > Journaux >
Historique.

Visites L'opérateur peut consulter I'historique des visites
dans WEBSESAME .

4 Pour que l'option Visites apparaisse
dans les menus de WEBSESAME, il faut
impérativement que l'opérateur dispose
également d'au moins une option
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1.2.5.4. Droits liés aux identifiés

validée dans l'onglet du droit Visites
, dans MICROSESAME (se reporter au
paragraphe Droits liés aux visites -
Option Accueil des visiteurs) .

Quatre catégories d'action possibles sont disponibles pour ces droits. Pour plus
d'informations, consultez la section Gérer les droits du profil opérateur.

N

Identifiés
Validité d'un identifié
Propriété visitable

d'un permanent

Accés

Code classe identifié

Informations identifié

Photo de profil identifié

Identifiants

Code clavier personnalisé

Habilitations

Niveaux du mode crise

Opérateurs
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L'opérateur a acces aux options des identifiés dans
Menu principal > Acces > Identifiés.

L'opérateur a acces a la validité des identifiés dans
Menu principal > Acces > Identifiés.

L'opérateur a acces aux options d'accueil de
visiteurs dans Menu principal > Accés > Identifiés.

L'opérateur peut consulter les options liées aux
droits d'acces des identifiés dans Menu principal >
Acces > Identifiés

(Attributs, gestion spécifique, statut escorte...)

L'opérateur a accés aux options liées au code
classe des identifiés dans Menu principal > Acces >
|dentifiés

L'opérateur a accés aux données des identifiés.

L'opérateur peut visualiser la photo de l'identifié
(présente dans la fiche identifié)

L'opérateur a accés aux données identifiants
des identifiés dans Menu principal > Accés >
Identifiants.

L'opérateur peut consulter les options code clavier
des identifiés dans Menu principal > Acces >
|dentifiés.

L'opérateur peut consulter les options liées aux
habilitations appliquées aux identifiés dans Menu
principal > Accés > Identifiés

L'opérateur peut consulter les options liées au
mode crise pour les identifiés

L'opérateur peut consulter les données opérateur
dans Menu principal > Accés > Identifiés.
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Contréle temps de repos L'opérateur peut consulter les options de temps
de repos pour les identifiés dans Menu principal >
Acces > |dentifiés.

Entités L'opérateur peut consulter les données concernant
les entités dans Menu principal > Paramétrage >
Contréle d'acces > Entités.

Statut L'opérateur peut attribuer des status aux
utilisateurs (Normal, VIP, Indésirable) et consulter
les status déja attribués.

Les status sont consultables et attribuables depuis
Menu principal > Accés > Identifiés.

Intrusion L'opérateur a accés aux fonctions d'intrusion.
Encoder des badges L'opérateur peut encoder des identifiants pour les
identifiés.
Encoder / enréler biométrie L'opérateur a accés aux options d'encodage/

d'enréblement de la biométrie.

Organiser les listes dynamiques L'opérateur peut organiser les listes dynamiques
proposées par le systéme.

Dérogation horaire L'opérateur peut visualiser/créer/modifier/
supprimer les dérogations horaires des identifiés
permanents.

® Si aucun de ces droits n'est attribué a un opérateur, mais qu'en revanche

ce dernier possede des droits concernant la gestion des rendez-vous, il est
alors considéré comme utilisateur simple dans le systeme. Dans ce cas, il lui
sera possible :

1. De définir ou de visualiser des rendez-vous sur un nombre trés limité
d'identifiés (5 maximum)

2. Mais il ne pourra visualiser aucune des informations liées a ces identifiés,
hormis les noms, prénoms et sociétés ou services.

1.2.5.5. Droits liés aux visites

Ces droits s'appliguent uniguement aux applications de gestion des rendez-vous /
visites (client lourd et WEBSESAME).

Pour attribuer un droit a l'opérateur, cochez la case correspondante.

I R

Accueil des visiteurs Permet l'accés a l'application Réception visiteurs.

Des droits liés a I'accueil de visiteurs peuvent étre
paramétrés spécifiguement:
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GCestion des rendez-vous
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Attribuer des accés : Permet de donner des
autorisations d'acces aux visiteurs (Application
web, menu Gestion de visiteurs).

Accéder a I'historique : Permet d'activer
I'historique pour les visiteurs (Application web,
menu Gestion de visiteurs).

Faire entrer des visiteurs sans rendez-vous :
Permet la gestion de visiteurs sans rendez-vous
planifié (Application web, menu Gestion de
visiteurs).

4 Décocher l'option "Faire entrer des
visiteurs sans rendez-vous" si I'objectif
est d'assurer la validation de tous les
rendez-vous sur site.

Visualiser statut : Permet a 'opérateur de
consulter le champ Statut (informations des
visiteurs que l'opérateur traite).

Modifier statut : Permet a l'opérateur d'éditer le
champ Statut des visiteurs.

Consulter des rendez-vous validés du lendemain
et des jours suivants : Permet de consulter les
rendez-vous pour tous types d'identifiés pour les
prochains jours.

Voir le statut escorte depuis la réception visiteurs

Modifier le statut escorte depuis la réception
visiteurs

4 Une de ces options doit
impérativement étre validée, afin
gu'un opérateur puisse accéder
a I'historique des visites dans
WEBSESAME. || faut de plus
gue l'opérateur dispose du droit
sur I'historique des visites, dans
MICROSESAME (se reporter au
paragraphe Droits liés a I'historique -
Option Visites).

Permet d'accéder a I'application Gestion des
rendez-vous.

Des droits liés a la gestion des rendez-vous
peuvent étre paramétrés spécifiguement:

Attribuer des accés : Permet de donner des
autorisations d'acces aux visiteurs.

Prendre des rendez-vous pour tout le monde:
Permet la gestion de visiteurs pour toute la
hiérarchie du site.
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1.2.5.6. Droits liés a la supervision

Consulter, modifier et supprimer les rendez-vous
de tout le monde : permet de visualiser/éditer
des rendez-vous pour toute la hiérarchie du site
(Application web, menu Gestion de rendez-vous)

Valider les rendez-vous - Niveau 1/ Validation
simple : Cette option permet a l'opérateur
d'accéder a la validation de rendez-vous de
premier niveau (1 seule étape de validation du
rendez-vous par 1 opérateur seulement).

La liste "Critéres assignés a l'opérateur" permet
d'indiquer les critéres déclenchant le processus
de validation pour 'opérateur.

L'option "Tous" affichera a 'opérateur tous les
rendez-vous associés a un ou plusieurs critéres
de la liste pour validation.

Valider les rendez-vous - Niveau 2 uniquement :
Ce droit permet de déclencher la validation de
deuxiéme niveau pour l'opérateur (Deuxieme
étape de validation requise aux opérateurs ayant
ce droit attribué pour la validation d'un rendez-
VOous).

Création/modification de visiteurs : L'opérateur
a le droit d'ajouter ou éditer un visiteur existant
dans l'application de gestion des rendez-vous.
Visualiser/modifier statut : L'opérateur a le droit
de consulter ou d'éditer le champ statut des
visiteurs.

Voir le statut escorte depuis la gestion des
rendez-vous

Modifier le statut escorte depuis la gestion des
rendez-vous

@ Si l'opérateur est défini en tant

qu'utilisateur simple, il ne lui sera
possible de gérer des rendez-vous que
pour un nombre tres limité d'identifiés
(5 maximum). Un opérateur est dit
utilisateur simple lorsque :

1. Il posséde les droits liés a la gestion
des rendez-vous

2. Il ne possede pas de droit sur la
visualisation des identifiés (voir
le paragraphe Droits liés aux
identifiés).

Ces droits s'appliguent aux applications de supervision : Moniteur d'événements,

animateur de synoptiques, ...
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Applications de supervision permet a l'opérateur l'accés a toutes les applications de
supervision. Pour obtenir I'acces a certaines applications seulement, déplier la liste et
sélectionner les application(s) souhaitée(s).

Droits
Contréle d'accés Exploitation Historique Identifiés Visites Paramétrage Sécurité

() cos drots Sappiauent uiquement aux applcations de superviion (Monieur d événements, anmateur de synoptiques; ..

D Applications de supervision

Toutes les applications

Acceder & [application de |'animateur de synoptiques

[d Accéder au fil de I'eau dans le moniteur d'événement
[d Accéder aux alarmes dans le moniteur d'événement
ki Accéder aux états de propriétés dans le moniteur d'événement

Cocher les options pour les attribuer :
G Applications de supervision

Toutes les applications

[] Suspendre la commutation automatique des synoptiques
Bl Acquitter une alarme

.

Masque d'acquittement 0l |+

[] Passer une télécommande

4k

Miveau de télécommande 0
[] Forcer des propriétés
Synoptique par défaut Aucun () j

- Suspendre la commutation automatique des synoptiques: Ce droit a un impact
sur I'animateur de synoptiques. L'opérateur peut empécher provisoirement
I'affichage automatique d'un synoptigue en cas d'alarme (notamment dans le cas ou
trop d'alarmes se déclenchent).

- Acquitter une alarme: Ce droit a un impact sur l'animateur de synoptiques et sur
le moniteur d'événements. Cette option permet a l'opérateur acquitter des alarmes.
L'opérateur peut acquitter les alarmes en cours en une seule opération.

¢ Ce droit permet aussi a l'opérateur d'ajouter un commentaire
d'acquittement et de consulter le ticket de suivi associé a I'alarme lorsque
celui-ci est encore ouvert.

- Masque d'acquittement: Ce droit a un impact sur I'animateur de synoptiques et sur
le moniteur d'évenements. Cette option est disponible si Acquitter une alarme est
sélectionnée. Ce droit permet de définir les alarmes que l'opérateur pourra acquitter
en fonction du masque qui leur sera attribués (valeur max: Ox3F).

. Pour plus d'informations sur le parameétrage des masques d'acquittement,
se référer a la section suivante:
Partie 5: Supervision
Chapitre 5: Moniteur d'évenement
Section 1.2.3: Acquitter une alarme par plusieurs intervenants

- Passer une télécommande: Ce droit a un impact sur I'animateur de synoptiques
et sur le moniteur d'évenements. Cette option permet a l'opérateur de passer des
télécommandes lors que I'état des propriétés le permet.
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Niveau de télécommande: Ce droit a un impact sur I'animateur de synoptiques

et sur le moniteur d'évenements. Cette option est disponible si Passer une
télécommande est sélectionnée. "Niveau de télécommande" permet de définir les
télécommandes que l'opérateur peut passer, avec le filtrage des télécommandes par
niveau. La valeur minimale est de 0.

Forcer des propriétés: Ce droit active I'option "Forcer la propriété". L'opérateur peut
forcer la valeur des propriétés. Ce droit a un impact sur l'affichage des propriétés sur
le moniteur d'événements (onglet "Propriétés").

Synoptique par défaut permet d'attribuer I'affichage par défaut d'un synoptique de
la liste lors que l'opérateur lance I'animateur de synoptiques.

Le paramétrage des catégories permet de restreindre les droits d'un opérateur en
fonction des catégories de propriétés, d'alarmes, de télécommandes ou de synoptiques
qui lui auront été attribués.

o Pour plus d'informations sur le paramétrage des propriétés, se référer a la
section Catégories opérateurs de ce chapitre.

1.2.5.7. Droits liés a MOBILIS

La fenétre Profils opérateurs de MICROSESAME a un onglet MOBILIS dédié : Cet
onglet permet de paramétrer les droits opérateurs nécessaires a I'exploitation du
terminal MOBILIS 2 avec l'application Checkpoint.

Exploiter:

Ce droit permet a l'opérateur l'utilisation du contréle d'accés et du contréle d'identité.
Les opérateurs peuvent s'authentifier et utiliser I'application en mode en ligne ou en
mode hors connexion (Pour le mode hors connexion, les données doivent avoir été
synchronisées au préalable par un opérateur ayant ce droit).

Paramétrer:

Ce droit permet de paramétrer les informations qui seront utilisées avec l'application
Checkpoint.

Le droit de paramétrage permet la configuration de lecteurs, profils d'acces....

Gérer le mode hors connexion :

Ce droit permet la synchronisation de données seulement.

La synchronisation de données permettra l'utilisation de ces données en mode hors
connexion. Les données synchronisables sont soumises aux restrictions de droits
opérateurs, qui doivent étre paramétrés en fonction des besoins.

L'utilisation des données synchronisées se fait par un opérateur d'exploitation.
L'opérateur de synchronisation est spécifique a la synchronisation des données
seulement et permet de synchorniesr les opérateurs possédant le droit "Exploiter".

o Au survol de chaque droit, une description détaillée est disponible.

Enregistrer les modifications avant de quitter la fenétre des Profils
opérateurs.
1.2.5.8. Droits liés au paramétrage

Pour attribuer un droit a I'opérateur, cochez la case correspondante.
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oot omeiion

Paramétrage général L'opérateur peut visualiser/modifier le
paramétrage général de MICROSESAME (options
du contréle d'acces, matériels, voies, synoptiques,
sites, entités, zones horaires, passerelles, ...) dans
Menu principal > Paramétrage.

Autres droits associés par défaut : Microcode,
Plages horaires et Jours Fériés, Mise a I'heure,
Codes claviers.

Utiliser les opérations de Le droit d'effectuer des opérations de
maintenance Mmaintenance est strictement réservé a l'opérateur
Administrateur (Menu principal > Maintenance)).

Modification/Visualisation des Les options modification et visualisation des
applets applets sont liées mais peuvent étre cochées
séparément.

Filtrage des sites lecteurs/entités |l est possible de sélectionner des sites lecteurs,
identifiés/classification des accés entités identifiés ou classifications des acceés
auxqguels l'opérateur ayant ce droit auront acces.

1.2.5.9. Droits liés a la sécurité

Pour attribuer un droit a I'opérateur, cochez la case correspondante.

1.3. Classification des acces

1.3.1. Introduction

TIL

E TECHNOLOGIES

Sur les installations de contrble d'acceés comportant de nombreux lecteurs, groupes
de lecteurs, profils d'acces, serrures, ..., il peut étre intéressant de limiter la vision (mais
aussi les droits) des opérateurs afin de leur faciliter I'exploitation et l'attribution des
droits d'acceés.

La classification des acces est un filtre permettant de limiter le choix d'un opérateur
parmi des catégories définies préalablement.

L'organisation pourra se faire en groupant les éléments d'accés (par exemple par type
d'acceés, par droits d'attribution ou par zone géographique (batiment, établissement ...).

Cette notion de classification reste souple de maniéere a ce qu'elle puisse s'appliquer de
maniere simple aux besoins de chaque client.

Elle peut étre mise en ceuvre a tout moment, sans remettre en cause le paramétrage
déja réalisé.
L'opération de classification des acces se réalise en trois temps:

1. Déclaration des classifications qui seront utilisées.
2. Affectation des classifications déclarées aux différents types d'acces (lecteurs,
groupes de lecteurs, étages ascenseurs, serrures, profils d'acces, ...).
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3. Attribution des classifications visibles pour chaque opérateur MICROSESAME en
mesure d'attribuer des acces.

L'exemple décrit dans ce chapitre est basé sur le filtrage de droits pour 4 opérateurs
responsables de l'attribution des accés avec des niveaux hiérarchiques différents:

Accueil: Distribution des droits sur les lecteurs concernant la circulation dans les
locaux,
RH: Distribution des droits standards aux salariés + droits accueil,

Sécurité: Distribution des droits spéciaux sur les lecteurs donnant acces a des locaux
techniques ou a circulation restreinte + droit accueil,

Direction: Distribution des droits donnant accés aux services administratifs et a la
direction générale + droits accueil

D'autres possibilités de filtrage sont réalisables en fonction des besoins du client
utilisateur.

Important

La classification des accés n'a pas d'influence sur :

la vision des événements dans le moniteur d'événements,
la recherche dans les historiques,

I'import des acces (lecteurs, groupes de lecteurs, profils) depuis la
passerelle.

1.3.2. Exploiter la classification des accés

L'opérateur se connecte a MICROSESAME avec le profil opérateur gérant la
classification des acces (crée dans |'étape 3 de la section précédente).

Lors que l'opérateur attribue des accés aux identifiés, les accés contenus dans les
classes concernées par le profil opérateur seront disponibles.

1.4. Notes opérateur

1.4.1. Créer des notes

Lorsque les notes opérateurs ont été paramétrées et enregistrées dans MICROSESAME,
elles seront accessibles depuis le Moniteur d'événements.

Dans la zone Détails, les catégories de notes opérateur libres sont visibles. Cliquer sur la
liste pour consulter les différents éléments de chaque catégorie.
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Détails )

Cligquez sur un passage de badge ou un
changement d'état pour accéder aux détails et aux
actions

Mote associée a I'évémement

Exemple de catégorie de notes opérateur

Elément 1 de la liste

Elément 1 de la liste
Elément 2 de la liste
Elément 3 de la liste

Ecrire le contenu de |a note opérateur id,

Ajouter une note J

Le champ de texte permet d'écrire le contenu de la note a l'opérateur.

Pour enregistrer la note, cliquer sur "Ajouter une note".

1.4.2. Visualiser les notes

Dans la fenétre de I'Historique (se_findevents), un onglet dédié Notes est disponible :
Lors que des notes ont été enregistrées par l'opérateur, elles sont disponibles ici.
ﬂ Histarique - se_findevents.exe

EH o 5 2

Fusion Colonnes Résultats  MNotes

Période de recherche Tri chronologique

(@ Prédéfinie () Durée () Avancée | 7 derniers jours j ® normal O Inversé

Contréle d'accés Evénements technigues Evénements systémes MNote Audit des modifications Fusion (tous les événements)

Tout décocher et remettre & zéro

Catégorie 1 ~|  catégoriez ~|
Catégorie 3 | commentaire
Date - Heure Catégorie 1 Catégorie 2 Catégorie 3 Commentaire Application

Opérateur

7/8/2019 3:09 PM
7/8/2019 3:48 PM Elément 1dela..

Note de ... Moniteur ... ADMINISTRATOR | VW1064-CSOLE
Ecrire le conten... Moniteur .. ADMINISTRATOR VW1064-CSOLE
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La fenétre de I'Historigue permet d'effectuer des recherches avec les filtres proposés :

Période de recherche Tri chronologique
, . Rechercher
(@ Prédéfinie () Durée () Avancée 7 derniers jours j @ normal (O Inversé

Lorsque plusieurs catégories de notes ont été paramétrées, il est possible de filtrer par
catégorie.

Le champ Commentaire permet d'effectuer une recherche sur les notes écrites par

|'opérateur.

Tout décocher et remettre & zéro: ||
Catégorie 1 [Eément 1delalist=.  ~|  catégorie 2 |
Catégorie 3 ﬂ Commentaire |Ecrire

Catégorie 1 Catégorie 2 Catégorie 3 Commentaire Application Opérateur

T/82019 348 PM Elément 1dela .. Ecrire le conten... Meoniteur .. ADMIMISTRATOR

1.5. Audit des modifications

Les différents événements du systeme de contrble d'accés sont enregistrés et
disponibles dans I'Historique de MICROSESAME (se_findevents). Les modifications
réalisées par I'opérateur font partie de ces événements. L'onglet Audit des
modifications contient les opérations réalisées par l'opérateur.

La recherche d'un événement précis se réalise a 'aide des filtres dans la partie
supérieure :
B Historique - se findevents.exe

ame 2 A

Fusion Colonnes Résultats MNotes

Période de recherche Tri A
. Recherche
. rcher

@ prégéfiie O Durée O Avancée |7 dermiers jours ~| @ Normal O Inversé =4

Contrdledaccés  Evénements techniques  Evénementssystémes  Note  Aucitdes mocifications | Fusion (tous les événements)

Filtre: [ public H @ 1
Type Tous | Action Toutes j
~
Application [[E TR Opérateur |Opérateur Poste [Poste ...

Biométrie Modifications  Opérateur Application Postesource | Application sourc

Caméra vidéo

Modificat| Catégorie " ynthese vocale  Non > Oui ADMINISTRATOR VW1064-C5 Paramétrage ..
Catégorie de propriété

I Création |Clavier intrusion ADMINISTRATOR YW1064-CS Profils opérateurs
m Création E::;;L?;‘;’n w JAL_TEXTE (vide)> AX  ADMINISTRATOR VW1064-CS Paramétrage.. Notes
o Une recherche avec des filtres spécifiques peut étre enregistrée. Cette

recherche sera visible dans la colonne "Filtres prédéfinis".

Une recherche en mode "public" sera visible par tous les opérateurs
accédant a l'onglet de I'audit des modifications.

Pour paramétrer la durée de conservation des données de I'Historique, voir Purge
automatique
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1.6. Les raccourcis clavier dans MICRO-SESAME

ALT+H Aller a I'Accueil - Dans le menu principal
de MICROSESAME, ALT+H permet de
revenir a l'accueil (Applications ajoutées
aux Favoris).

ALT+E Aller a I'Exploitation - Dans le menu
principal de MICROSESAME, ALT+E
permet d'accéder a l'onglet Exploitation.

ALT+P Aller au Parameétrage - Dans le menu
principal de MICROSESAME, ALT+P
permet d'accéder au Paramétrage.

ALT+M Aller a la Maintenance - Dans le menu
principal de MICROSESAME, ALT+M
permet d'accéder a la Maintenance.

CTRL+ N Nouveau

CTRL + | Importer

CTRL+ F Rechercher

CTRL+D Dans MICROSESAME, CTRL + D permet de
dupliquer.

Dans l'application Réception de visiteurs,
CTRL + D sert a effacer les filtres.

F5 Recharger

CTRL+S Enregistrer

CTRL + DEL Supprimer

CTRL+ P Imprimer

CTRL + SHIFT+H Afficher I'historique

CTRL+E Exporter

CTRL+Q Accueil pour la réception de visiteurs

F7 Afficher tous les résultats de la recherche

(dans I'Historique).

F12 Ajuster a I'écran (synoptiques)

CTRL+ O Ouvrir (synoptiques)

CTRL +Z Annuler (défaire - synoptiques)
CTRL+Y Rétablir (refaire - synoptiques)

TIL 37/226 05/03/2026
E TECHNOLOGIES

BY HIRSCH



MICROSESAME - GUIDE DE L'EXPLOITANT @® GU-15001-FR

1.7. Code clavier généraux

1.7.1. L'application des codes clavier généraux

Cette application permet de déclarer des codes claviers. Ces codes clavier générés
peuvent étre utilisés pour, par exemple, déclencher du microcode permettant d'ouvrir
une porte d'entrée d'un immeuble.

Les codes claviers généraux sont accessibles depuis le menu principal de
MICROSESAME : Exploitation > Contrdle d'accés > Codes clavier généraux. Pour
accéder et utiliser cette application, un profil exploitant est nécessaire. Les droits de
paramétrage ne sont pas obligatoires.

E Codes claviers généraux - se_codeclavier.exe — O X

ahk N %)
(® Tous

Téléchargement Ossite[site Princpal El
Qun

UTL 01 (172.16,5.239) j

2 code(s) davier(s) trouvé(s) ‘{F

Nom Code EGN Utiisation UTL associées | Dernier changement
=]
CODE_2 Aucune utilisation Aucune UTL il y a moins d'une heure par ADMIMISTRATEUR
CODE_1 Aucune utilisation Aucune UTL il y a moins d'une heure par ADMINISTRATEUR
1 élément(s) s€lectionné(s) 25 par page ﬂ

1.7.2. Créer un code clavier

1. Cliquer sur "+"

2. Une ligne est générée dans le tableau des codes clavier. La colonne code est affichée
en mode édition.

3. Indiguer le code clavier a déclarer. Le code peut étre vérifié avec l'icbne dans l'en-
téte de cette colonne.

4. Associer le code a une UTL dans la colonne "UTL associées".

5. Télécharger les données : Les codes clavier générés peuvent étre associés a une UTL/
site.Sélectionner les options de téléchargement et cliquer "Exécuter". Cette étape est
obligatoire.

1.7.3. Modifier un code clavier existant
Un code clavier déclaré au préalable peut étre modifié.

Dans la fenétre des codes claviers généraux, sélectionner le code clavier a éditer et
cliguer droit pour afficher le menu contextuel avec les actions disponibles.
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E Codes claviers généraux - se_codeclavier.exe m] X

Derniére modification il v a 5 minute(s) I 5 o
@) Tous
Téléchargement Oste[site Princpal 5
Oun  |umoiraiss23) x|

3 code(s) clavier(s) trouvé(s) EE:'

pociées Dernier changement
Actions générales au code clavier
‘0 Historique Ctrl+H EUTL il y a moins d'une heure par ADMINISTRATEUR
cob B Supprimer Suppr UTL  ilya1heure(s) par ADMINISTRATEUR
oD B editelesut EUTL  ilya1heure(s) par ADMINISTRATEUR
*11_1,—' Créer un code clavier
1 élément(s) sélectionné(s) 25 par page j
= TIL 39/226
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Chapitre 2. Supervision

2.1. Rondes

2.1.1. Exploitation : Gestion des rondes

L'application des rondes (se_rondes.exe) permet aux rondiers de gérer 'exploitation des
rondes de surveillance.

Pour que les rondes soient opérationnelles, elles doivent avoir été configurés au
préalable (Voir Paramétrage des rondes pour plus de détails) et mises a disposition
pour utilisation (Activation des rondes lors du paramétrage).

2.1.1.1. Gestion des rondes : Onglet Rondes

TIL

E TECHNOLOGIES

L'onglet Rondes permet l'exploitation des rondes existantes.

1) Aprées avoir sélectionné une ronde de la liste, dans la colonne Actions, cliquer pour
Démarrer la ronde.

2) Une fenétre contenant I'équipe de rondiers s'affiche. Choisir la personne en charge
d'effectuer la ronde sur le terrain pour continuer.

3) Le tableau avec les différentes données de la ronde est mis a jour en temps réel :

Actions Ronde  En cours Rondier Rondier  Début Temps restant Durée max étape  Etape Progression  Dernier lecteur | Prochain lecteur

MNom/Prénom Photo

[

[ | E Ronde_1 Oui Rondier Paul 0 il yamoins d'u...  5m44s I: 360 sec. 072 : Lectl

La colonne En cours indique si la ronde a été démarrée ou pas.

La colonne Rondier indique la personne qui réalise la ronde de surveillance sur le
terrain. Si la fiche identifié de cette personne a une photo de profil, elle est affiché dans
la colonne Rondier Photo.

La colonne Début indique le délai passé depuis le démarrage de la ronde.

La colonne Temps restant indique le temps que le rondier a pour présenter le badge
dans le lecteur indiqué dans le parcours de la ronde.

Un code couleur affiche la progression (verte, jaune, orange, rouge) selon la quantité de
temps restant.

Temps restant

s [ )
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Un délai supplémentaire peut étre ajouté avec l'icbne Ajouter un délai de la colonne
Actions.

Un délai supplémentaire peut indépendamment étre ajouté lors qu'une étape est en
cours ou une fois que le délai de temps a été dépasseé.

[ ] ‘ E‘ Ronde 1 Oui
B jouterun i

L'option Autre permet de choisir une valeur personnalisée.
Les valeurs personnalisés sont indiguées en secondes.

() 30 secondes

O 1 minute

(® 2 minutes

() 3 minutesz

() 5minutes

) Autre |60 sec 0|

La colonne Durée max étape indique le temps total pour chaque étape de la ronde
(temps initial de I'étape plus temps supplémentaire).

La colonne Etape indique le nombre total d'étapes de la ronde et |'étape actuel ou le
rondier se trouve ("étape 1/2").

La colonne Progression utilise un code couleur pour montrer |'état de progression
globale de la ronde.

La colonne Dernier lecteur indique le dernier lecteur ou l'identifiant du rondier a été
détecte.

La colonne Prochain lecteur indique le point ou l'identifiant du rondier doit étre
présenté.

o Pour personnaliser les colonnes affichés dans I'onglet Rondes, faire clique
droit sur I'en-téte pour afficher la liste de colonnes.

Cocher ou décocher les options souhaitées.
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TIL

E TECHNOLOGIES

M Rondes - TIL AIX - se_ronde.exe - m} K

: 0
Aot Afficher_ -

G Rondes @ Equipe

Recherche rapide ...

1 ronde(s)

Actions Ronde  En cours R e Temps restant Durée max étape  Etape Progression  Dernier lecteur
Masquer cette colonne

’ Ronde_1 Nen Actions
Id

Nom
En cours >
Rondier 4

Début

25 par page j

Temps restant
Durée max étape
Etape
Progression

Dernier lecteur

PO EEEBE0E

Prochain lecteur
Afficher les colonnes par défaut

Afficher toutes les colennes

Masquer les colonnes

¥ Retailler les colonnes

4) Une ronde en cours d'exécution peut étre interrompue. Dans la colonne Actions,
Annuler la ronde permet d'arréter la ronde en cours d'exécution.

5) Si un badge appartenant au rondier en charge de la ronde est passé sur le lecteur
spécifié dans le parcours dans les temps indiqués, la ronde passe a I'étape suivante.

Toute trace liée aux rondes est remontée dans le moniteur d'évenements. La colonne
Elément contient une description de l'action réalisée :

Moniteur d'événements - se_monitoring.exe — O x
-« 5,
¢ (/ D # '\ m a
DeMementaule. croer Retaller Sensdinserton Détals  Affcher, &
. Filtres v
Elément Message
<‘ jeu. 25 oct. 2018 10:.. [ Lect1 Rondier Paul : Passage autorisé
Aucune alarme } jeu. 25 oct. 2018 10:.. £) Ronde_1 - Id prochain lecteur 2
jeu. 25 oct. 2018 10:.. € Ronde_1 - Id précédent lecteur 1

Etat des propriétés jeu. 25 oct. 2018 10:.. © Ronde_1 - Nombre d'étapes terminées 1
jeu. 25 oct. 2018 10:.. D Ronde_1 - Durée max étape 60
jeu. 25 oct. 2018 10:.. ) Ronde_1 - Date/heure de début de |'étape 1540457447
jeu. 25 oct. 2018 10:.. B Lect2 Rondier Paul : Passage autorisé
jeu. 25 oct. 2018 10:.. D Ronde_1 - Id rondier
jeu. 25 oct. 2018 10:.. € Ronde_1 - Nombre d'étapes total
jeu. 25 oct. 2018 10:.. © Ronde_1 - 1d prochain lecteur
jeu. 25 oct. 2018 10:.. © Ronde_1-1d précédent lecteur
jeu. 25 oct. 2018 10:.. @) Ronde_1 - Nombre d'étapes terminées
jeu. 25 oct. 2018 10:.. © Ronde_1 - Date/heure de début
jeu. 25 oct. 2018 10:.. D Ronde_1 - Durée max étape
jeu. 25 oct. 2018 10:.. ) Ronde_1 - Date/heure de début de |'étape
jeu. 25 oct. 2018 10:.. © Ronde_1 - En cours

zoooooooo

Dernier événement il y a moins d'une minute - 16 lignes.

6) En cas de dépassement du délai établi, l'automate déclenche une alarme:
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€ rondes | SgE Equpe

Recherche rapce .. EN

1 ronde(s) trouvée(s)

Actions Ronde | En cours| Rondier Rondier  Début Temps restant Durée max étape | Etape Progression | Dernier lecteur | Prochain lecteur

Nom/Prénom Photo

Rondel Oui  Rondier! An.. o ilyatminates) o5 (O 60sec. oz [ ) Lect!

Dans le moniteur d'événements, I'onglet Fil de I'eau affiche ces informations :

jeu. 25 oct. 2018 14:.. @) Ronde_1 - Temps dépassé Qui
jeu. 25 oct. 2018 14:.. @) Ronde_1 - Temps dépassé ! L'alarme s'est déclenchée.

L]

La zone Détails permet d'accéder directement aux Actions liées a cette alarme (selon
la configuration mise en place) :

Ronde_1 - Temps dépassé
Le mar. 30 oct. 2018 14:55:43, |a propriété est passée dans
['état 'L'alarme s'est déclenchée.

RONDE_1.stepTimeExceeded=1

Actions
L
Acquitter
= = =
Visualiser la cameéra Visualiser l'enregistrement

u
M

Afficher le synoptique

Dans le moniteur d'événements, I'onglet Alarmes contient les détails de l'alarme
déclenchée.
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B Moniteur d'événements - se_monitoring.exe

~» [T

At Afficher_

Eveénements Recherche rapide ... n

9

1al ,
alarme 1 alarme(s) trouvée(s)

1 alarme

Etat des pr[:-priét'ee. Description de supervision = Etat Etat
Message Modification de la valeur
iRonde_1 - Temps dépassé i Oui jeu. 25 oct. 2018 14:55:49

@ L'acquittement de l'alarme est réalisée manuellement depuis la fenétre du
moniteur d'évenements.

L'acquittement d'une alarme correspond a la prise de connaissance
de l'alarme déclenchée. L'acquittement d'une alarme n'entraine pas la
désactivation de l'alarme.

7) Suite au déclenchement d'alarme, il est possible d'ajouter un temps supplémentaire
(pour permettre au rondier plus de tempos pour présenter son badge au lecteur) ou
arréter la ronde (pour vérifier I'état du rondier sur le terrain).

8) Une fois que la ronde est réalisée correctement, la ronde est finalisée
automatiguement, aucune action est a réaliser. La ronde peut étre redémarrée a
nouveau.

2.1.1.2. Gestion des rondiers : Onglet Equipe

L'onglet Equipe permet de définir I'équipe d'identifiés a charge des rondes de
surveillance.

Apres avoir paramétré les identifiés selon le fonctionnement souhaité (Voir
Paramétrage de l'identifié rondier), I'identifié peut étre ajouté a I'équipe de rondiers.

Cliquer sur + ou - pour accéder 3 la fenétre d'ajout/suppression de rondiers.
@ Une seule personne peut étre a charge d'une ronde.

A chaque démarrage d'une ronde, la liste de rondiers s'affiche et il est
nécessaire de sélectionner le rondier a charge de la ronde sur le terrain.

2.1.2. FAQ Rondes

2.1.2.1. Problémes liés au fonctionnements des rondes

TIL
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Le rondier souhaité n'est pas affiché dans I'onglet Equipe :

Le rondier doit s'afficher dans l'onglet Equipe. S'il n'est pas affiché, vérifier le
paramétrage de l'identifié dans la fiche identifié du rondier concerné (se_identifie.exe).

La ronde souhaitée ne s'affiche pas dans lI'onglet Rondes:
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Toutes les rondes crées doivent s'afficher dans I'onglet Rondes.

Si une ronde ne s'affiche pas dans la liste de rondes, vérifier la configuration de la
ronde (depuis se_config.exe). Elle doit contenir au moins deux lecteurs différents
et deux étapes pour une ronde. Modifier la ronde, enregistrer les changements,
compiler pour vérifier les éventuels erreurs et appliquer les changements pour
transmettre la configuration aux automates. Dans l'application d'exploitation des
rondes (se_ronde.exe), rafraichir la fenétre pour mettre a jour cette liste.

Les derniers changements ne s'affichent pas:

En cas de modification de la configuration, enregistrer les changements, compiler pour
vérifier que la configuration ne contienne pas d'erreurs et appliquer les changements
(Bouton "Appliquer les changements") pour transmettre la mise a jour en temps réel.

La ronde en cours est interrompue :

Vérifier qu'aucun changement n'est pas réalisé dans l'application de paramétrage des
rondes pendant qu'une ronde est en cours d'exécution dans l'application se_ronde.exe.

Si une ronde est en cours, et qu'on réalise des modifications dans le paramétrage en
méme temps (Clic sur le bouton "Appliquer les changements") , la ronde en cours sera
terminée.

L'identifiant du rondier ne marche pas:

Si l'identifiant du rondier ne permet pas de passer a |I'étape suivante de la ronde en
cours, vérifier le paramétrage de l'identifiant dans la fiche identifié.

Dans se_identifie, aller a I'onglet Identifiant pour vérifier que l'identifiant est
correctement attribué au rondier concerné.

@ Si plusieurs technologies d'identifiant sont utilisées pour les lecteurs
concernés par la ronde, vérifier que l'identifiant et la technologie soient
associées correctement.

Si l'identifiant est associé au rondier mais qu'il n'est pas associé a la
technologie correcte, le passage du badge par le lecteur en question ne
permettra pas I'avancement de la ronde.

2.2. Les zones

Une zone est un lieu (bureau, étage, batiment,...) qui nécessite une gestion particuliére
de type:

Comptage/ décomptage de présence (variable numérique automatiquement
incrémentée et décrémentée en fonction des entrées et des sorties).

Anti-Retour (logique ou temporisé)
Plan d'opération interne
Autres types de zones

La zone permet aussi :

De contréler I'éjection automatique d'un badge (temyporisation)

TIL 45/226 05/03/2026
E TECHNOLOGIES

BY HIRSCH



MICROSESAME - GUIDE DE L'EXPLOITANT GU-15001-FR

D'activer les mécanismes de classe (suivi d'une population spécifique)
De verrouiller I'accés a d'autres zones (groupe de lecteurs dépendants))

Une zone répond a des régles précises :
Elle doit posséder un groupe de lecteurs en entrée

Elle doit posséder un groupe de lecteurs en sortie

Son étanchéité physique garantit son bon fonctionnement. On entend par
"étanchéité", l'impossibilité d'entrer ou de quitter la zone sans étre controélé.

Le nombre de zones est limité a 128 (limites systeme)
La création et/ou la gestion d'une zone est soumise a droits opérateur.

Dans le cadre d'un systeme de contréle d'acces gérant une ou plusieurs zones, les
éléments suivants doivent étre pris en considération pour chacun des sites :

Le nom et l'adresse du site (identification et géolocalisation),

La nature du site et s'il est partagé avec d'autres entreprises,

Les services a proximité du site et les risques naturels de la zone

Le nombre de personnes actuel et potentiel du site.

2.3. Surveillance des zones

Il est possible, via une fenétre dédiée, de surveiller le nombre d'identifiés présents, les
alarmes, ainsi que d'autres informations relative au contréle d'accés des différentes
zones créées. Pour cela, accéder a la surveillance des zones: Menu MICROSESAME>
Supervision > Surveillances des zones
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é’@ Surveillance des zones - [ADMINISTRATEUR - Profil cpérateur Administrateur] — O ot
[ ] * : : —
. BB @ - — - m—
Réorganisation par Réorganisation par nom

Filtres & paramétres d'affichage

<

Décompte total : 3

B~ pecherche. .,

Zones de type Anti-Retour 3 Autres type de zones 0
P~ Recherche. .. £~ Recherche. ..
Horodatage
= ZONE_APB 2 2 " ZONEY 0
test test 05/04,/17 14:44:33

Cwvrir la fiche identifié

(¥

05/04/17 14:44:39
= ZONE_APB 1 1
Ho Mario 04/04/17 10:50:15 ;’.‘? Faire entrer un ou plusieurs identifié(s) dans la zone

o
o
W

Faire sortir I'identifié de la zone

Cuvrir le détail de la zone

@ Faire sertir tous les identifiés de la zone

Derniére mise 3 jour a 15:56:04

Cette fenétre permet donc de visualiser et d'effectuer des actions sur la population
occupant les différentes zones :

- Les boutons "Réorganisation par type" et "Réorganisation par nom" permettent de
permuter l'affichage, soit les résultats sont affichées par Type de zone (Anti-retour,
POl ...etc), soit par nom de zone.

- La section "Filtres & paramétres d'affichage" peut étre cachée ou affichée.
L'utilisation de filtres et parameétres d'affichage permet d'obtenir des résultats précis
en manipulant les fonctions suivantes :

1. Lafréquence de rafraichissement.

2. L'option "Masquer les zones POI", permettant de ne pas afficher les zones de type
POIL.

@ Filtre actif par défaut

3. Le bouton d'Information(s) supplémentaire(s) a afficher, permettant d'ajouter
des colonnes additionnelles aux informations de la zone (6 colonnes maximum
peuvent étre affichées). Les colonnes par défaut sont "Nom" et "Horodatage".

4. La case "Liste noire" : permettant d'effectuer un filtre sur la zone, seuls les

identifiés présents dans la zone et ayant été typés "liste noire" apparaitront dans
les résultats

- Chaque ligne d'une liste correspond a une personne présente dans la zone
sélectionnée. Par défaut on retrouve le nom de la personne, la date et I'heure de son
dernier passage sur un lecteur d'entrée dans la zone
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Lors d'un clic droit sur un identifié ou sur une zone, il est possible :

1. d'ouvrir la fiche identifié ou les détails de la zone

2. de forcer la sortie d'un identifié ou de tous les identifiés de la zone

3. de faire entrer un ou plusieurs identifiés dans la zone manuellement

2.4. Accéder a la surveillance des zones depuis WEBSESAME

L'accés au service WEBSESAME se fait grace a I'adresse suivante: ht t ps: //
nom du_serveur: 443/

Le port a renseigner dans I'URL d'accés a WEBSESAME est susceptible de
changer en fonction de la configuration du poste serveur.

Depuis lI'onglet Zones de WEBSESAME |'opérateur peut effectuer des recherches

par type de zone ainsi qu'en tapant directement le libellé de la zone concernée. I
peut activer la fonction Rafraichir les données automatiquement pour visualiser en
temps réel le nombre d'identifiés présents dans une zone. En sélectionnant une zone,
I'opérateur accéde a la liste des identifiés présent a un temps donné et peut prendre
connaissance de leur fiche.
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Chapitre 3. Moniteur d'événements

3.1. Présentation du moniteur d'évenements

L'outil Moniteur d'événements centralise la surveillance d'évenements dans tout
le systeme MICROSESAME de type Gestion Technique ou Contrdle d'acces, permet
l'acquittement des alarmes et télécommandes en cours, la commande de |'état des
propriétés.

Tous les évenements générés sont historisés dans le systéme : Les évenements des
historiques ne peuvent pas étre supprimés par un opérateur. Les évenements sont
archivés dans I'historique pendant une période définie, paramétrable (Paramétrage
systéme pour la durée de rétention - Pour savoir plus, voir le traceur de logs).

Sur passage de badge, il est possible d'acceder rapidement aux informations
principales de l'identifié, ouvrir la fiche compléte de ['identifié et le débloquer en cas
d'anti-retour.

Sur alarme, il est possible d'acquitter une alarme (si I'alarme est de type acquittable),
visualiser la caméra lieée a l'alarme, visualiser les enregistrements liés a I'alarme ou
visualiser les synoptiques liés a l'alarme.

Sur changement de propriété, I'application permet des opérations tels que connaitre
l'état, forcer I'état, I'envoi d'une télécommande et la consultation des courbes.

3.2. Fil de lI'eau

L'onglet Fil de I'eau remonte les différents types d'évenements. Les événements
apparaissent de maniéere chronologique. Le sens d'insertion est personnalisable par
l'opérateur.

Parmi les événements, on trouve ceux du domaine du contréle d'acceés, la gestion
technique du batiment et du systéme.

Meniteur d'événements - se_monitoring.exe - m] X
" — o
«© 6) —> @ @\ (I
Déflement auto. Effacer Retailer Sens dinsertion Détals  Afficher 0.
Filti ¥
Fil de I'eau fres
(| Heure Elément
4 alarmes Thu 4 Jul 2019 13:18:02 2 ADMINISTRATOR Connexion a l'application "Appliquer le paramétrage” avec le prof...
Thu 4 Jul 2019 13:18.07 & UTL Start of the module download sequence.
s Thu 4 Jul 2019 13:18:07 o UTL Start XML generation.
Propriétés ..
Thu 4 Jul 2019 13:18:07 4% UTL No data to transfer.

Dernier événement il y a moins d'une minute - 4lignes.

3.2.1. Visualiser en temps réel les événements

TIL
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Par défaut, les événements apparaissent de maniere chronologique, avec I'évenement
le plus récent en bas de la liste.

Le sens d'insertion est personnalisable par l'opérateur : Sens d'insertion dans la barre
d'outils permet d'inverser ce paramétre.
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Il est possible de retailler les colonnes avec le bouton Retailler.

3.2.2. Afficher les détails d'un événement

Lors de la sélection d'un évenement affiché dans le fil de I'eau, la zone Détails permet
de consulter des informations supplémentaires sur I'évéenement.

Cette zone est détachable (Maintenir le clic gauche sur la zone et déplacer dans
'emplacement souhaité).

Si la zone n'est pas affichée, cliquer sur l'icone Détails de |la barre d'outils pour l'afficher.

Lors de la sélection d'un évenement, la liste d'actions disponibles est visible dans la
zone Actions

Les actions disponibles sont affichées en noir. Les actions qui ne sont pas disponibles
pour I'événement sont affichées en gris.

Plus ou moins d'actions peuvent étre disponibles en fonction de la configuration mise
en place.
Deétails g x

©

SOLARIS 6-10 CEL RX TOP - COM 1 - ADD 003 - Tamper
Le Thu 18 Jul 2019 12:08:46, |a propriété est passée dans [état
'The alarm is triggered.'

maxibusModile[Solars -6- 10-celrx-fopcom-1-add-003]. tamper=1 %

Ly

Acquitter

= =

Visualiser la caméra Visualiser 'enregistrement

93

Afficher le synoptique

Actions

Note associée a I'événement

L Lo

[ Ajouter une note ]

3.2.3. Filtrer les événements
Sur la zone Filtres, cliguer sur la fleche pour déplier la zone. Sélectionner une ou
plusieurs options permet de filtrer I'affichage :

d'événements générés par le passage de badges.
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d'évenements liés au type de propriétés (La case "Autres" permet l'affichage des
propriétés qui ne sont pas liées ni aux alarmes ni aux télécommandes. Par exemple,
les propriétés d'état).

d'évenements systeme.
Décocher un maximum de filtres permet d'obtenir un résultats plus précis.

La liste dépliant permet de filtrer par site (si plusieurs sites existent).

3.2.4. Voir la fiche de l'identifié suite a un passage de badge

Sur passage de badge, il est possible d'acceder rapidement aux informations

principales de I'identifie, ouvrir la fiche compléte de l'identifié et le debloquer en cas
d'anti-retour.

Pour ouvrir la fiche compléte de l'identifié, sélectionner I'événement dans le fil de l'eau,
accéder a la zone Détails et cliquer sur le bouton Voir la fiche de l'identifié.

Moniteur d'événements - se_menitoring.exe

- a x
. M (%
c O— § Q0o
Défilement suto, Effacer Retaller Sensdinsertion Détais  Afficher o,
Filtres ¥ Détails g X
Fil de I'eau
(| Date-Heure Elément Message ®
10 alarmes Mon 22 Jul 2019 15:31:57 ¥ LEC1 Smith John : Passage autorisé

Smith

John

Propriétés ™

Shipping & deliveries

045B7C9202

Mon 22 Jul 2019 15:31:57
Passage sur le lecteur 1ECT'

Voir la fiche de l'identifié

3.2.5. Afficher automatiquement le dernier passage d'un identifié

Un évenement généré suite a un passage de badge affiche automatiquement le
dernier passage de l'identifié.

Pour accéder a cette information, sélectionner I'évenement depuis le fil de I'eau. Dans

la zone Détails, cette information est visible comme dans l'exemple :
Détails [ 4

Smith
John
TIL

Shipping & deliveries

045B7C5202

u 18 Jul 2019 12:03:52
Passage sur |e lecteur LECT'

( Voir Ia fiche de ldentifié
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3.2.6. Visualiser la vidéo d'un passage de badge

Si un enregistrement vidéo est déclenché pour chaque passage de badge sur lecteur
(selon la configuration du site), et lors que I'événement de passage de badge est
généré dans le moniteur d'événements, I'enregistrement vidéo lié peut étre consulté
depuis le fil de I'eau.

Sélectionner I'évenement dans le fil de I'eau pour consulter les détails. La zone Actions
contient des options commme Visualiser I'enregistrement :

Filtres S Détails g x
Tous mes sites ;I @
Passage de badges Propriétés Systéme

Ronde_1 - Id rondier prévu
Afficher automatiquement le dernier passage d'un identifié Le mar. 26 mars 2019 15:17:02, |a propriéts est

Interdits Autorisés Alarmes Télécommandes Autres Evénements systémes passée dans [état'0f
Date-Heure Elément Message (o) roundfronde-1].star RequestedRoundsmantiserld=

mar. 26 mars 2019 15:16:08 &) Ronde_1 - En cours Non a
mar. 26 mars 2019 15:16:09 i Ronde Compile rounds
mar. 26 mars 2019 15:16:56 4% UTL Start of the module download seque| Actions
mar. 26 mars 2019 15:16:56 &% UTL Start XML generation.
mar. 26 mars 2019 15:16:56 4% UTL No data to transfer. D
mar. 26 mars 2019 15:17:02 &) Ronde_1 - Id rondier prévu 1 Ac;mar
mar. 26 mars 2019 15:17:02 €D Ronde_1 - Début demandé MARCHE
mar. 26 mars 2019 15:17:02 2 Ronde_1 - Id rondier prévu 0 % %
mar. 26 mars 2019 15:17:02 &) Ronde_1 - Id rondier 1 [:'—’ l:'—‘o
mar. 26 mars 2019 15:17:02 &) Ronde_1 - Nombre d'etapes total 3 Visualiser la caméra Visualiser 'enregistrement
mar. 26 mars 2019 15:17:02 € Ronde_1 - Id prochain lecteur 1
mar. 26 mars 2019 15:17:02 €D Ronde_1 - Opérateur déclencheur 1 I @ ]
mar. 26 mars 2019 15:17:02 €D Ronde_1 - Date/heure de début 1553609822 >
mar. 26 mars 2019 15:17:02 ) Ronde_1 - Durée max étape 60 Afficher le synoptique
mar. 26 mars 2019 15:17:02 &) Ronde_1 - Date/heure de début de |'étape 1553609822
mar. 26 mars 2019 15:17:02 € Ronde_1 - En cours Qui
< 2w

Pour plus de détails sur le paramétrage vidéo, voir ce chapitre.

3.2.7. Débloquer un identifié : Annuler I'anti-retour pour l'identifié

TIL

E TECHNOLOGIES

Lors de la sélection d'un évenement affiché dans le fil de I'eau, la zone Détails permet
de consulter des informations supplémentaires sur I'évenement.

Si l'anti-retour est paramétré sur site et est actif sur l'identifié ayant présenté son badge,
dans le cas de blocage de cet identifié, celui-ci peut étre débloqué depuis le "fil de
I'eau" du moniteur d'événements:
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Moniteur d'événements - se_monitoring.exe

® GU-15001-FR

¢ -

. —
[ @) @ {—> ’{} @\ (] " Daemons wil apply changes to properties
3 4 - el
Défilement auto.  Effacer Retailer Sens dinsertion  Détals  Afficher_ .
Filt ¥ £3
Fil de I'eau Hires
(| Date-Heure Hément Message
6 alarmes Thu 18 Jul 2019 10:57:05 o ADMINISTRATOR Connexion a I'application "Uni —
Thu 18 Jul 2012 105721 4 UTL Compile LPUs P Ui
P ., Thu 18 Jul 2019 10:57:32 L1 Dupond Ange : Passage autori ™
ERPIEES Thu 18 Jul 2019 11:03:47 @ LECt Dupond Ange : Passage autori E
Thu 18 Jul 2019 11:03:50 o LEC1 Dupond Ange : Passage autori

Thu 18 Jul 2019 11:.04:33
Thu 18 Jul 2019 11:05:32

£ ADMINISTRATOR
& ADMINISTRATOR

Connexion a l'application "Zor|
Connexion a l'application "Apf

0468309202

A _d

Thu 18 Jul 2019 11:06:21
Passage sur le lecteur 1ECT'

Thu 18 Jul 2019 11:05:38 o UTL

Thu 18 Jul 2019 11:05:41 2 Propriété

Thu 18 Jul 2019 11:05:41 [' Programme de supervision
Thu 18 Jul 2019 11:05:43 & UTL

Thu 18 Jul 2019 11:05:43 4% UTL

Thu 18 Jul 2019 11:05:43 & UTL

Thu 18 Jul 2019 11:06:00 & UTL

Thu 18 Jul 2019 11:06:00 o UTL

Thu 18 Jul 2019 11:06:00 o UTL

Thu 18 Jul 2019 11:06:00 4 UTL

Thu 18 Jul 2019 11:06:00 4 UTLCSO Start sending files to module:

Thu 18 Jul 2019 11:06:02 4% UTLCSO Creation 1 Update 0 Removal

Thu 18 Jul 2019 11:06:02 172.16.12.219 - Pourcentage d'identifiés utilisés ]

Thu 18 Jul 2019 11.06:02 & UTL File sending to module(s) finis
Thu 18 Jul 2019 11:06:18 o LEC1 Dupond Ange : Passage autori
Dupond Ange : Passage interd||

Compile LPUs

Daemons will apply changes t
No main supervision program
Start of the module download
Start XML generation. [
No data to transfer. [
Start of the module download
Start XML generation.

1 module(s) to download

File sending to module(s) start|

Voir la fiche de l'dentifié ]

Débloquer lidentifié (annule anti-retour) |

Thu 18 Jul 2019 11:06:21

< >

Dernier événement 1y a 7 minute(s) - 23 lignes

Dans le fil de I'eau, sélectionner I'événement Passage interdit (bloqué par I'anti-
retour).

Thu 18 Jul 2019 11.06:18 4 LECT

-

Dupond Ange : Passage autorisé
Dupond Ange : Passage interdit (blogué par I'anti-retour)

Thu 18 Jul 2019 11:06:21

Dans la zone Détails de I'événement, le bouton Débloquer l'identifié (annule I'anti-
retour) permet de débloquer l'identifié. Le fil de I'eau affiche I'événement suivant suite
a cette action:

Thu 18 Jul 2019 11:06:18 B LECT Dupond Ange : Passage autorise
Thu 18 Jul 2019 11:06:21 O LECT Dupond Ange : Passage interdit (bloqué par I'anti-retour)
Thu 18 Jul 2019 11:24:35 = Fone | Farce quit this area. for user Dupond Ange in area zone_anti-retour

Pour plus d'information sur 'anti-retour et le paramétrage des zones, consulter /e
chapitre dédié.

3.2.8. Consulter une consigne depuis le fil de I'eau

TIL

E TECHNOLOGIES

Une consigne contient une liste d'instructions et est destinée a l'opérateur chargé de
la surveillance. Une consigne est affichée dans le cadre d'un déclenchement d'une
alarme. Son objectif est de fournir des instructions a l'opérateur pour le traitement de
I'alarme déclenchée.

Lors que les consignes sont paramétrées, elles seront affichées en tant qu'actions liée
a l'alarme ("Détails" > "Consulter la consigne"). Les consignes seront visibles dans le
moniteur d'évenements, depuis I'onglet "Fil de I'eau" ou l'onglet "Alarmes”.

Pour le paramétrage des consignes, voir la section dédiée.

Lors qu'une consigne est associée a une propriété, et la propriété déclenche une
alarme, l'onglet Fil de I'eau affiche l'icbne permettant I'accés a la consigne dans la zone
n 4 N "

Détails".
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Cliguer sur Lire la consigne pour consulter les informations de la consigne :

- o x
_, ()
@« @ —> G’ O\ O 7 Demons will apply changes to propertis
) 4 , ' ilya3minute(s)
Déflementauto, Effacer Retailer Sensdinsertion Détails  Afficher -
’ Filtres ¥ Détails 8 x
Fil de I'eau
) Date-Heure Elément Message ®
d S ——
6 alarmes - [Mon 22 Jul 2019 16:53:34 Consigne - Moniteur d'événements - se_monitoring.exe x (changes t <Porteprincipal> - Effraction

Mon 22 Jul 2019 16:53:34
Mon 22 Jul 2019 16:53:56

program Le Mon 22 Jul 2019 16:54:10, | propriété est passée
o Consigne nger force dans [état 'The alarm is triggered.
Propriétés

G
1
<Pd
Mon 22 Jul 2019 165356 <P - - - - ed.
En cas de dédenchement de I'alarme 06125, veuillez réaliser les opérations suivantss : o
Mon 22 Jul 2019 165357 <Pq | _ T o nger force e AR
Mon 22 Jul 2019 16:53:57 <P |+ hcierio cagae -t & moniteur dévénements. ed. Actions
Mon 22 Jul 2019 16:54:00 <P | * Bloquer les sorties 5 et6 (suivre procédure en pidce jointe). nger force
Mon 22 Jul 2019 16:54:00  <Pq ed |’ ) E
Mon 22 Jul 2019 16:54:10 <Pq alue 1. ™)
Mon 22 Jul 2019 16:54:10 <Pq gered. SELIRT Lire s consigne
= [ =
Fichier de consigne: Visualiser |3 caméra Visualiser ['enregistrement

userl.jpg @,
~
Afficher le synoptique

ko

derniére modification par ADMINISTRATOR, il y a 41
minute(s)

Note associée a I'événement

L e

Ajouter une note

< >
dermier événement il y @ 3 minute(s) - 10 lignes

Si la consigne contient une piéce jointe (optionnel), cliquer sur cet élément afin de le
consulter ou le télécharger.

Apres consultation de la consigne, cliquer sur OK pour fermer cette fenétre.

3.2.9. Acquitter une alarme

Les alarmes déclenchées depuis le fil de I'eau peuvent étre acquittées depuis cette
interface.

Sélectionner l'alarme déclenchée et aller dans la zone Actions. Les actions disponibles
pour cette alarme sont affichées en couleur noir.

Sélectionner l'option Acquitter.

Moniteur d'événements - se_monitoring.exe

- x
. M P
© O= § Qo .
Déflementaute. Effacer Retailer Sensdlinsertion Détals AFﬁd’\eyv -
il ¥ Détails & x
Fil de Feau Fares
(‘ Date-Heure Elément @
T Thu 4 Jul 2019 14:10:35 SOLARIS 6-10 CEL RX BOTTOM - ADD00... | Property is no longer forced. B OUAKES CP10 Gralkx BOTION B Con 1ADD 01 AT A
Thu 4 Jul 2019 14:10:35 SOLARIS 6-10 CEL RX BOTTOM - ADD00.. | The alarm stopped. T P R e e T T
— Thu 4Jul 2019 1410:40  SOLARIS 6-10 CEL RX BOTTOM - ADD 00... Property forced to value 1 triggered:

Thu 4 Jul 2019 14:10:40 SOLARIS 6-10 CEL RX BOTTOM - ADD 00... The alarm is triggered.

ing=1

>

visugliser la caméra Visualiser lenregistrement

Afficher le synoptigue
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Le fil de I'eau est mis a jour avec les informations de I'alarme acquittée :

Moniteur d événements - se_monitoring.exe - X

- — =
o O § QO
Déflementauto. Efscer Retaller Sensdinserton Détals  Affcher 0,
Filtres £ Détails & %
Fil de I'eau
(‘ Date-Heure Elément. @
& alarmes Thu 4 Jul 2019 14:10:35 SOLARIS 6-10 CEL RX BOTTOM - COM 1- ADD 00... | Property is no longer forced.

SOLARIS 6-10 CEL RX BOTTOM - COM 1 - ADD D01 - Anti climbing
Thu 4 Jul 2018 14:1035 SOLARIS 6-10 CELRX BOTTOM - COM 1-ADD 00... [ The alarm stopped. Lo Th 8 701 2019 14:12:41, i roprits et passée dans ekt Acknowledged
alarm.’

L Thu 4 Jul 2019 14:10:40 SOLARIS 6-10 CEL RX BOTTOM - COM 1 - ADD 00... Property forced to value 1
Propriétés Thu 4 Jul 2019 14:10:40 SOLARIS 6-10 CEL RX BOTTOM - COM 1 - .. !
Thu 4 Jul 2019 14:12:41 SOLARIS 6-10 CEL RX BOTTOM - COM 1 - ADD 00... Acknowledged alarm.
Actions
Q
Acquiter
B;,:} B'_,:«:
Visualiser la caméra Visualiser enregistrement
19
Afficher le synoptique

3.2.10. Visualiser la vidéo d'une alarme

Lorsque l'alarme déclenchée dans le fil de I'eau est liée a un groupe de caméras, il est
possible de visualiser les images en direct et les images enregistrées au moment de
I'alarme : Cliquer sur les boutons "Visualiser la caméra" ou "Visualiser I'enregistreur"
dans la rubrique "Actions" aprés avoir cliqué sur l'alarme.

3.2.11. Afficher le synoptique associé a une alarme

Lorsgu'une alarme apparait dans le fil de I'eau, si celle ci est liée a un synoptique, la
fonctionnalité Afficher le synoptique est disponible dans la rubrique Actions.

Cette fonctionnalité lance 'application Animateur de synoptique pour visualiser le
synoptique lié a l'alarme. Pour plus de détails, voir la documentation de I'animateur de
synoptique et de |'éditeur de synoptique.

3.2.12. Distinguer les alarmes en fonction de leur gravité

TIL

E TECHNOLOGIES

Il est possible de personnaliser les couleurs d'affichage (fonds, textes...) et I'audio des
alarmes, afin de différencier leur niveau de gravité.

Pour accéder a l'interface de personnalisation, ouvrir l'application paramétrage général
de MICROSESAME (se_config.exe). Dans le paramétrage général, suivre Supervision >
Alarmes.
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TIL

[ Alarmes - Paramétrage général - TILAIX - se_config.exe

2 z8R

Par défaut

® GU-15001-FR

P~ Rechercher ... (Ctrl+F)

Applica

~ Contréle d'accés
Biométrie
Calcul de présence
Classes
Classification des accés
Contréle du temps de repos
Habilitations
Identifiants
Identifiés
Mode crise
Modéle de carte
Plan d'opération interne (POI)
Rondes
Trace badge
Visites
¥ Supenvision
Alarmes
Catégorie
Consigne
Graphique / Courbe
Intrusion
Mail sur changement de propriété
Notes
Programme de supervision
Totalisateurs
Transmetteur
v Matériel
Applets
Lignes
Modules déportés
Poste client
Serveur

g Alarmes B3 ‘

Une gravité d'alarme est comprise entre 0 et 512,
Un intervalle de gravité peut s'écrire de la fagon suivante : 1-5,10 (cet intervalle correspond au gravité 13 5 et 10).

v

Le caractére * peut étre utiisé comme valeur dintervalle pour définir des couleurs et un son par défaut. La gravité de * est considérée plus fable que les autres.

1 Le son dune alarme moins impor tante ne sera pas joue tant que lalarme en cours r'a pas &t acquittée (méme si le son assode est terming).

®  Tlestrecommandé de lie s alarmes en boucke, avec une temporisation si besoir.

Recherche rapide ...

7 élément(s) trouvé(s)

2 #000000 #ffb259
1 #000000 #ffe572
0 #000000 T

* Lauiig #ff0000

-

endu
d'entrs Effraction

e d'entrée - Effractic

Porte d'entrée - Effraction

Porte d'entrée - Effraction

Porte d'entrée - Effraction

AARAAAA

Ce tableau permet d'ajuster les parametres suivants :

- Gravité : Degré d'importance des alarmes, traduits par des couleurs et/ou des audios

spécifiques.

Moniteur d'événements - se_monitoring.exe

—
O

Afficher

=

i

Répétition
En boucle
En boucle
En boucle
En boucle
En boucle

En boucle

En boucle

Temporisation
1000 msec.
1000 msec.
1000 msec.
1000 msec.
1000 msec.
1000 msec.

1000 msec.

Dernier changement

il'y a 1 heure(s) par ADMINISTRATOR
il y a 1 heure(s) par ADMINISTRATOR
il y a 1 heure(s) par ADMINISTRATOR
ily a 1 heure(s) par ADMINISTRATOR
ily a 1 heure(s) par ADMINISTRATOR
il'y a 1 heure(s) par ADMINISTRATOR

il'y a 1 heure(s) par ADMINISTRATOR

Fil de 'eau
9 alarmes.

Propriétés

9 alarme(s) trouvée(s)

SOLARIS 6-10 CEL RX BOTTOM - COM 1 - ADD 001 - Low battery

<Parteprincipal> - POTL
SOLARIS 6-10

<Porteprincipal> - LowBattery

<Object!> - <PROP_1>

<ObjSup 1> - <PROP_ 10026>

172.16.12.219 - Connexion avec MICRO-SESAME

- Connexion avec MICRO-SESAME

MARCHE
CEL RX BOTTOM - COM 1- ADD 001 - Anti climbing Alarm

MARCHE

START

MARCHE

Fri 5 Jul 2019 14:29:57

Fri 5 Jul 2019 15:19:45

Thu 4 Jul 2019 14:10:40

Fri 5 Jul 2019 15:19:40

Tue 11 Jun 2019 15:37:21

Thu 4 Jul 2019 14:07:03

Déconnectée Thu 13 Jun 2019 16:37:19

Déconnectée Mon 17 Jun 2019 10:19:54

Derier événement i y a moins d'une minute
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P Moniteur d"événements - se_monitoring.exe - X
N ()
) & = v (] (" Daemons wil apply changes to properties
) ) 7 iya s3mnutel)
Déflement auto.  Effacer Retaller Sens dinserton  Détals ~ Afficher

. Filtres v
Fil de
Date-

Elément

7 alarmes < Fri 5.Jul 2019 1446:16 4 yTL No data to transfer.
Fri 5Jul 2019 15:01:16 4= UTL Start of the module download sequence.
L Fri 5Jul 2019 15:01:16 4 UTL Start XML generation.
Behai Fri 5Jul 2019 1501:16 & uTL No data to transfer.
Fri 5Jul 2019 15:16:16 4= UTL Start of the module download sequence.
Fri 5Jul 2019 15:16:16 4 UTL Start XML generation.
Fri 5Jul 2019 15:16:16 4 UTL No data to transfer.
Fri 5.Jul 2019 15:17:24 & Propriété Daemons will apply changes to properties
Fri 5 Jul 2019 15:17:24 1 Programme de supervision No main supervision program defined.
Fri 5Jul 2019 15:17:25 & propriete Compile properties
Fri 5Jul 2019 15:17:38 & ADMINISTRATOR Connexion & I'application “Moniteur d'événements” avec le profil “Profil opérateur Administrateur”
Fri 5 Jul 2019 15:18:32 - In progress Property forced to value 1
Fri 5Jul 2019 15:18:44 - Requested start START
Fri 5Jul 2019 15:19:35 <Porteprincipal> - Effraction Property forced to value 1.
Fri 5Jul 2019 15:19:40 <Porteprincipal> - LowBattery Property forced to value 1
Fri 5Jul 2019 15:19:40 <Porteprincipal> - LowBattery 1 The alarm is triggered
Fri 5Jul 2019 15:19:45 <Porteprincipal> - POTL Property forced to value 1.
Fri 5 Jul 2019 15:19:45 <Porteprincipal> - POTL 1 The alarm is triggered.
Fri 5Jul 2019 1520:06 <Porteprincipal> - Effraction Property forced to value 0.
Fri 5Jul 2019 1520:06 <Porteprincipal> - Effraction 1 The alarm stopped
Fri 5Jul 2019 15:31:16 & UTL Start of the module download sequence.
Fri 5Jul 2019 15:31:16 4= UTL Start XML generation.
Fri 5Jul 2019 15:31:16 4 UTL No data to transfer.
Fri 5 Jul 2019 15:46:16 & UTL Start of the module download sequence.
Fri 5Jul 2019 15:46:16 4= UTL Start XML generation.
Fri 5Jul 2019 15:46:16 & UTL No data to transfer.
Fri 5Jul 2019 15:46:24 & ADMINISTRATOR Connexion & I'application "Graphique / Courbe” avec le profil “Profil opérateur Administrateur”
Fri 5 Jul 2019 15:49:50 & ADMINISTRATOR Déconnexion de I'application "Graphique / Courbe”
Fri 5Jul 2019 15:55:35 SOLARIS 6-10 CEL RX BOTTOM - COM 1 - ADD 00... } Property is no longer forced.
Fri 5Jul 2019 15:55:35 SOLARIS 6-10 CEL RX BOTTOM - COM 1 - ADD 00... ! The alarm stopped.
Fri 5 Jul 2019 15:55:47 <QbjSup1> - <PROP_10026> ARRET
Fri 5 Jul 2019 15:55:47 <ObjSup1> - <PROP_10026> 1 The alarm stopped
Fri 5Jul 2019 15:55:54 SOLARIS 6-10 CEL RX BOTTOM - COM 1 - ADD 00... ! Property is no longer forced.
Fri 5Jul 2019 15:55:54 SOLARIS 6-10 CEL RX BOTTOM - COM 1 - ADD 00... ! The alarm stopped. Waiting to acknowledge (mask = 0x31).
Fri 5Jul 2019 16:01:17 4= UTL Start of the module download sequence.
Fri 5Jul 2019 16:01:17 4= UTL Start XML generation.
Fri 5Jul 2019 16:01:17 4 UTL No data to transfer.
Fri 5 Jul 2019 16:09:17 SOLARIS 6-10 CELRX TOP - COM 1- ADD 003 - ...  Property forced to value 1.
Fri 5Jul 2019 16:09:17 SOLARIS 6-10 CELRX TOP - COM 1 - ADD 003 - ... ! The alarm is triggered.
Fri 5Jul 2019 16:10:24 <Object1> - <PROP_1> STOP
Fri 5Jul 2019 16:10:24 <Object1> - <PROP_1> i The alarm stopped.
Fri 5Jul 2019 1€:10:30 <Object1> - <PROP_1> START
Fri 5Jul 2019 16:10:30 <Object1> - <PROP_1> ! The alarm is triggered.
Fri 5Jul 2019 16:10:35 <Object1> - <PROP_1> STOP
Fri 5Jul 2019 16:10:35 <Qbject1> - <PROP_1> 1 The alarm stopped.

Les niveaux de gravité sont organisés de O (le plus important) a 512 (le degré
d'importance d'alarme le moins élevé).

3 élément(s) trouve(s) v

2 #0055 F#ffaall Porte d'entrée - Effraction

* F000000 Faaffff Porte d'entrée - Effraction

5 #aa5500 #FF1E40

Il est possible de spécifier des couleurs et/ou des audios & des groupes de niveaux :
"1-5,10 #fOO00 AlarmOIl.wav" attribuera la couleur rouge et le son
"alarmOl.wav" aux niveaux de 13 5, et le niveau 10.

Tous les niveaux non spécifiés adopteront la couleur et l'audio attribué a *. Une
alarme non spécifiée (*) sera toujours considéré comme moins prioritaire a une
alarme spécifiée.
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Dans le cas ou une alarme se déclenche alors qu'une autre est déja en cours, I'audio
de celle dont le niveau de gravité est le plus élevé sera celui joué, et coupera l'audio
de la premiere.

Couleur texte : Couleur du texte. Peut étre paramétrée en éditant le code couleur
HTML, ou a l'aide de la palette de couleurs.

Couleur fond : Couleur de fond. Peut étre paramétrée avec le code couleur HTML, ou
a l'aide de la palette de couleur.

Sélection de la couleur avec le code HTML et enregistrement des modifications:

0 | =4 #ffb259

Sélection de la couleur avec la palette :

Les couleurs personnalisées peuvent étre mémorisées avec le bouton Ajouter aux
couleurs personnalisées.

EJ Sélectionner une couleur - Paramétrage général - se_config.exe

Couleurs de base

HEEEEEENT

HEEEEEENT

HEEEEENN]

- EEEEOO]

[ selectionner une couleur a récran |

Cauleurs persomnalisées Tente: [0 1] Rouge s [255 2]
OO sat: [0 2] vm
N I val: [255 2] olu: [255 2]
[ Asouter aux couleurs personnalisées | HIML: SRR

- Couleur rendu : Permet de voir le résultat obtenu.

Son synthése vocale : Passer en vert ce bouton pour activer la fonctionnalité. Le
niveau de gravité d'alarme en cours de paramétrage utilisera la synthése vocale de
Windows pour lire I'alarme lors qu'elle est déclenchée.

La zone Synthése vocale dans la partie inférieure de cette fenétre permet de
parameétrer le ton, l'allure et le volume utilisés par la synthése vocale.

Le résultat qui sera obtenu avec le déclenchement de I'alarme peut étre reproduit
dans "Exemple".

Synthése vocale

Cette fonctionnalité utilise la synthése vocale de windows.
u Elle permet de lire la description de supervision de ['alarme qui vient de se dédencher.

Ton I
Allure I
Volume I

Exemple Hangar 3 - Alarme Incendie L;‘ l

Son Nom : Si la synthése vocale n'a pas été activée, il est possible de sélectionner un
fichier audio a reproduire depuis la colonne "Son nom". Un niveau de gravité aura
donc un fichier audio associé. L'alarme déclenchée avec ce niveau de gravité jouera
ce fichier audio.

L'icdne du répertoire permet de choisir le fichier audio a associer au niveau de
gravité.

L'icbne vert permet de jouer le son sélectionné afin de le Vérifier.
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D.f

- Son Répétition : Permet de paramétrer le type de répétition appliquée a I'audio de
['alarme (synthése vocale ou fichier audio). Le son d'une alarme moins importante
ne sera pas joué tant que l'alarme en cours n'a pas été acquittée (Méme si le son
associé est terminé). Il est recommandé de lire les alarmes en boucle, avec une
temporisation si besoin.

- Son Temporisation : Permet de paramétrer la cadence de répétition pour l'audio de
I'alarme (synthése vocale ou fichier audio). Ajuster la valeur avec les fleches, en msec.

- Dernier changement : Affiche la date et I'neure du dernier changement réalisé au
parameétrage concerné.

Il est possible de sélectionner plusieurs alarmes pour les éditer a la fois. Sélectionner les
éléments souhaités puis cliquer droit pour afficher les Actions générales disponibles:

8 élément(s) trouvé(s) 'i' v

Gravité  Couleur Coule Couleur 5 Son Son
Texte o Rendu ocale | Nom Repétition

Son

Temporisation

Dernier changement

#FFFFFF #FFIE4D Porte d'entrée - Effraction 9 | En boucle 1000 msec. il y a moins d'une heure par ADMINISTRATOR

o
e #F4d26 Poriekd enfree i Effmetion [ @ / /// 5 996 msec. il y a moins d'une heure par ADMINISTRATOR
7
#ff1a0d Porte d'entrée - Effraction » En boucle 1000 msec. il y a moins d'une heure par ADMINISTRATOR
#££0000 Porte d'entré S 1000 msec. il y a moins d'une heure par ADMINISTRATOR
Actions générales

#ffe572 Editer ce champ 1000 msec. il y a moins d'une heure par ADMINISTRATOR
#fb250 e henta iz 1000 msec. il y.a moins d'une heure par ADMINISTRATOR

Appliquer la meilleure couleur de texte
Changer la couleur du fond 1000 msec, il y a moins d'une heure par ADMINISTRATOR
0 #000000 T Porte d'entrée - Effractio  /APPliquer un dégradé sur le fond 1000 msec. il y a moins d'une heure par ADMINISTRATOR

Changer le son

Iy

T Supprimer
m Dupliquer
+ Créer

+

Créer plusieurs éléments

3.3. Alarmes

Cet onglet donne une vue exhaustive des alarmes en cours ou qui n'ont pas encore été
acquittées.

Les alarmes sont d'abord triées par ordre de gravité.

Les alarmes sont organisées par ordre de gravité. Le code couleur permet de distinguer
les niveaux de gravité et les types d'alarmes.et de distinguer les alarmes entre elles.

La majeure partie des actions disponibles dans le fil de I'eau a propos des alarmes sont
aussi disponibles dans cette vue :
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B Moniteur d'événements - se_monitoring.exe - o X
. o
= (| (7, Daemons will apply changes to properties
& ) iya 3heure(s) 0
N A!’ﬁchevv . -
Fil de I'eau 7 alarme(s) trouvée(s)
<‘ Etst
7 alarmes Message
s Q/ SOLARIS 6-10 CEL RX BOTTOM - COM 1- ADD 001 - Low battery Fri 5 Jul 2019 15:55:54 Tous s actuels et futurs
Propriétés <
MARCHE Fri 5 Jul 2019 15:19:45 Tous les sites actuels et futurs
Alarm Thu 18 Jul 20139 12:08:46 Tous les sites actuels et futurs
MARCHE Fri 5Jul 2019 15:19:40 Tous les sites actuels et futurs
27 Courbe 19155923 Tousles sites actuels et futurs

/' Editerla propriété

b Retailler les colonnes. D19 10:19:58  Bordeaux

Dermier &vénement i y & moins dune minute

3.3.1. Code couleur des animations

—_— Etat normal

— Alarme en cours acquittée

- — e = = Alarme en attente d'acquittement
Propriété forcée

Propriété forcée et en alarme non
acquittée

Propriété n'ayant pas recu d'état
Sans propriété

— Propriété logique a I'état 1/ Mono état
récemment modifiée

3.3.2. Acquitter une alarme

L'onglet Alarmes affiche les alarmes trouvées. Uniquement les alarmes en cours ou
non acquittées seront affichées dans cette zone.

Les alarmes acquittées et qui ne sont plus en cours disparaissent.

Lors qu'une alarme est en cours, la colonne Actions affiche les options disponibles :
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Maniteur d'événements - se_maonitoring.exe

2 O '?1
Afficher
Fil de I'eau 8 alarme(s) trouvée(s)
’ o <‘ Actions  Description de supervision Etat Etat
8 alarmes Message Meodification de la valeur
s SOLARIS 6-10 CEL RX BOTTOM - COM 1 - ADD 007 - Low battery Fri 5 Jul 2019 15:55:54
Propriétes =

B0 v incipals - Effraction MARCHE  Thu 13 Jul 2019 14:45:16

Pour une alarme acquittable, utiliser le bouton dans la colonne Actions ou accéder au
menu disponible en cliquant droit et choisir I'option Acquitter.

Les alarmes acquittables peuvent avoir la synthése vocale paramétrée (un son est joué
lors que l'alarme est déclenchée). Pour plus de détails, consulter /a section dediee.

Meniteur d'événements - se_monitoring.exe

o

Afficher
Fil de I'eau 1 alarme(s) trouvée(s)
'C. Actions  Description de st i Etat
1 alarme g Acquitter Medification de la valeur
C s Editer la propriete Thu 16 May 2019 10:24:18
Proprietes Fiop :

Courbe

Retailler les colonnes

Lorsgue l'alarme est acquittée, le couleur d'affichage de l'alarme change.

Moniteur d événements - se_monitoring.exe

- X
. ™ -
O« § Qo
Déflementauto. Effacer Retailer Sensdinsertion Détals Afficher 2
» Filtres ¥ Détails 8 &2
Fil de I'eau
<‘ Date-Heure Elément. @
& alarmes ° [Thu 4 Ju1 2019 14:10:35 SOLARIS 6-10 CEL RX BOTTOM - ADD 00.. ! Property is no longer forced SOLARIS 6-10 CEL RX BOTTOM - COM 1 - ADD 001 - Anti climbing
Thu 4 Jul 2018 14:1035 SOLARIS 6-10 CEL RX BOTTOM - ADD00.. | The alarm stopped T e
" Thu 4 Jul 2019 14:10:40 SOLARIS 6-10 CEL RX BOTTOM - ADD 00... Property forced to value 1 alarm.
Propriétés Thu 4 Jul 2019 14:10:40 SOLARIS 6-10 CEL RX BOTTOM - ADD 00... !

Thu 4 Jul 2019 14:12:41 SOLARIS 6-10 CEL RX BOTTOM - COM 1 - ADD 00... Acknowledged alarm.

Actions
<
Acquiter
= [= =
Visualiser la caméra Visualiser lenregistrement

©

Afficher le synoptique

Une alarme acquittée est toujours affichée dans l'onglet Alarmes si celle-ci est toujours
en cours.
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3.3.3. Acquitter une alarme par plusieurs intervenants

L'acquittement d'une alarme peut étre réalisé en plusieurs étapes, nécessitant
I'intervention de plusieurs opérateurs.

L'acquittement par plusieurs intervenants peut étre réalisé depuis des applications
différentes (Moniteur d'évenements, animateur de synoptiques...).

o Cas d'usage

L'installation du site et le paramétrage mise en place inclut des alarmes
que, lorsgu'elles sont déclenchées, elles doivent étre acquittées par deux
intervenants différents : L'opérateur 1 et l'opérateur 2.

Chaque opérateur réalise un acquittement partiel.

L'opérateur 1 peut acquitter l'alarme depuis le moniteur d'évéenements.
L'opérateur 2 peut acquitter I'alarme depuis I'animateur de synoptiques.

Pendant le processus, I'alarme s'affiche commme étant non acquittée
(lorsqu'aucun opérateur a acquitté) ou acquittée partiellement (lorsqu'un
des deux opérateurs a réalisé cette opération).

A la fin, l'alarme est affichée comme acquittée (comme une alarme
nécessitant un seul intervenant pour l'acquitter) dans le moniteur
d'évéenements.

Pour paramétrer ce type d'acquittement pour une alarme, suivre ces indications:

Paramétrer l'alarme et son masque d'acquittement depuis la fenétre des Objets et

proprieteés :

1. Dans le tableau d'édition des propriétés, cliquer droit sur I'en-téte du tableau et
vérifier/activer l'option Alarme > Masque d'acquittement.

2. Rechercher et sélectionner l'objet de surveillance et la propriété qui peut
déclencher l'alarme.

3. Dans la colonne Alarme masque d'acquittement attribuer la valeur
d'acquittement.
Une alarme déclenchée peut étre :

acquittée entierement par un opérateur ayant une valeur d'acquittement égale
ou supérieure a la valeur définie sur la propriété

acquittée partiellement par des opérateurs ayant une valeur d'acquittement
inférieure a la valeur définie sur la propriété

Paramétrer les droits opérateurs des opérateurs en charge de l'acquittement depuis

la fenétre des profils opérateurs:

Pour plus de détails sur les droits opérateurs, voir le chapitre dédié.

1. Aller a 'onglet Supervision.

2. Dans Applications de supervision, sélectionner Toutes les applications de
supervision (sauf cas de paramétrage spécifique).

3. Sélectionner l'option Acquitter une alarme.

4. Dans le champ Masque d'acquittement, indiquer la valeur d'acquittement qui
sera attribuée aux opérateurs ayant ce profil opérateur.
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Calculer la valeur d'acquittement :
La valeur d'acquittement maximale est Ox3F.

Le profil opérateur Admin, lors qu'il a un masque d'acquittement associé, a par défaut
la valeur Ox3F.

La conversion hexadécimale-binaire peut étre utilisée afin de calculer correctement les
valeurs d'acquittement a utiliser pour les différents profils opérateurs.

Afin d'acquitter une alarme de ce type, la valeur du masque d'acquittement des
opérateurs et celle de I'alarme doivent étre du méme niveau ou supérieur (valeur
d'acquittement égale ou supérieure a l'alarme afin de pouvoir l'acquitter).

Exemple d'acquittement par plusieurs intervenants avec des profils opérateurs
ayant des valeurs d'acquittement différents:

Les opérateurs suivants sont chargés de la surveillance et de l'acquittement des

alarmes.

Opérateurs Valeur du masque Valeur du masque
d'acquittement en d'acquittement en Binaire
Hexadécimal

Administrateur Ox3F mm

Opérateur1 Ox1A 1010

Opérateur 2 ox1B 1011

Opérateur 3 Ox3C 11100

Une alarme avec un masque d'acquittement d'une valeur Ox35 est déclenchée et doit
étre acquittée.

Valeur du masque Valeur du masque
d'acquittement en d'acquittement en Binaire

Hexadécimal

Alarme 0Ox35 10101

@ Pour qu'un opérateur ou un groupe d'opérateurs puissent acquitter
totalement une alarme, il faut que les bits hauts (valeur a 1) du masque
résultant correspondent a ceux du masque paramétré pour l'alarme.

Consulter la liste suivante pour avoir des exemples d'acquittements totaux
ou partiels.

Cas rencontrés:

L'administrateur peut acquitter lI'alarme directement (acquittement total).
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o Masque de 1 1 O 1 O 1

I"alarme

Masque i1y 1 011111

d’acquittement

L'opérateur 1 peut acquitter l'alarme. Cependant, il sera seulement capable de
réaliser un acquittement partiel. Une intervention par un autre opérateur est
nécessaire (acquittement supplémentaire) afin d'acquitter I'alarme complétement.

o Masque de 1 1 O 1 O 1

I"alarme

Masque x 1111010

d’acquittement

L'opérateur 2 peut acquitter l'alarme. Cependant, il sera seulement capable de
réaliser un acquittement partiel. Une intervention par un autre opérateur est
nécessaire (acquittement supplémentaire) afin d'acquitter I'alarme complétement.

o Masque de 1 1 O 1 O 1

I"alarme

Masque x 1|1 1]0 1)1

d’acquittement

Si les opérateurs 1 et 2 acquittent I'alarme chacun leur tour, I'alarme sera totalement
acquittée (affichée dans le moniteur d'événements comme acquittée).

o Masque de I'alarme ’ 1 ‘ 1 ‘ 0 ‘ 1 ‘ 0 ‘ 1 ‘

Masque d’acquittement 1 1 O 1 O 1

Résultant

Attention:Un masque ayant une valeur hexadécimale plus élevée que le masque de
I'alarme ne suffit pas forcément a l'acquitter totalement.

L'opérateur 3 peut acquitter I'alarme.Cependant, il sera seulement capable de réaliser
un acquittement partiel. Une intervention par un autre opérateur est nécessaire
(acquittement supplémentaire) afin d'acquitter I'alarme complétement.

o Masque de I'alarme ’ 1 ‘ 1 ‘ 0 ‘ 1 ‘ 0 ‘ 1 ‘

Masque d’acquittement 1 1 1 1 0 0

Résultant
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3.3.4. Acquitter un lot d'alarmes

Il est possible d'acquitter un lot d'alarmes en une seule opération :
- Dans l'onglet Alarmes, sélectionner les alarmes a acquitter.

- Cliguer droit pour afficher le menu contextuel.

- Sélectionner l'option Acquitter les alarmes:

Fil de I'eau 10 alarme(s) trouvée(s)
(_‘ Actions  Description de supervision Etat Etat Objet
10 alarmes ot Message Modification de la valeur | Site
2 élément(z) sélectionné(s)
ik k COM 1- ADD 007 - intrusion Alarm Thu 18 Jul 2019 14:58:35 All sites (current and future)
Propriétés RN O Acquitter les alarmes

COM 7 - £ 01 - Disqualification A 8 Jul 2079 14:55:49 All sites (curre €)
WO Retailler les colonnes COM 1- ADD 007 - Disqualification Alarm Thu 18 Jul 2019 14:55:49 All sites (current and future)

- Les alarmes sont affichées en tant qu'alarmes acquittées :

Fil de I'eau 10 alarme(s) trouvée(s)
(| Actions  Description de supervision Etat Etat Objet
10 alarmes Message Modification de la valeur | Site
s <Porteprincipal > - Effraction MARCHE Thu 18 Jul 2019 14:45:16 Tous les sites actuels et futurs
Proprietes
<Porteprincipal= - POTL MARCHE Fri 5Jul 2019 15:1%:45 Tous les sites actuels et futurs
SOLARIS 6- 10 CEL RX TOP - COM 1 - ADD 003 - Tamper Alarm Thu 18 Jul 2019 12:08:45 Tous les sites actuels et futurs

G- 10 CEL X BOTTOM - COM 1- ADD 001 - Intrusion Alarm Thu 18 Jul 2019 14:58:35 All sites (current and future)
SOLARIS 6-10 CEL RX BOTTOM - COM 1- ADD 001 - Dizqualification Alarm Thu 18 Jul 2019 14:55:49 All sites (current and future)
SOLARIS 6-10 CEL RX BOTTOM - COM 1- ADD 007 - Anti climbing  Alarm Thu 18 Jul 2079 14:53:50 Tous les sites actuels et futurs
<Porteprincipal> - LowBattery MARCHE Fri 5 Jul 2019 13:19:40 Tous les sites actuels et futurs
<ObjSupl> - <PROP_10032> MARCHE Tue 18 Jun 2019 15:3%:23 Tous les sites actuels et futurs
<ObjSupT> - <PROP_10026> MARCHE Thu 18 Jul 2019 14:27:31 Tous les sites actuels et futurs
- Connexion avec MICRO-SESAME Déconnectée Mon 17 Jun 2019 10:1%:54  Bordeaux

3.3.5. Utiliser les tickets de main courante

® La main courante est disponible a partir de la version 2021.2.

Au déclenchement d'une alarme acquittable, un ticket de suivi main courante est
automatiquement ouvert pour rassembler les informations relatives a celle-ci:

- Opérateurs ayant interagi avec l'alarme.

- Commentaires d'acquittement.

- Horaires de déclenchement, d'acquittement, d'arrét de l'alarme.

- Notes et commentaires.

Selon le paramétrage effectué, I'opérateur qui acquitte I'alarme doit effectuer une des
actions suivantes:

- Commentaire Obligatoire: L'opérateur acquittant I'alarme doit nécessairement
renseigner un commentaire afin d'acquitter l'alarme.

- Commentaire optionnel : L'opérateur acquittant I'alarme peut choisir de laisser un
commentaire ou non.
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Commentaire désactivé : L'opérateur ne peut pas laisser de commentaires a
I'acquittement d'une alarme.

Le paramétrage du commentaire d'acquittement se fait depuis l'onglet
Acquittement des alarmes dans le paramétrage général.

Un ticket de suivi reste ouvert et accessible depuis le moniteur d'évenement tant que
I'alarme acquittable n'a pas été totalement arrété, c'est a dire totalement acquitté

et la propriété associée de retour a son état normal. Dans le cas ou une alarme se
redéclenche et le ticket associé est toujours ouvert, cet évenement sera inscrit dans le
suivi du méme ticket.

Pour ouvrir le ticket de suivi, effectuer un clic-droit sur I'alarme associée puis choisir
Voir le ticket main courante. L'opérateur ayant les droits peut ainsi consulter le ticket,
les éveénements associés et ajouter une note si besoin.

@ Une fois le ticket fermé, il ne sera plus disponible dans le moniteur
d'événement. Pour consulter les tickets fermés, se rendre sur WEBSESAME
et suivre I'onglet Main courante.

La visualisation, I'édition et le paramétrage des tickets de suivis dépendent
des droits opérateurs suivants:

Si l'opérateur a le droit d'acquitter une alarme, il peut visualiser le ticket
associé et y ajouter une note.

Si l'opérateur a le droit Evénements techniques, Objets et propriétés de
supervision (onglet historique), il peut effectuer les actions suivantes:

Visualiser I'ensemble des tickets sur WEBSESAME.
Consulter un ticket, I'éditer, ajouter une note.
Modifier le sujet ou la description du ticket.

3.3.6. Consulter une consigne depuis l'onglet Alarmes

Lors qu'une consigne est associée a une propriété, et la propriété déclenche une
alarme, la colonne Actions affiche l'icbne permettant I'accés a la consigne :
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Moniteur d'événements - se_monitoring.exe - O x
[
2 O 4
\ Afficher o.
Fil de I'eau 10 alarme(s) trouvée(s)
<‘ Description de supervision Erat Objet

10 alarmes. - sage Modification de la valeur | Site

2] i<porteprincipals - £
LeParteprincip

<Porteprincipai> - POTL MARCHE Fri 3 Jul 2019 13:19:45 Tous les sites actuels et futurs

MARCHE Mon 22 Jul 2019 16:41:04  Tous les sites actuels et futurs

Propriétés

SOLARIS 6-10 CEL RX TOP - COM 1 - ADD 003 - Tamper Alarm Thu 18 Jul 2019 12:08:46 Tous les sites actuels et futurs

SOLARIS 6-10 CEL RX BOTTOM - COM 1 - ADD 001 - Intrusion Alarm Thu 18 Jul 2019 14:58:35 s et futurs
SOLARIS 6-10 CEL RX BOTTOM - COM 1 - ADD 001 - Disqualification Alarm Thu 18 Jul 2019 14:55:49 Tous les sites actuels et futurs
SOLARIS 6-10 CEL RX BOTTOM - COM 1- ADD 001 - Anticlimbing  Alarm Thu 18 Jul 2012 14:53:50 Tous les sites actuels et futurs

<Porteprincipal> - Lowt MARCHE Fri 3 Jul 2019 15:19:40 Tous les sites actuels et futurs
<ObjSup1> - <PROP_10032> MARCHE Tue18Jun201913:3%23  Tous les sites actuels et futurs
<ObjSup1> - <PROP_10026> MARCHE Thu 18 Jul 2019 14:27:31 Tous les sites actuels et futurs
- Connexion avec MICRO-SESAME Déconnectée Mon 17 Jun 2013 10:1%:54  Bordeaux

La colonne Actions peut signaler plusieurs actions a réaliser. Dans l'exemple ci-dessous,
une alarme est a acquitter et contient une consigne pour l'opérateur (Apres avoir
acquitté l'alarme, la consigne est toujours disponible pour consultation dans cette
colonne).

Moniteur d'événements - se_monitering.exe - m] X
—

=2 O 7 Dacmons will apply changes to properties v

< Afficher_ o ilya 2minute(s) ) 0,

Fil de l'eau 7 alarme(s) trouvée(s)

<‘ Etat Objet
7 alarmes - Modification de la valeur | Site

i Mon 22 Jul 2019 17:01:45 Al sites (current and future)
Propriétés

MARCHE Mon 22 Jul 2019 16:54:10  Tous les sites actuels et futurs

La consigne s'affiche. Lorsqu'une piéce jointe est disponible dans la consigne, cliquer
sur cet élément pour l'ouvrir ou l'enregistrer :
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x

Consigne
En cas de dédenchement de 'alarme 06125, veuilez réaliser les opérations suivantes :
= Acquitter l'alarme depuis le moniteur d'événements.,

= Appeler le 6548,
* Bloguer les sorties 5 et 6 (suivre procédure en pigce jointe).

Moniteur d'événements - se_monitori... X

o Vous avez choisi d'ouvrir : user1.jpg
Fichier de consi

Que voulez-vous faire avec ce fichier ?

B2 (cmvegtrer | [ s |
ko

derniére modification par ADMINISTRATOR, il y a 33
minute(s)

3.3.7. Afficher la courbe d'historique d'une alarme

Faire clic droit sur I'élément concerné et sélectionner l'option Courbe.

Fil de I'eau 1 alarme(s) trouvée(s)

1 alarme

Propriétés

Dernier événementil y a 21 minute(s)

La fenétre Graphique / courbe (se_chart.exe) permet de visualiser les données de
I'alarme en format graphique.

Une période peut étre sélectionnée pour l'affichage des données.

Un export des données en format PDF est possible.

3.3.8. Accéder rapidement au paramétrage d'une propriété

Le paramétrage de la propriété liée a I'alarme se réalise depuis la fenétre des Objets et
propriétés de supervision.

Choisir l'option Editer la propriété pour y accéder.

Pour plus de détails, consulter le chapitre Objets et proprietés de supervision.
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3.4. Propriétés

TIL

E TECHNOLOGIES

Un objet représente un élément installé sur site qui génére des informations (par
exemple, une porte d'entrée/sortie équipée d'un lecteur). Les propriétés de supervision
sont les différentes informations qui s'appliquent aux objets (par exemple, la propriété
de porte ouverte) et qui permettent de les piloter dans MICROSESAME

L'onglet Propriétés dans le moniteur d'événements permet de surveiller les différents
types de propriétés, de surveiller son état (notification lors qu'une porte ouverte est
détectée, par exemple) et de les éditer.

Cet onglet permet de rechercher des propriétés afin de connaitre leur état et interagir
avec.

Forcer une proprieté permet d'inhiber les propriétés dans le cadre d'une maintenance,
un détecteur défaillant ...

Cette vue est utile a I'exploitant mais aussi a l'intégrateur lors du paramétrage du
site. Cette vue permet de diagnostiquer son installation en visualisant les états des
propriétés, de télécommander les propriétés, d'ouvrir un synoptigue associé a la
propriété.

Moniteur d'événements - se_monitoring.exe - X
. -
=2 (] (", Daemons will apply changes to properties
25 . )
e, . <w.

<& ily3 39 minute @

Fil de I'eau Recherche rapide ... “ Recherche avancée ...

7 alarmes (‘ 22 2 4
102 propriété(s) trouvee(s)

Propriétés

Logique Connected 1 Fri7 Jun 2019 11:50:44

Numériquenon filtrée  No active modules 9 Thu 6 Jun 2019 17:06:1

D Logique Regular 0 Fri5Jul 2019 15:55:35.
D o Logique Aucun état Aucun état Aucun état
D Logique Aucun état Aucun état Aucun état
D Logique Regular 0 Fri’5 Jul 2019 15:55:54.
D Logique Aucun état Aucun état Aueun état
D Logique Aucun état Aucun état Aucun état
Logique Aucun état Aucun état Aucun état
Logique Aucun état Aucun état Aucun état
Logique Aucun état Aucun état Aucun état
Logique Aucun état Aucun état Aueun état
Logique Aucun état Aucun état Aucun état
Logique Aucun état Aucun état Aucun état
Logique START 1 Tue 11 Jun 2019 15:57:
Logique Aucun état Aucun état Aucun état
Mono étata 1 Aucun état Aucun état Aueun état
Mono étata 1 Aucun état Aucun état Aucun état
Numérique non filtrée  Aucun état Aucun état Aucun état
Numérique non filtrée  Aucun état Aucun état Aucun état
Logique Aucun état Aucun état Aucun état
Logique ARRET 0 Fri5 Jul 2010 15:55:47
Numérique Aucun état Aucun état Aucun état
Logique Aucun état Aucun état Aucun état
Logique Aucun état Aucun état Aucun état
< >

2Sparpace  ~| o
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3.4.1. Utilisation de la recherche avancée sur les UTL

3.4.1.1. Utilisation des filtres dans une recherche avancée
1. Depuis le menu principal de MICROSESAME, suivre Paramétrage > Matériels >
Unité de traitement local [ UTL ].

2. Dans la section supérieure de la fenétre, cliquer sur Recherche avancée, a droite du
champ de recherche rapide.

hecherche rapide ...

n Recherche avancée ...

3. Utiliser lesfiltres listés dans les 3 tableaux ci-aprés.

Tableau 3.1. Utilisation des filtres pour une recherche avancée

T

Filtre sélectionné

3 champs de filtres
paramétrables

Des recherches peuvent avoir été sauvegardées apres
paramétrage, pour faciliter leur réutilisation.

Cliquer dans le champ Filtre sélectionné, puis sélectionner
éventuellement un filtre dans la liste déroulante.

Trois champs sont disponibles, dans lesquels la méme liste de
filtres est proposée.

Par défaut, ces champs sont respectivement configurés sur
les filtres Nom, Activée, Microode (utilisateur), mais il est
possible de paramétrer chacun d'entre eux sur n'importe quel
filtre de la liste.

Ces trois filtres peuvent se cumuler pour affiner la recherche.

Tableau 3.2. Affichage des filtres utilisables pour une recherche avancée

T

Nom

Activée

Adresse

Numeéro de série

TIL
E TECHNOLOGIES
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Filtrage sur tout ou partie du nom d'une UTL.

Dans le premier champ, sélectionner la fagon dont le nom va
étre utilisé et dans le deuxieme champ, saisir une partie du
nom d'une UTL.

Filtrage des UTLs qui sont activées dans le systeme ou pas.
Le filtre est choisi en activant la case correspondante Oui ou
Non (actif si coché).

Filtrage sur l'adresse IP des UTLs.

Dans le premier champ, sélectionner la fagon dont l'adresse
va étre utilisée et dans le deuxieme champ, saisir une partie
d'une adresse IP ou une adresse |IP spécifique.

Filtrage sur un numéro de série d'UTL.

Pour que la recherche soit possible, il faut que les numéros
de série des UTLs aient été saisis dans les fiches UTL
(automatiguement ou manuellement).
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R loeipn

Ligne

Microcode
(utilisateur)

Périmetre

Commentaire

Dans le premier champ, sélectionner la fagcon dont le numéro
va étre utilisé et dans le deuxieme champ, saisir un numeéro.

Filtrage sur tout ou partie du nom d'une ligne de
communication allouée a des UTLs.

Dans le premier champ, sélectionner la fagon dont le nom va
étre utilisé et dans le deuxieme champ, saisir une partie d'un
nom de ligne.

Filtrage sur tout ou partie d'un mot contenu dans du
microcode saisi par un utilisateur.

Dans le premier champ, sélectionner la fagon dont le mot va
étre utilisé et dans le deuxieme champ, saisir du texte.

La recherche peut s'effectuer sur un mot contenu dans des
fonctions (PULSE, SET ...) ou dans des commentaires.

Filtrage sur tout ou partie d'un nom de périmetre alloué a une
UTL.

Dans le premier champ, sélectionner la fagon dont le nom va
étre utilisé et dans le deuxieme champ, saisir une partie d'un
nom de périmétre.

Filtrage sur tout ou partie d'un mot contenu dans les
commentaires de la fiche UTL.

Dans le premier champ, sélectionner la fagon dont le mot va
étre utilisé et dans le deuxieme champ, saisir du texte.

Tableau 3.3. Filtres liés a des fonctions de la fiche UTL

N

Filtres sur les lecteurs Nombre de lecteurs, codes classes
associés ...
Filtres sur les échanges Propriétés émises ou regues par I'UTL,

sur des échanges avec le serveur ou avec
d'autres UTLs.

Filtres sur les fonctions Intrusion V1 ou Nombre de détecteurs, de groupes, de

Intrusion CUBE

claviers, de profils ...

Filtres sur la fonction transmission Nombre de destinataires, de profils, de

télécommandes ...

Filtres sur les utilisateurs Nom d'un opérateur qui a créé ou

Compilation

modifié une UTL.

Nombre d'erreurs, types d'avertissement,
nombre de succes ...

4. Pour lancer la recherche, cliquer sur le bouton Rechercher.
5. Pour supprimer les filtres, cliquer sur le bouton Effacer.
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3.4.1.2. Sauvegarde d'une recherche définie avec différents filtres
1. Paramétrer les filtres désirés dans chaque champ en utilisant les listes déroulantes.

2. Renseigner le nom du filtre final a enregistrer dans le champ Filtre sélectionné.

3. Cliquer sur le bouton 7. Le filtre est enregistré et peut étre rappelé a tout moment
en le sélectionnant depuis la liste déroulante.

3.4.2. Connaitre I'état des propriétés

La premiére colonne affiche I'état des propriétés, pouvant étre:
Un message
Une valeur
Une propriété forcée

3.4.3. Forcer I'état d'une propriété

Sélectionner la propriété souhaitée et cliquer droit pour afficher le menu. Sélectionner
I'option Forcer.

Moniteur d'événements - se_monitoring.exe - m} X

2 O Y
&
- Afficher_ 5
Fil de l'eau Recherche rapide ... “ Recherche avancée ...
d .
7 alarmes -

116 propriété(s) trouvée(s)

Propriétés Actions Nom de supervision Description de supervision Type de valeur

- Connect to MICRO-SESAME i
p— Co o MICRO-SESAME Logique

T Annuler forcage - Disconnection details Numérique non filtré

ot

= maxibusModulefsolaris-6- v Courbe 1]antiClimbing SOLARIS 6-10 CEL RX BOTTOM - COM 1 - ADD 001 - Anti climbing Logique
"”/;_\Q mmaxibusModulefsolaris-5-1 & Editer la propriété qualification  SOLARIS 6-10 CEL RX BOTTOM - COM 1 - ADD 001 - Disqualification Logique
"9?3 is-6. ¥ Retailler les colonnes {lintrusion  SOLARIS 6-10 CEL RX BOTTOM - COM 1 - ADD 001 - Intrusion  Logique

Une fenétre permet de choisir la valeur qui sera utilisée pour forcer la propriété.

Les options de forcage peuvent varier selon la nature de la propriété. Pour plus de
détails sur les propriétés, consulter Objets et proprietés de supervision

3.4.4. Envoyer une impulsion ou une commande

En fonction du type de commande, les options suivantes peuvent étre proposées :

Booléen
Entier
Impulsion

Pour les télécommandes, la colonne Actions affiche les options disponibles :
Envoyer une télécommande
Envoyer une impulsion
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Moniteur d'événements - se_monitoring.exe

x
=l o
~ (] " Daemons wi il apply changes to properties
& U iya Bt <.
‘ Affcher_ . &
Fil de leau — “ Recherche avance ..

<
7 alarmes 1 propriété(s) trouvée(s)

Propriétés Etat Etat  Etat Etat Etat

nmande | Message | Valeur | Modification de lavaleur | Estforcée | Modification duforage

< Jv.‘ JL  Objectt.PROP1 <Objecti>- <PROP.1> Logique ] SToP 0 Fri 5 Jul 2018 16:10:35 Non Thu 23 May 2019 11:4401 par ADMINISTRATOR
nvoyer une commande

3.4.5. Comprendre les codes couleurs des propriétés

Fond jaune texte marron : L'état d'une propriété a été forcé. Le texte est affiché en

jaune ou le fond de la ligne est affiché en jaune, selon si la ligne est sélectionnée ou
pas.

Fond blanc texte marron : Propriété d'alarme (affichée dans l'onglet "Alarmes" en
cas d'alarme en cours ou non acquittée).

3.4.6. Voir les courbes et graphes liés a une propriété

Sur la propriété souhaitée, cliquer droit et sélectionner I'option Courbe.

3.5. FAQ

3.5.1. Pourquoi certaines informations ne sont pas visibles dans le fil
de l'eau ?

Certaines fonctionnalités peuvent étre disponibles uniquement pour certains
opérateurs avec des droits d'accés particuliers.

L'affichage de plus ou moins d'information dans le fil de I'eau peut étre conditionné aux
droits opérateurs de lI'opérateur MICROSESAM.

Pour plus d'information, voir la section sur les droits opérateurs.

3.5.2. Pourquoi les télécommandes ne passent pas ?

Vérifier le droit opérateur "Passer une télécommande" dans le profil opérateur utilisé
par l'opérateur essayant de passer la télécommande.

Pour vérifier ce droit, aller a la fenétre des profils opérateurs. Dans I'onglet Supervision,
vérifier l'option "Passer une télécommande" et le niveau de télécommande :
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Droits

‘ Contréle d'accés Exploitation Historique Identifiés Visites Paramétrage Sécurité

L ]
1 Ces droits s'appliquent uniquement sux applications de supervision (Moniteur d'événements, animateur de synoptiques, ...)

E Applications de supervision

Toutes les applications j

[[J suspendre la commutation automatique des synoptiques | Liste des catégories

[ Acquitter une alarme Propriétés Télécommandes
Masque d'acquittement 0x00 = Toutes les catéqories Toutes les catégories
- actuelles et futures : actuelles et futures :
[ Passer une télécommande
Niveau de télécommande
[] Forcer des propriétés
Synoptique par défaut Aucun (0) j

3.5.3. Pourquoi la propriété ne remonte jamais dans le fil de l'eau ?
L'opérateur a besoin d'un droit d'acces aux fonctions I'historique :

Dans la fenétre des profils opérateurs, accéder a I'onglet Historique et cocher les
options nécessaires :

Droits

Contrdle d'accés Exploitation Identifigs Visites Supervision Paramétrage Sécurité

[J contréle d'acces
[ Evénements techniques, objets et propriétés de supervision

(& Evénements systéme
(] Audit des modifications

3.5.4. Pourquoi ma lighe est jaune ?
Lorsque la ligne d'une propriété est affichée en jaune, I'état a été forcée.

3.5.5. Pourquoi la synthése vocale sur les alarmes a acquitter n'est pas
fonctionnelle ?

Lorsqu'un site a mis en place la synthese vocale sur les alarmes a acquitter et que
l'opérateur n'a pas cette fonction (impossibilité d'entendre les alarmes déclenchant la
synthése vocale), vérifier les droits attribués au profil opérateur utilisé par l'opérateur
pour se connecter a MICROSESAME:

Vérifier dans l'onglet Supervision que le droit d'acquittement est attribué.
Pour plus d'information sur les droits opérateurs, consulter le chapitre dedié.

Pour plus d'information sur la configuration des alarmes, consulter la section ???
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Chapitre 4. Controle visuel des acceés (PVCA)

4.1. Le controle visuel des acceées

Le Controle Visuel des Accés (PCVA) permet a l'opérateur le traitement des
événements suivants:

Passage d'un identifié autorisé sur un lecteur ou sur un groupe de lecteurs.
Passage d'un identifié interdit sur un lecteur ou sur un groupe de lecteurs.
Passage a 1d'une propriété logigue.

Cas d'usage:

Lorsgu'une personne présente son identifiant autorisé, la fonction PCVA est déclenchée
et permet d'afficher simultanément la photo de l'identifié et I'image vidéo de l'acces,

si la vidéo est disponible. Suite a cette vérification, l'ouverture de la porte peut étre
effectuée de maniere manuelle par l'opérateur ou de maniére automatique. D'autres
actions peuvent étre aussi parameétreées.

Pour accéder a cette fonctionnalité, taper PCVA dans la barre de recherche du menu
principal de MICROSESAME:

Pour accéder au paramétrage, sélectionner Paramétrage > Contréle d'accés >
Contrble Visuel des acces (PCVA).

Pour accéder a I'exploitation, sélectionner Exploitation > Supervision > Contréle
Visuel des accés (PCVA) ou Contréle Visuel des acces élargi (PCVA WIDE).

Pour garder un acces direct aux applications, il est possible de les ajouter aux favoris
dans le menu principal de MICROSESAME. Pour cela, cliquer sur l'icbne "Ajouter aux
favoris".

4.2. Exploitation d'un point de contrédle visuel des accés (PCVA)

TIL

E TECHNOLOGIES

Apres le paramétrage d'un PCVA, |la procédure suivante décrit son exploitation dans
MICROSESAME

1. Se connecter au poste client avec le profil opérateur ayant les droits opérateurs
nécessaires au lancement du PCVA.

2. Lancer MICROSESAME et lancer I'une des deux applications d'exploitation du PCVA :

Exploitation > Supervision > Contréle visuel des accés (PCVA) : L'affichage

des évenements est en mode "normal". Jusqu'a 5 événements d'un méme
PCVA peuvent étre affichés simultanément sur la méme ligne (dans la limite
définie lors du paramétrage du PCVA avec le parametre "Nombre maximum
d'événements affichés par PCVA").

Exploitation > Supervision > Controle visuel des acceés élargi (PCVA WIDE)

: L'affichage d'un événement PCVA se fait en plan élargi (grossissement des
informations a I'écran). Avec ce type d'exploitation, un seul événement peut étre
visualisé a la fois. Ainsi, si plusieurs évenements d'un méme PCVA surviennent,
seul le dernier sera affiché (par remplacement de I'événement précédent).
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3. Lafenétre du PCVA se lance. Cette fenétre s'affiche vide, lorsqu'aucun événement
PCVA n'est déclenché.

Contréle visuel des accés (PCVA) - se_srvpcva.exe - O *

3 i @

@ Vérifier que le nom du poste et le nom d'héte correspondent.

Le message "Aucune information affichable, aucun paramétrage
concernant le PCVA n'a été configuré" peut apparaitre, si le nom du poste
client n'est pas exactement le nom d'héte de la machine qui exécute
I'application d'exploitation du PCVA.

Exemple d'affichage avec le PCVA déclenché:

Controle visuel des accés (PCVA) - se_srvpcva.exe

(%) (%)

06/09/2023 1401:48.

Interdit (pes daccés aulecteur)

Nom TERER Service | Commerdal ]
Prénom  Alex Sodété TIL-techmologies
Matriale 95765

Exemple d'affichage avec le PCVA élargi déclenché :

Cortrlevinel desscc dorg (PCVAWIDG - e srpeva videexe

B

-

LEC Slim_UTL Formation

06/09/2023 13:59:42

Interdit (pas d'accés au lecteur)

Nom TERIEUR Service Commercial
Prénom Alex Société TIL-technologies
Matricule 98765

Fin de validité

(<]

[ oon |

o Consulter les remontées dans le moniteur d'événements pour vérifier le
fonctionnement des différents éléments utilisés par le PCVA.
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Chapitre 5. L'animateur de synoptique

5.1. Introduction

L'animateur de synoptiques est une application permettant de visualiser une
représentation graphique d'une installation MICROSESAME a superviser. L'animateur
de synoptiques permet l'exploitation des synoptiques déja générés.

La représentation est composée d'un ensemble de dessins élémentaires (nommeés
composants) pouvant interagir avec I'environnement technique (remontées
d'alarme ou télécommandes) en fonction des changements d'états des équipements
représentés et surveillés par le superviseur.

4 Cette documentation décrit I'utilisation de I'animateur de synoptiques
uniguement, pour détailler I'exploitation de synoptiques déja crées.

Pour savoir plus sur la création ou l'import de synoptiques, consulter la
documentation dédié de |'éditeur de synoptique.

5.2. Accés aux applications

Pour lancer I'animateur de synoptiques (se_synoptic_animator.exe) depuis
I'application MICROSESAME, suivre Supervision > Animateur de synoptique ou
chercher "synoptique" dans le menu principal.

Pour lancer I'éditeur de synoptique (se_synoptic_edit,or.exe) depuis l'application
MICROSESAME, suivre Paramétrage > Supervision > Editeur de synoptique ou chercher
"synoptique" dans le menu principal.

Pour ajouter ces applications a l'accueil du menu MICROSESAME, il est possible de les
ajouter aux Favoris en cliquant sur l'icone étoile.

(Cliguer a nouveau sur l'icbne étoile supprime ces applications des Favoris).

5.3. Présentation de I'animateur de synoptiques

TIL
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Apres lancement de l'application, la fenétre s'affiche sous une apparence ressemblant a
ceci:
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) Accui- Animateur de synoptique - se_synoptic.amimatorexe - x

ra - ~ o N
H2 . @0pg © @ § AN - )
Apste STéGan (12 | Aumes | Ol Fendves, Conmutation Ao, Fires, AOMINSTRATELR 4
== @ i o (]
Aucune alarme trouvée

O syraptase B
rechrche raide

4 élément(s) trouvé(s)

La barre de menu est composée de différentes actions possibles :

Foncion —————omrion

Ouvrir Afficher les synoptigues existants
Recharger Actualiser le synoptique principal
Ajuster a I'écran (F12) Afficher le synoptique sélectionné selon

les options suivantes:
zoom avant/zoom arriére (+/-)
100%
plein écran

Pour un meilleur rendu du synoptique,
I'affichage avec le mode "en haut a
gauche" est recommandé.

Plein écran (F11) Basculer la fenétre de l'application au
format de I'écran

Alarmes Lister les alarmes actives/en défaut.

Dupliquer (shift + double clic) Permettre un affichage de plusieurs

synoptiques simultanément.

Afficher des synoptiques dans une fenétre
secondaire.

Fenétre Fermer les synoptiques secondaires /
Permettre I'ouverture et la fermeture des
listes de synoptiques ou d'alarmes
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N

Commutation auto Activer/désactiver le basculement
automatique vers un synoptique lié a une
alarme qui se déclenche

Filtres Permet de filtrer les composants en
fonction du site ou des catégories
assignées.

Connecter Autoriser les actions possibles définies
dans les synoptiques selon les droits
opérateurs

Rafraichir les propriétés Indigue quel(s) automate(s) ont
été rafraichi et la fréguence si un
rafraichissement des propriétés a eu lieu.

Informations / A propos Indique les informations de l'installation
de MICROSESAME et les types de traces
possibles

Utilisateur Permettre l'affichage de la fiche identifié

et du profil de I'opérateur connecté

5.4. Gestion des synoptiques

Les représentations graphiques réalisées par I'éditeur de synoptique ont la possibilité
d'étre visibles dans l'interface utilisateur selon les droits des opérateurs.

Voir la documentation dédiée pour savoir plus sur le fonctionnement des droits
Oopérateurs.

5.4.1. Visualisation de synoptiques

La visualisation des synoptiques dépend des paramétres définis depuis les catégories
et les profils opérateurs (voir les chapitres correspondants dans la documentation).

Un utilisateur ayant des droits restreints et une visibilité réduite ne pourra pas voir des
synoptiques d'une catégorie différente de la sienne.

4 Depuis un synoptique, une commande de basculement d'un synoptique
autorisé vers un synoptique restreint génére un message d'erreur.

L'utilisateur est donc averti que ses droits ne suffisent pas.

@ Les synoptiques sans catégories sont visibles par tout le monde.

La fonction Filtres située dans la barre de menu permet a l'utilisateur de se focaliser sur
un site ou une catégorie d'éléments a superviser.

1. Dans la partie supérieure de la fenétre, cliquer sur Filtres.
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2. Dans la liste déroulante, sélectionner les sites et les catégories d'éléments a
superviser.

Apreés validation, seules les informations associées aux sites et catégorie sélectionnés
seront remontées dans I'animateur de synoptique.

@ L'utilisation de cette fonctionnalité désactivera la commutation
automatique sur des alarmes associées a des sites ou catégories non
sélectionnés dans les filtres

5.4.2. Télécommandes

Une télécommande permet de changer |'état d'une propriété d'objet suivant un clic ou
une saisie de valeur.

o Les télécommandes dépendent des filtres définis depuis les catégories et les
profils opérateurs (voir les chapitres correspondants pour plus de détails sur
les catégories et les profils opérateurs).

5.4.2.1. Télécommandes logiques

Une télécommande logigue agit uniguement sur un changement d'état Tout Ou Rien
(TOR).

Afin d'utiliser ces télécommandes logiques, préalablement définies dans les propriétés
d'objet ("Objets et propriétés de supervision"), il suffit de cliquer sur les boutons prévus
a cet effet sur le synoptique.

Cela aura pour effet de changer les propriétés adéquates de I'état '0'a '1' et
inversement.

5.4.2.2. Télécommandes numériques

Une télécommande de type numeérique permet de changer la valeur d'une propriété
en fonction d'une valeur saisie manuellement.

La valeur renseignée sera comprise dans un intervalle particulier et paramétré dans
|'éditeur de synoptique.

5.4.2.3. Télécommandes mono état

Les télécommandes avec des propriétés mono état changent selon le paramétrage
appliqué a la propriété depuis la fenétre "Objets et propriétés de supervision".

L'animateur de synoptiques affiche le changement d'état avec une animation. Pour le
paramétrage de l'affichage selon le changement d'état, voir I'Editeur de synoptique.

5.5. Bureau synoptique

La fonctionnalité bureau synoptique est disponible a partir de MS 2021.4. Elle permet a
['utilisateur de sauvegarder une configuration de synoptique afin de pouvoir la rétablir
simplement.
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Une fois une configuration synoptique mise en place (instances ouvertes, filtres
appliqués, préférences parameétrées,...), l'opérateur peut choisir de sauvegarder la
configuration actuelle pour pouvoir la rouvrir quand il le souhaite.

5.5.1. EIéments de configuration des bureaux synoptiques

Les bureaux synoptiques permettent de conserver les éléments de configuration
suivants:

Instances de l'application Animateur de synoptique ouvertes
Filtres appliqués (Sites et catégories)

Commutation automatique

Affichage du dock des alarmes

Son alarme

Afficher sur alarme

La fonctionnalité bureau est également disponible dans I'application PCVA. La
configuration d'un bureau dans I'animateur de synoptique rend donc possible
I'association, dans un méme bureau, de I'application Animateur de synoptique et de
I'application PCVA.

5.5.2. Enregistrement d'un bureau synoptique

1.

Ouvrir les instances et/ou applications PCVA et Animateur de synoptiques désirées,
devant étre enregistrées dans le méme bureau.

Dans la fenétre de lI'application Animateur de synoptiques, cliquer sur l'icbne =.

Cliguer sur Gérer les bureaux , puis dans la fenétre qui s'ouvre, cliquer sur Créer une
nouvelle configuration (+) .

Sélectionner la nouvelle ligne qui se crée dans la liste, puis double-cliquer dans les
champs Description et Nom de fichier pour saisir des libellés.

Par défaut, le bureau créé est limité a l'opérateur responsable de son
enregistrement. Positionner l'interrupteur Bureau commun au vert, si le bureau doit
étre accessible pour I'ensemble des opérateurs.

Cliguer sur Modifier la configuration (disquette) : Le bureau est désormais
enregistré.

@ Avant d'enregistrer, bien vérifier que la ligne sélectionnée correspond
bien au bureau a créer. Si la sélection est faite sur une autre ligne, alors le
bureau associé sera remplacé par celui en cours.

La colonne Nombres d'applications indique le nombre d'instances de I'application
et/ou le nombre d'applications qui ont été enregistrées.

5.5.3. Choix d'un bureau synoptique

1.

2.

TIL

E TECHNOLOGIES

Pour afficher la liste des bureaux visibles par 'opérateur et ouvrir une configuration,
cliguer sur l'icbne associée aux bureaux synoptiques.
Seuls les trois derniers bureaux appelés sont proposés.

Pour ouvrir un autre bureau, sélectionner Gérer les bureaux, puis faire un clic droit
sur le bureau souhaité et sélectionner l'option Charger.
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4 bureau(x) trouvé(s) EE:'

Description Mom de fichier Mombre d'applications Bureau commun Dernier changement

Syno_avec_alarmes il'y a moins d'une heul

Syne intrusion et PCVA Bureau c g s il y a moins d'une heu

1 PCVA e :
; D Enregistrer 3 3
2PCVA + il y a moins d'une heu

E Supprimer Suppr

il'y a moins d'une heur

5.6. Alarmes

La gestion des alarmes est accessible depuis le moniteur d'événements mais
également depuis I'animateur de synoptigues, grace aux représentations graphiques et
au menu Alarmes.

B0 Accuei - Animateurde synoptique - s synopticni

| Lesautomates ontopplaué ks cangements s kspropriss | ©) 8
= iy amons dune mite u

4 élément(s) trouve(s)

& Nettoyer

 Succés

ok mar. 13 avr. 2021 17:50:58

L'animateur offre, selon les droits opérateurs et |'édition des synoptiques, la possibilité
d'afficher les alarmes, d'acquitter les alarmes, d'accéder aux propriétés et d'observer les
courbes correspondantes.

Pour afficher le menu contextuel, effectuer un clic droit sur la propriété en alarme.

4 Il est possible d'ajouter des informations dans le tableau des alarmes en
effectuant un clic droit dans I'entéte du tableau et en sélectionnant les cases
adéquates.

L'option "Afficher sur alarme" permet l'affichage de la fenétre "Alarmes" lors du
déclenchement d'une alarme. Cette option fait partie des préférences opérateur
conservées entre deux lancements de lI'animateur.
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Alarmes ¥ Al'ﬁdlﬂ's.rdm

Actions Description de supervision Etat Etat

Message Medification de la

5.6.1. Symboles pré-configurés

Les symboles "Door System" permettent a l'utilisateur de visualiser les états de sa porte
de facon synthétique mais aussi de passer des commandes.
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Symbole DoorSystem Sybole DoorSystemContextMenu

Etats

' ' %
o

Alarmes

TECER

Commandes

Mode - [Sucun &zt pour 'message]

8 i Fil
& o o
Ouverture

JL

Etat de la porte : Ouverte / Fermée

0
O
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Etat de pilotage d'ouverture de la porte :
Relais d'ouverture est piloté ou non

Etat de la commande manuelle
d'ouverture : Commande actionnée ou
non

Alarme POTL : se déclenche lorsque

la porte est trop longtemps ouverte

(temporisation paramétrable dans le
MICROCODE)

Alarme Ouverture inattendue

Alarme Ouverture d'urgence

Envoi d'une impulsion sur le relais
d'ouverture de la porte

000 0% WV

Etat normal

Alarme en cours acquittée
_____ Alarme en attente d'acquittement

Propriété forcée

Propriété forcée et en alarme non
acquittée

Propriété n'ayant pas regu d'état
Sans propriété

Propriété logique a I'état 1/ Mono état
récemment modifiée

TIL 85/226 05/03/2026
E TECHNOLOGIES

BY HIRSCH



MICROSESAME - GUIDE DE L'EXPLOITANT @® GU-15001-FR

Chapitre 6. Programmateur annuel

6.1. Présentation

Le programmateur annuel permet de paramétrer le changement de la valeur d'une
propriété de type commande a une date et heure précise. L'événement créé sera
maintenu et répété annuellement.

Un évenement créé sur une propriété d'état ou d'alarme n'aura aucun effet
sur la valeur de celles-ci.

il y @ 9 minute(s)

A | @ / Lesautomates ont appliqué les changements sur le programmateur annuel | 5 °

Activer lautomate O€>Appliquer les changements @ Compiler
1 # Début de I'événement
B . . 2 2021/06/16 10:31:12;door [porte-1] setMode; 2
1fichier(s) de programmation trouve(s) E[',:' 3 * Fin ce [2vénement

4 2021/06/16 10:32:12;door [porte-1].setMode;0
5
Activé  Mom fichier

Nbr. erreurs de compilation  Dernier changement|

() ProgrammateurAnnuelFile_1 Aucune erreur il y a moins d'une he|

6.2. Paramétrage des évenements

Cliguer sur ©¥ pour créer un nouveau fichier de programmation, le fichier peut étre
activé ou désactive avec la commande dédiée dans la partie gauche de la fenétre.

Pour créer un événement de changement de valeur d'une commande a une date et
heure précise, Cliquer sur Ajouter un événement.
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Séléction des

e

Définition de I'événement

lun.

31

21

28

annuel - se|

2

29

juin,

. mer.

021

Jjeu.

24

[11:12

ven.

25

sam.

Valeur
[[] Définir une date / heure de fin

1

e ®© 0
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3 propriété(s) trouvée(s)

Nbr. messages | Nbr. catégories Nbr. totalisateurs

10140

1 message Aucune catégorie Aucun totalisateur Oui|

74 setMode

unlock

Numérique non filtrée @ 3messages  Aucune catégorie Aucun totalisateur Oui

Mono état 3 1 1 message Aucune catégorie Aucun totalisateur Oui

¥ Editer les propriétés

4)

parpage  v|

o

Sélectionner la date dans le calendrier.
Rechercher la commande a modifer.

Sélectionner la commande a modifier

Définir les éléments suivants:

- Heure d'éxecution
- Valeur de la propriété aprés événement

o Cliquer sur la case dédiée pour
ajouter automatiquement une
date de fin de I'évenement
et paramétrer la valeur de la
propriété.

Les événements créés sont ajoutés sous la forme d'une ligne de commande
dans la fichier de programmation. Il est cependant possible d'ajouter ou de
modifier les évenements sans utiliser 'assistant de création. Le format de la
ligne de commande est le suivant:

<DATE><HEURE>;<Télécommande><Valeur>

Arguments:
<DATE>: AAAA/MM/JJ

<HEURE>: HH:MM:SS
<Télécommande>: Autocomplétion automatique

<Valeur>: Renseigner un nombre cohérent avec le type de valeur de |la
télécommande (logique,numeérique). Utiliser la fonction PULSE pour
assigner temporairement une valeur a la télécommande.

Une ligne peut étre définie comme commentaire en la faisant précéder du

caractere #.
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2022/12/2312:00:00;NOM_PROPRIETE;1 => Passage a 1de la propriété
'NOM_PROPRIETE' le 23/12/2022 & 12h

2022/12/*12:00:00;NOM_PROPRIETE;1 => Passage a 1 de la propriété
'NOM_PROPRIETE' tous les jours du mois de décembre a 12h

2022/*/*12:00:00;NOM_PROPRIETE;1 => Passage a 1de la propriété
'NOM_PROPRIETE' tous les jours de I'année a 12h

2022/*/2312:00:00;NOM_PROPRIETE;1 => Passage 3 1 de la propriété
'NOM_PROPRIETE' tous les 23e jour du mois a 12h

Une fois le fichier de programmation configuré, effectuer les manipulations suivantes
pour valider le paramétrage et activer la fonctionnalité:

1. Cliquer sur Activer l'automate.
2. Cliquer sur .

3. Cliguer sur compiler.
4. Cliquer sur Appliquer les changements.
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Chapitre 7. Main courante

7.1. Généralités

La fonctionnalité main courante permet de rassembler dans un ticket de suivi tous
les événements relatifs au déclenchement, traitement et acquittement d'une alarme
guelle que soit sa nature (capteur intrusion, ouverture de porte inattendue...).

Les opérateurs autorisés pourront ajouter des notes et commentaires afin
d'apporter du contexte aux actions effectuées ou aux événements passés.

@ Le récapitulatif des événements survenus pendant le traitement de l'alarme
et répertoriés dans le suivi est en lecture seule uniqguement. Il est impossible
d'altérer I'heure, le type d'événement ou l'identité de l'opérateur responsable
de l'opération.

De maniere identique, une fois qu'une note opérateur ou un commentaire
d'acquittement a été ajoutée au ticket, il est impossible de la retirer ou de la
modifier.

L'exploitation des tickets de main courante intervient a différents niveaux et dans
différentes interfaces

Ajout de commentaires a l'acquittement d'une alarme directement dans les
applications de supervision (MICROSESAME ou WEBSESAME).

Recherche des évenements systemes liés a un ticket de main courante dans
['historique MICROSESAME.

Acces et consultation d'un ticket de main courante a partir d'un évéenement systeme
lié depuis le moniteur d'événement ou l'historique dans MICROSESAME.

Acceés et consultation de tous les tickets de main courante (ouverts et fermés) depuis
un onglet dédié dans WEBSESAME
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Figure 7.1. Consultation d'un ticket de main courante dans WEBSESAME

<test_alarm> - <logique>

dernigre mise & jour il y & quelguas secondes

statut
& Imprimer
.: Affichage simplifié

Suivi

lundi 24
janvier Créé par Systeme le lundi 24 janvier 2022 14:56:34.
2022
14:56:34

Lalarme s'est déclenchée.

15:35:20

o ADMINISTRATEUR
Ceci est une note opérateur

15:35:46
Lalarme a été acquittée par l'opérateur "ADMINISTRATEUR

ADMINISTRATEUR
Ceci est un commentaire d'acquittement

15:36:00
o Statut changé de Suvert 3 Ferme

Lalarme s'est arrétée.

[3 Ajouter une note
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Un opérateur possédant les droits adaptés pourra rechercher et consulter les tickets de
main courante:

En-téte - Nom du ticket (par défaut la description de supervision de la
propriété)
Statut du ticket
Site

Suivi - Suivi chronologique des évenements:

Déclenchement

Retour a I'état normal

Acquittement

Commentaires d'acquittement et notes opérateurs

® Chaque événement est répertorié avec sa date et heure
d'exécution ainsi que l'opérateur responsable.

Actions - Modifier le nom et la description du ticket
Imprimer le ticket
Ajouter une note opérateur

4 Les fonctionnalités disponibles dépendent de l'interface
utilisée pour consulter le ticket.
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7.2. Paramétrage
7.2.1. Droits opérateurs

L'exploitation des tickets de main courante nécessite de paramétrer des droits
spécifiques aux opérateurs.

Dans MICROSESAME

Consulter le ticket de main courante associé a une
alarme a partir des applications de supervision Acquitter une alarme
Ajouter une note opérateur

Ajouter un commentaire lors de l'acquittement d'une
alarme

Dans MICROSESAME
Rechercher un événement systeme lié a un ticket de
main courante

Consulter le ticket de main courante associé a une
alarme a partir de I'historique

Ajouter une note opérateur

Evénements
Dans WEBSESAME techniques, Objets
et propriétés

Visualiser I'ensemble des tickets de main courante et de supervision

effectuer des recherches filtrées

Consulter tous les tickets de main courante
Ajouter une note opérateur
Modifier le sujet ou la description du ticket

Télécharger ou imprimer une liste filtrée des tickets de
main courantes

Imprimer un ticket de main courante
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7.2.2. Commentaire d'acquittement

Le commentaire d'acquittement permet a l'opérateur responsable de cette opération
de renseigner un commentaire directement dans l'interface de traitement des alarmes
(Moniteur d'événement ou animateur de synoptique). Ce commentaire sera intégré au
ticket de main courante et lié a I'événement d’'acquittement.

L'intégrateur peut sélectionner le mode a mettre en place parmi les suivants:

Optionnel : A l'acquittement d'une alarme, la fenétre d'ajout de commentaire
s'affiche automatiquement. L'opérateur peut décider de valider sans renseigner de
commentaire.

Obligatoire : A l'acquittement d'une alarme, la fenétre d'ajout de commentaire
s'affiche automatiguement. L'opérateur est obligé de renseigner un commentaire
pour valider l'opération.

Désactivé : A l'acquittement d'une alarme, la fenétre d'ajout de commentaire est
désactivée. L'alarme est directement acquittée.
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7.3. Exploitation

7.3.1. Génération d'un ticket de main courante

Un ticket de main courante est automatiguement généré par le systeme au
déclenchement d'une alarme acquittable.

< L'opération de génération du ticket sera la premiére opération répertoriée
dans le suivi chronologique.

@ Les alarmes mono-état sont obligatoirement acquittable et déclenchent
alors obligatoirement I'ouverture d'un ticket de main courante.

7.3.2. Ajouter un commentaire d'acquittement

< On considere le commentaire d'acquittement activé (optionnel ou
obligatoire).

L'ajout d'un commentaire d’'acquittement peut étre paramétré depuis
le paramétrage général, pour plus d'informations, voir Section 7.2.2,
« Commentaire d'acquittement ».

Lors de l'acquittement d'une alarme depuis une interface de supervision,

1. Une fenétre de saisie s'affiche automatiquement.
2. L'opérateur peut y renseigner tout commentaire associé a I'évéenement puis valider.
3. Le commentaire est automatiqguement ajouté au suivi du ticket de main courante.

o Si le mode de commentaire a été fixé sur Optionnel, l'opérateur peut valider
sans renseigner de commentaire pour finaliser I'acquittement de l'alarme.

Une fois ajouté, un commentaire d'acquittement ne peut étre modifié ou
supprimé par personne.
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7.3.3. Consulter un ticket de main courante

7.3.3.1. Moniteur d'événement

Figure 7.2. L'opérateur peut consulter un ticket de main
courante lié a une alarme directement dans le fil de I'eau

- o x

Propriétés

mmmmm

Au déclenchement d'une alarme:

1. Cliguer sur l'onglet fil de l'eau.
2. Cliquer sur l'alarme en cours.
3. Dans la partie détails, sélectionner Voir le ticket de main courante.

4 Le ticket de main courante n'est pas accessible depuis I'onglet fil de I'eau
dans WEBSESAME.

@ L'acces au ticket de main courante est possible tant que l'alarme n'a pas été
compléetement traitée, c'est a dire Acquittée et que la propriété en alarme
soit de retour a son état de repos.

Une fois I'alarme traitée il est nécessaire de passer par l'application
historique ou la liste des tickets dans WEBSESAME pour consulter le ticket
de main courante associé.
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Figure 7.3. L'opérateur peut consulter un ticket de
main courante lié a une alarme dans l'onglet alarme

[ Moniteur d'événements - se_monitoring.exe

[ a ADMINISTRATEUR A
20 ;

Afficher,

Fil de I'eau 1 alarme(s) trouvée(s)
1 alarme

Propriétés

A Alarme en cours

<test_alarm> - <logique>

Le lun. 24 janvier 2022 15:41:14, la
propriété est passée dans 'état
'MARCHE'

Tous les sites actuels et futurs

B Acquitter alarme

E Voir le ticket

MICROSESAME

Au déclenchement d'une alarme: Au déclenchement d'une alarme:

1. Cliguer sur l'onglet alarme. 1. Cliquer sur l'onglet alarme.

2. Cliguer sur l'alarme. 2. Cliquer sur l'alarme en cours.

3. Dans le menu contextuel, sélectionner 3. Dans le menu affiché dans la partie
Voir le ticket de main courante. droite de la fenétre, sélectionner Voir le

ticket de main courante.

® L'accés au ticket de main courante est possible tant que I'alarme n'a pas été
complétement traitée, c'est a dire Acquittée et que la propriété en alarme
soit de retour a son état de repos.

Une fois I'alarme traitée il est nécessaire de passer par l'application
historigue ou la liste des tickets dans WEBSESAME pour consulter le ticket
de main courante associé.
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7.3.3.2. Animateur de synoptique

4 L'onglet alarme de l'animateur de synoptique est identique a celui du
moniteur d'évenement.

Figure 7.4. L'opérateur peut consulter un ticket de main courante
lié a une alarme dans l'onglet alarme de I'animateur de synoptique

m UTL 1 - Bus A - Animateur de synoptique - se_synoptic_animator.exe

mez . BDH © e ¢

Ajuster & [écran (F12) Alarmes Dupliquer Fenétres, Commutation Auto. Filtres ADMINISTRATELR

Alarmes [Z]Afﬁd’las.l’da’me

Actions  Description de supervision  Etat

Ve Q/ Acquitter
<test alarm> - <l B Voir le ticket main courante I
% Courbe
#  Editerla proprieté
‘0 Retailler les colonnes Ctrl++
) .
= Imprimer au format PDF Maj+P
@ Imprimer Ctrl+P
E Imprimer au format texte/CSV Ctrl+T

Au déclenchement d'une alarme:

1. Cliquer sur l'onglet alarme.
2. Cliquer sur l'alarme.
3. Dans le menu contextuel, choisir Voir le ticket de main courante

@ L'acces au ticket de main courante est possible tant que l'alarme n'a pas été
compléetement traitée, c'est a dire Acquittée et que la propriété en alarme
soit de retour a son état de repos.

Une fois l'alarme traitée il est nécessaire de passer par l'application
historique ou la liste des tickets dans WEBSESAME pour consulter le ticket
de main courante associe.
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7.3.3.3. Application historique

TIL

Période de recherche

® prédéfinie () Durée () Avancée

Contréle d'acces

Evénements techniques

Figure 7.5. L'opérateur peut consulter un ticket de main
courante lié a un événement depuis I'application historique

Depuis 30 minutes

Evénements systémes  Note

Audit des

T

j @ Normal () Inversé

Fusion (tous les évé

Filre:
Sévérité
Elément

Application

Date - Heure

24/01/22 14:45:11 Warning
24/01/2214:45:20 § Information Modification
24/01/22 14:45:25
JMINI/II 144582 Infarmation  Mndificatinn

1§ Information,warning,Error
Tous les éléments
Toutes les applications

Sévérité Processus

Elément

Medification

Waring  Modification

j Message
=|  Description
| opérateur

L Propriété test_alarm.mono
& Propriété test alarm.mono
£ Propriété  test_alarm.mono

Pranriété test alarm mann

Description élément | Etat

Indéfini
Indéfini
Indéfini
Inel&fini

@ Recherche

[ Public B @

ADM
st B Vo le ticket main courante

® GU-15001-FR

Processus Tc
Etat T

1d ticket

Application Ticket main cour,

L'alarme ...

Branittement d

Pour retrouver un ticket associé a un événement:

1. Serendre dans l'onglet Evénements systémes

2. Effectuer une recherche

3. Sil'événement est lié a un ticket de main courante, le numéro du ticket est indiqué
dans la colonne Ticket main courante.

4. Effectuer un clic-droit sur I'événement souhaité
5. Sélectionner Voir le ticket de main courante dans le menu contextuel

E TECHNOLOGIES
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7.3.3.4. Liste des tickets dans WEBSESAME

TIL

E TECHNOLOGIES

Figure 7.6. L'opérateur peut accéder a la liste de
tous les tickets de main courante sur WEBSESAME

WEBSESAME |’ o ADMINISTRATEUR (A
cUBE 1
Ex: 'alarme’
[
-
Identifiés
m Recherche avancée...
Rendez-vous
7o)
Historique
@ 46tickets < @
Q
m O Type Sujet Statut Description Derniére modification - Actions
deles O Alarme <test_alarm= - <logique> [ Ouvert | il'ya 10 minutes o
a
og O [ Alarme | <test_alarm> - <logique=> [ Fermé | ily a 15 minutes °
o o] O Alarme Porte_1 - Commande manuelle dissue de secours [ Fermé | il'y a une heure o
O [ Alarme | <test_alarm> - <mono= [ Fermé | ily a une heure °

B Cet onglet présente tous les tickets de main courante créés par le systeme
(ouverts et fermés).

L'opérateur peut effectuer une recherche rapide pour retrouver un ticket grace a son
nom ou alors passer en mode recherche avancé et filtrer la liste des tickets grace aux
filtres suivants:

Nom du ticket
Description

Id

Statut

Site

o Pour consulter un ticket, cliquer sur la ligne associée.
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7.3.4. Suivre I'évolution d'un ticket de main courante

@ RAPPEL : Le récapitulatif des évenements survenus pendant le traitement
de l'alarme et répertoriés dans le suivi est en lecture seule uniquement. Il est
impossible d'altérer I'heure, le type d'événement ou l'identité de l'opérateur
responsable de I'opération.

o Cette section est dédié a la compréhension du mécanisme de suivi
implémenté avec MICROSESAME

Deux interfaces de suivi des tickets de mains courantes peuvent étre utilisés
par l'opérateur. L'une est accessible uniquement depuis WEBSESAME et l'autre
uniguement depuis les applications de supervision MICROSESAME.

4 Pour plus d'informations sur les méthodes d'accés aux tickets de main
courante, se référer a la section suivante :Section 7.3.3, « Consulter un ticket
de main courante ».

.

o <test_alarms - <logique>
o K1) - T (1) & Modiier
e )| sew @ (2]

(3]
@ Affichage simplifié

Créé par Systéme i y 2 28 miutes. Ms 4 jour i y 8 28 miutes. n Suivi

Sujet <test_alarm> - <logique>
= o (2] e @
Type d"événement Alarme :
Site Tous les sites actuels et futurs. e
2 entrée(s) trouvée(s) 0 0

(Créé par Systéme le lundi 24 janvier 2022 15:41:14. il y a moins d'une heure par Systéme

L'alarme s'est déclenchée. ily amoins d'une heure par Systéme 6 ‘ D Ajouter une note

25parpage |

© Acceés a la visualisation du ticket sur QEn-téte
WEBSESAME
) En-téte (2]

Actions sur le ticket:

Modifier le nom et la description du
ticket

Imprimer le ticket
@ Ajouter une note opérateur © Activer /Désactiver l'affichage simplifié

@O suivi chronologiques des évenements @ Suivi chronologiques des événements
relatifs au traitement du ticket relatifs au traitement du ticket

© Ajouter une note opérateur

® Certaines opérations ne sont disponibles que depuis l'interface
WEBSESAME.
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Tableau 7.1. Fonctionnalités de suivi

Fonctionnalité
de suivi

Statut du ticket Le statut d'un ticket permet de visualiser d'un coup d'ceil I'état de
traitement d'une alarme.

Evénements

Note opérateur

TIL
E TECHNOLOGIES

BY HIRSCH

Le ticket peut avoir différents états:

Ouvert : Le traitement de I'alarme est toujours en cours

Fermé : Le traitement de l'alarme est terminé, I'alarme est acquitté
et la propriété associée de retour a son état de repos

&

Lorsque le traitement d'une alarme est terminé, le statut
de l'alarme passe automatiquement a Fermé et |e ticket
est archivé.

Il n'est alors plus accessibles dans les applications de
supervision.

Dans WEBSESAME, le statut de ticket peut étre utilisé
pour effectuer des recherches filtrées.

Les évenements répertoriés dans le suivi du ticket de main
courante sont les suivants:

Création du ticket par le systeme
Déclenchement de l'alarme
Arrét de l'alarme

Acquittement de l'alarme
Commentaire d'acquittement
Note opérateur

L 4

Chaque événement est rentré avec un marqueur
temporel.

Désactiver |'affichage simplifié pour observer le
timestamp exact de I'exécution de I'évenement.

Les opérateurs autorisés peuvent ajouter librement des notes
opérateurs quelque soit le statut du ticket

&

Une fois ajouté une note opérateur ne peut étre ni
modifié ni supprimé par aucun opérateur.
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Fonctionnalité
de suivi

Alarmes Mono-
état Les tickets de mains courantes liés a des alarmes mono-état ont

un traitement particulier :

Le statut du ticket passe a I'état Fermé dés l'acquittement de

l'alarme.
La remontée de I'évenement Arrét de I'alarme n'est pas
supportée.
Export et - Dans la consultation d'un ticket sur WEBSESAME, un bouton
impression dédié permet d'imprimer le ticket de main courante.

Dans l'onglet Main courante de WEBSESAME, les fonctionnalités
d'export et d'impression sont disponibles pour générer une liste
filtrées des tickets au format CSV, JISON ou pdf.
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7.3.5. Retrouver les événements systémes liés a un ticket de main

courante

Depuis le menu-principal MICROSESAME, Suivre Exploitation > Journaux >

Historique :

1. Serendre dans l'onglet Evénements systémes

2. Dans le champ de filtrage Id ticket, renseigner l'identifiant unique lié au ticket de
main courante

3. Tous les événements systémes liés au ticket sont affichés dans la table

d'événements

©

TIL
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L'identifiant unique d'un ticket peut étre retrouvé de plusieurs maniéres:

Copier dans le presse-papier depuis un bouton dédié depuis la

consultation du ticket dans MICROSEAME.
sualisation du ticket main courante - Moniteur d"événements - se_monitoring.exe

e X oring ] ®
~ w3 | ?
-
& <0 x
Oréé par Systéme il y 3 28 minutes. Mis 3 jour i y 3 28 minutes.

Sujet <test_alarm - <logique>
Statut Ouvert

Type d'événement Alarme

Site Tous les sites actuels et futurs

- Ajouter une note

2 entrée(s) trouveée(s)

Créé par Systéme le lundi 24 janvier 2022 15:41:14. il y a 1 heure par Systéme

L'alarme s'est déclenchée. ily a1 heure par Systéme

25parpage x|

Depuis la liste des tickets dans WEBSESAME en ajoutant la colonne ID a

e

partir du bouton

Depuis la colonne Ticket main courante dans I'historique des évenements

systemes.
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Chapitre 8. Controle d'acces

8.1. Gestion des identifiés

8.1.1. Généralités

Un identifié est la personne physique devant disposer d'un acces au site protégé par
le systeme de contrble d'accés. L'identifié est en général le porteur d'un ou plusieurs
identifiants.

Dans MICROSESAME, plusieurs types d'identifiés existent :

Les permanents sont des utilisateurs réguliers du systeme de contrble d'acces.
Les visiteurs sont des utilisateurs occasionnels du systéeme de contrdle d'accés, avec
une validité et des attributs (visites, collaborateurs externes, etc ...).

La gestion de ces derniers se fait dans la "Gestion des identifiés" : Menu principal >
Exploitation > Contréle d'accés > Identifiés.

B} Identifiés - TIL_siége - se_identifie.exe

=
S2NEREeD B © 2 o8 e
THRECATREO B 2 o e » i
Gt AV aiinr
Identité du permanent
FSTALATER
- a Visitable

au Avanedate 5 «©

cription | Type | Plage horaire | Valide du | Valideau | Classe lecteur | Source

8.1.2. Paramétrage de l'application de gestion des identifiés

L'interface de gestion des identifiés peut étre personnalisée afin de s'adapter aux
besoins du site.

Pour accéder au paramétrage de l'interface de gestion des identifiés, depuis le menu-
principal, suivre Paramétrage > Contréle d'acces > Identifiés.

L

Sélectionner le type d'identifié pour lequel le paramétrage sera effectué:

Permanent
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Visiteur

Onglet Champs

g Cet onglet permet d'ajouter ou de retirer des champs dans la fiche identifié,
afin de personnaliser les informations relatives a l'identifié.

e s
Type - MS:Champ systeme pré-paramétre.
Champ libre : Champ dont le paramétrage est libre.

Nom Libellé du champ

Visible Lorsque cette case est cochée, le champ associé s'affiche dans la
fiche identifié.
Modifiable - Oui: Le champ peut étre modifié (identifié créé localement ou
importé par une passerelle).
Non : Le champ peut étre modifié uniquement par une passerelle.

Seulement si créé par un opérateur : Le champ peut étre modifié
uniguement si l'identifié a été créé localement.

Mode - Adresse e-mail
Liste dynamique
Liste statigue courte
Liste statique longue
Texte libre

Obligatoire Lorsque cette case est cochée, le champ associé doit étre rempli
pour sauvegarder l'identifié.

Doublons - Autorisé : Plusieurs identifiés peuvent avoir la méme valeur
renseignée dans le champ associé.

Avertissement : Un avertissement est affiché si plusieurs identifiés
ont la méme valeur dans le champ associé.

Interdit : Une erreur est affichée si plusieurs identifiés ont la
méme valeur dans le champ associé. L'identifié ne pourra pas étre
sauvegardé.

@ Le champ Statut Escorte correspond a une fonctionnalité particuliere et
répond donc a un fonctionnel prédéfini, pour plus d'informations se référer a
la section suivante : Section 8.1.7, « Fiche identifié »

Onglet Clé d'unicité

Cet onglet permet de créer une combinaison de chamyps pour lesquels les doublons
seront interdits. La combinaison des champs ajoutés liés par un "et logique" définira la
clé d'unicité.
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TIL
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Double-cliquez sur un champ pour I'ajouter a la liste.

@ Siles champs NOM , PRENOM ont été ajoutés a la liste, le systéme vérifiera
les doublons sur la combinaison de ces deux valeurs.

Exemple:

Jean Dupont - Jean Rousseau = OK
Jean Dupont - Louis Dupont = OK
Jean Dupont - Jean Dupont = KO

Si on ajoute le champ SOCIETE a la clé d'unicité précédente, la regle
résultante sera la suivante :

"Il est interdit que deux identifiés portant le méme nom ET prénom
proviennent de la méme société".

Onglet Matériel

Cet onglet permet :

d'activer la saisie du code clavier par l'identifié via un second clavier

de paramétrer un lecteur de documents (CNI, passeport) pour la saisie automatique
des informations identifiés.

MICROSESAME supporte l'utilisation des lecteurs de documents suivants :

GEMALTO AT9000
RTE 670x, CR series

@ Il est nécessaire d'installer les pilotes spécifiques au matériel a utiliser. Les
exécutables permettant d'installer ces pilotes sont livrés avec le matériel ou
sont disponibles sur le site du constructeur.

Pour ces deux modeéles supportés, il est conseillé d'installer les pilotes avant
de connecter le lecteur sur un port USB.

La lecture d'informations a partir de documents d'identification remonte les
informations suivantes :

Nom
Prénom
Photo

Une fois le lecteur de document branché et la référence concernée sélectionnée dans
la liste déroulante, la lecture d'informations peut étre demandée depuis les applications
suivantes:

Gestion des identifiés
Réception visiteurs

Onglet Durée de validité
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Cet onglet permet de paramétrer la durée de validité par défaut des identifiés et des
acces d'identifiés.

8.1.2.1. Activer la saisie du code clavier personnalisé par l'identifié via un
second clavier

Cas d'usage : Un opérateur souhaite paramétrer MICROSESAME pour que les
identifiés puissent saisir leur code personnalisé via un second clavier.

Pour activer la saisie du code clavier personnalisé par l'identifié via un second
clavier

1.

2.

3.

A partir du menu principal de MS &%, accédez a I'écran de paramétrage des
Identifiés (Paramétrage > Contrdle d'accés > Identifiés).

Dans l'onglet Champs, paramétrez le champ Code clavier personnalisé commme
Visible et Modifiable.

Dans l'onglet Matériel, cliquez sur le commmutateur (rouge >vert) Activer la saisie du
code clavier personnalisé par l'identifié via un second clavier.

4. Pour sauvegarder le paramétrage, cliquez sur B,

@ Etaprés?

Exploitation dans MS ¥ dans I'écran Gestion des identifiés (onglet Identifiants) et dans
I'écran Réception visiteurs.

Exploitation dans WS ¥ dans Ia vue Identifiés

8.1.3. Créer un identifié

TIL

E TECHNOLOGIES

Dans le cas ou le site ne dispose pas de passerelle d'alignement de la base de données
du personnel, la création d'un nouvel identifié peut étre réalisée par la méthode
suivante:

1.

2.
3.

Sélectionner le type d'identifié a ajouter (permanent ou visiteur).
Cliguer sur = pour créer un nouvel identifié, renseigner son nom et prénom.

Dans l'onglet Informations, renseigner les données relatives a l'identifié puis lui
assigner, si besoin, une période de validité. Les acces qui lui seront affectés seront
désactivés hors de cette période.
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E TECHNOLOGIES

4. Dans l'onglet Entités, si des entités ont été définies et si la saisie d'une entité est

obligatoire par le paramétrage effectué dans MICROSESAME MS %, sélectionnez

I'entité a laquelle appartient l'identifié.

. Pour ajouter une photo a l'identifié, cliquer sur "+" en bas a droite de I'emplacement

réservé a la photo de l'identifié.
L'ajout d'une photo peut étre effectué de plusieurs maniéres:

Webcam connectée au poste, caméra IP ou enregistreur vidéo.

Le bouton k=l permet d'afficher la fenétre de configuration de la webcam, si le
pilote de cette derniére est installé.

Le bouton & permet de démarrer/arréter la vidéo pour une webcam ou une
caméra IP déja configurée.

Fichier image (formats JPEG ou bitmap) déja existant : Cliquer sur ce bouton
pour importer une image au format JPEG (,jpg) ou bitmap (lbmp) déja existante.
Sélectionner un fichier compatible dans 'arborescence affichée.

Scanner connecté au poste : Cliquer sur ce bouton pour capturer I'image en
provenance d'un scanner connecté au poste.
Charger l'image, puis effectuer les réglages nécessaires jusqu'a l'obtention de |la
vue souhaitée. Lors du téléchargement d'une image, sa qualité sera testée pour
assurer le rendu. Utiliser éventuellement les réglages de contraste et de luminosité
pour obtenir un meilleur rendu. Le résultat est affiché en direct sur l'image.
L'image chargée sera centrée automatiquement. La mire permet de sélectionner
manuellement la partie de I'image a conserver. L'icbne © indique que le visage a été
détecté et que la qualité de I'image est correcte (permet l'identification).
Pour modifier une photo existante, utiliser les icbnes en bas de I'image (vérification
de l'image, téléchargement, suppression de I'image, changement de I'image).

6. Pour sauvegarder les modifications, cliquer sur Enregistrer dans la barre d'icénes

principale.

@ L'identifié créé doit étre défini comme valide par l'opérateur pour que ses

acces soient fonctionnels.

Les champs présents dans la fiche identifié, ainsi que certaines
fonctionnalités peuvent étre personnalisées depuis le paramétrage de la
gestion des identifiés. Certaines fonctionnalités ne sont pas actives par
défaut.

Pour créer un identifié a partir des informations contenues dans un document
d'identification (CNI, passeport) :
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o

On considere le lecteur de document branché est configuré avec les drivers
nécessaires.

Dans le paramétrage général, onglet identifiés, se rendre dans l'onglet Lecteur de
documents.

S'assurer que le lecteur sélectionné correspond a la référence utilisée.

Sélectionner le type d'identifié a ajouter:

Permanent

Visiteur
Cliquer sur l'icbne lecteur de document dans le bandeau de sélection.
Passer la piece d'identité dans le lecteur de document.

Un nouvel identifié est automatiquement créé, les éléments suivants sont
directement importés dans sa fiche identifié :

Nom
Prénom
Photo

Seules les piéces d'identités suivantes sont supportées:

CNI (Carte Nationale d'ldentité)
Passeport

8.1.4. Importer un identifié

TIL

E TECHNOLOGIES

Il est possible d'importer manuellement un ou plusieurs identifiés, pour cela:

1.

Dans la barre d'icbnes principale de |la fenétre "ldentifiés", cliquer sur l'icbne e pour

importer un ou plusieurs identifiés.

Dans le sous-menu, sélectionner l'option Importer des identifiés pour procéder a
I'import d'identifiés.

L'option Télécharger un fichier d'exemple permet de télécharger un
modeéle de fichier au format CSV avec les colonnes disponibles.

La premiére ligne du fichier CSV a importer, correspondant a lI'en-téte du
fichier (nom des colonnes), est ignorée lors de I'import.

La fenétre "Ouvrir un fichier .CSV d'import des identifiés" s'ouvre. Naviguer vers le
fichier CSV a importer contenant les données de l'identifié.

Une notification "Import terminé avec succes" s'affiche pour indiquer que l'opération
s'est déroulée correctement.
Limitationsd'import:
Il est possible d'importer un identifiant par technologie de badge.
Il est possible d'importer jusqu'a 5 "Acces par profil".

Dans le fichier d'import, il est possible d'importer un maximum de 53
colonnes.
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¢ Colonne" Code action"

Type de code Description de I'action

Suppression.

S Afin que la suppression se réalise correctement,
il faut obligatoirement les mémes valeurs sur les
champs Nom, Prénom, Matricule et Service.

A Ajout.
Modification d'un identifié existant ou ajout de
M I'identifié si ce dernier est absent en base de
données.

8.1.5. Rechercher des identifiés

MICROSESAME propose deux possibilités de recherche des identifiés : un champ de
recherche rapide et une fonction de recherche avancée permettant de trouver des
identifiés a partir de criteres spécifiques.

8.1.5.1. Recherche rapide d'un identifié

Se rendre dans Menu principal > Exploitation > Contréle d'acceés > Identifiés: le
champ de recherche rapide des identifiés permanents s'affiche par défaut.

Si la fenétre de gestion des identifiés est déja ouverte sur la fiche d'un

identifié : commencer a saisir le nom d'un identifié dans le champ Rechercher un
permanent ... situé dans la partie supérieure gauche de la fenétre. Au fur a mesure de
la saisie du nom, le systéme peut proposer des identifiés (autocomplétion).

Si un enrdleur/encodeur est connecté et paramétré sur le poste : cliquer sur
I'icobne Enroleur et sélectionner I'enrbleur a utiliser dans la boite de dialogue qui
s'affiche. Passer le badge sur I'encodeur : l'identifié possesseur de ce badge est
affiche.

Dans tous les cas, si la recherche concerne des visiteurs : cliquer sur l'icone
Permanents uniquement dans la barre supérieure de la fenétre, puis sélectionner
I'option Visiteurs uniquement.

8.1.5.2. Recherche avancée

Se rendre dans Menu principal > Exploitation > Contrdle d'accés > Identifiés, puis
cliguer sur le bouton Recherche avancée dans la fenétre qui s'ouvre.

Si la fenétre de gestion des identifiés est déja ouverte sur la fiche d'un identifié :
cliguer sur le bouton Recherche avancée ... dans la partie supérieure de la fiche.

I} Identifiés - TIL TECHNOLOGIES AIX - se_identifie.exe

SR SO

Fire selectionné : Valcis [Valiit \;LJ 2 - d'verd'vae . /7\
o E El

El
= |
2l

a D:fe de fin de valiité. -

O [Accés attrbué Sélectionner... ]

(O [pate/neure de eréation |

O [Photo

[ . = O, Rechercher ]
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Tableau 8.1. Description de la fenétre "Recherche avancée"
T
1 Icobne de permutation entre identifiés permanents et identifiés visiteurs.

2 De gauche a droite :

Liste déroulante des filtres de recherche sauvegardés.

Isauvegarde d'un filtre paramétré. Lorsqu'au moins un filtre est
présent dans la liste, cette icone est remplacée par le bouton (2,

(&]Suppression d'un filtre sauvegardé.
Listes déroulantes des filtres pouvant étre sélectionnés.
Bouton d'effacement des filtres configurés.
Bouton de recherche sur la base des filtres sélectionnés.

Bouton de retour a la recherche rapide d'un identifié.

N oo o N

~ Bouton permettant I'affichage ou pas des filtres (permet d'afficher
plus de résultats).

Si la recherche concerne des visiteurs : cliquer sur l'icobne Permanents uniquement
dans la barre supérieure de la fenétre, puis sélectionner l'option Visiteurs uniquement.

Deux méthodes de recherche sont possibles :

Utiliser la recherche sauvegardée : dérouler la liste Filtre sélectionné située dans la
partie supérieure de la fenétre, dans laguelle chague ligne correspond a un filtre qui
a été déja paramétré et sauvegardé.

Paramétrer un filtre spécifique : utiliser les différentes listes déroulantes de filtres
pour configurer un filtre spécifique.

Les listes sont proposée par défaut, mais peuvent étre modifiées a loisir, chaque liste
comportant les mémes filtres.

Jusqu'a 9 filtres peuvent étre cumulés pour affiner la recherche, en respectant la
procédure décrite a la suite.

Procédure de paramétrage d'un filtre spécifique:

1. Cocher une case, puis sélectionner le critére a appliquer dans la liste déroulante
associée.

2. En fonction du filtre choisi, la ligne se modifie et affiche :

Une liste déroulante comportant différentes possibilités de recherche (par
exemple "Contient ou "Commence par") : choisir l'option désirée. Cette liste est
éventuellement suivi d'un champ complémentaire : saisir le texte sur lequel la
recherche va s'effectuer (par exemple tout ou partie du nom d'un identifié).

Des cellules de sélections (par exemple "Oui" ou "Non") : cliquer sur la cellule
désirée.
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Un bouton [Sélectionner] : cliquer dessus et effectuer les sélections désirées dans
la boite de dialogue qui s'affiche (par exemple un accés spécifique et/ou une
plage horaire particuliere), puis cliquer sur le bouton [OK].

3. Une fois le paramétrage effectué sur I'ensemble dles filtres voulus, cliquer sur le
bouton [Rechercher] pour lancer la recherche.

4. Si I'on souhaite sauvegarder ce filtre spécifique : saisir un nom dans le champ
Filtre sélectionnésitué dans la partie supérieure de la fenétre, puis cliquer sur le
bouton [Plus vert] (ou le bouton [Disquette] si un ou plusieurs filtres sont déja
sauvegardés). Le filtre est alors incorporé a la liste déroulante.

Résultats de la recherche

Les résultats de recherche s'affichent dans un tableau:

Phote| Nem prénom Socidté Walide Matricule | Création Madificstion

a 0 — s TIL TECHMNOLOGIES Adrmin du mar. 24 myrs 2015 au bun, 21 mars 2016 rivardi 24 mars 2015 16:14 (ADMIMNISTRATEUR) lundi § février J016 16:22 o

a @- — TIL TECHNOLOGIES RRHH 1 du rrer, 11 nodie 2015 s rer. 20 jarv. 2016 vendredi 20 mars 2013 18:15 (Systenn) lundi § février 2016 16:27 S

Les colonnes peuvent étre personnalisées en effectuant un clic-droit sur lI'en-téte des
colonnes, puis en cochant ou décochant les colonnes désirées.

Photo
Civilite

Mom

Prénom

Mom prénom
Prénom nom
Société
Service

Yalide

BEEeB80B0008

Ce menu contextuel permet aussi d'afficher toutes les colonnes simultanément ou de
n'afficher que les colonnes proposées par défaut.

En fonction des droits donnés a l'opérateur, il est possible que les photos
des identifiés ne s'affichent pas. La visualisation des photos des identifiés
est rendue possible en activant le droit adéquat, dans le profil attribué a
l'opérateur (rubrigue Identifiés / option Photo de profil identifié).

Procédure pour imprimer une liste d'identifiés extraits d'une la recherche

1. Cocher les cases des identifiés désirés (s'aider éventuellement des touches [Ctrl] ou
[MAJ]).

2. Cliguer sur le bouton [Modifier], puis sélectionner l'option voulue dans la liste
proposée, par exemple imprimer au format PDF la liste des identifiés ou l'enregistrer
dans un fichier CSV.

3. Selon l'option choisie, une prévisualisation peut s'afficher a partir de laquelle
I'impression pourra étre lancée.
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12 permanents trouvés

Q 4 permanents cochés ﬁl'u'lc:diﬁer 4

& Modifier
Photo = Mom/prill: T e, (=

(=) Imprimer les cartes

v 0 TERIEUR. ent
= Imprirner

G @ DESIPE!E Imprimer au format POF 21 g
E Imprimer au format texte/C5Y

v a HOCHOI 021
C=1  Imprimer les fiches d'identifié

7| 9 JANOWS 2 Imprimer les fiches d'identifié au format PDF pent

Les différentes options sont :

Modifier : permet de modifier simultanément plusieurs identifiés (voir procédure
décrite a la suite).

Supprimer : supprime les identifiés sélectionnés.
Imprimer les cartes : lance 'impression de badges pour les identifiés sélectionnés.

Imprimer: ouvre une fenétre d'apercu de la liste des identifiés sélectionnés, dans
laquelle il est possible de définir le format d'impression et lancer l'impression.

Imprimer au format PDF : génére un fichier PDF avec la liste des identifiés
sélectionnés.

Imprimer au format texte/CSV : génére un fichier texte avec la liste des identifiés
sélectionnés, utilisable dans un éditeur de texte, ou un fichier CSV utilisable dans
Excel par exemple.

Imprimer les fiches identifiés : ouvre une boite de dialogue dans laguelle on peut
définir les informations des identifiés a faire figurer. Cliquer sur le bouton [OK] ouvre
une fenétre d'apercu avec les fiches identifié, dans laquelle il est possible de définir le
format d'impression et lancer I'impression

Imprimer les fiches identifiés au format PDF : génére un fichier PDF avec les fiches
identifié.

8.1.5.3. Cas d'usage

On souhaite rechercher tous les identifiés du service technique pour lesquels |la date de
validité se termine au 30 septembre 2025.

Procédure de paramétrage du filtre :

1. Cocher la case du filtre proposé par défaut Nom du serviceet dans la liste
déroulante qui suit, sélectionner I'option "commence par". Taper ensuite "tech" dans
le champ complémentaire.

2. Cocher la case du filtre proposé Date de fin de validitéet dans la liste déroulante
qui suit, sélectionner 'option "est". Définir la date désirée, dans le champ
complémentaire, en utilisant le calendrier proposé (année, mois et date).

3. Cliquer sur le bouton [Rechercher] pour lancer la recherche.
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Filtre sélectionné : Validité Saisir le nom du fiitre... i
O [service | @ ou Onon
(O [Mom de Iz sociéts =] contient K|
(@ Nom du service | |commence par = tech
O Matrice | |contient |
O |valide 2| ®oi Onon
Date de fin de vaiite ] Jest | [s00sr2025 v]
O [Accts atrioue =l Electi ]
(0 Date/heure de aréation | |aujourdtui -l
O Pphoto T ®ou Onon

PEffacer ] [ O\ Rechercher ]

® GU-15001-FR

Recherche rapide ... ~

2 permanents trouvés

et

Travail
Matricule

Senvice Dermier changement.

Photo | Nom/prénom | Société

Validité associée 4 la personne
Validite actuelle

TERIEUR Aloin  TRUC Technique du jeu. 15 avr. 2021 au mar. 30se; 20000 ily amoins 'une heure par ADMINISTRATEUR

O a HOCHON Paul TiL-technologies Technique du jeu. 15 avr. 2021 au mar. 4488 il y a moins d'une heure par ADMINISTRATEUR

8.1.6. Modifications multiples

Pour effectuer des modifications multiples (modifier plusieurs identifiés en méme

temps), effectuer la procédure suivante :

1. Effectuer une recherche rapide ou une recherche avancée pour trouver les identifiés

a modifier.

2. Cocher la case correspondant aux identifiés a modifier dans la liste des résultats.

3. Cliquer sur le bouton Modifier et dans liste qui s'affiche, sélectionner l'option
Modifier. La fenétre "Modifier un lot d'identifiés" s'affiche pour la configuration.

Modifier un lot d'identifiés

O socete [

O servee

O formatins sttt | ol -
O vaide ®ou Oten

(0 Date de fin de vaidits [13/03/2025 | —

O vatable @0 Oten

O ects et | ®ou Oten

O abatatons

(0] Durée de vaidation des accés 0SS autonomes
O Acces attrbués

(0 Accis bloqués

O Entités

O Mode aise

O Profis de coffre:

Qs ] s [

- ]

Paramétrer la ou les modifications a apporter a l'aide des différents champs.

Le critere "Information" permet de sélectionner des chamyps supplémentaires a

modifier. Cliquer sur le bouton [Plus vert] pour ajouter un champ supplémentaire.
5. Cliquer sur le bouton [Appliquer] : une boite de dialogue s'ouvre, mentionnant le

nombre d'identifiés impactés par les modifications et demandant une confirmation

de l'action.

B Demande de confirmation - Identifiés -...

o Cette action va modifier 2 permanents,

Youler-vous vraiment continuer 7

6. Confirmer en cliquant sur le bouton [Oui].
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8.1.7. Fiche identifié
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En fonction des droits de l'opérateur, la fiche identifié peut permettre d'effectuer les

actions suivantes:

Visualiser et exploiter les informations relatives a un identifié.
Gérer les acceés, les identifiants et les entités d'appartenances de l'identifié.
Gérer les profils de l'identifié (profils opérateur, profils intrusion, profils de coffres).

&

paramétrage effectué.

Les onglets et les informations présentes dans la fiche identifié dépendent
des fonctionnalités mises en place avec MICROSESAME ainsi que du

Cette section est une liste non-exhaustives des différentes fonctionnalités de cette

interface:

Désactiver un identifié

Gérer les accés de l'identifié

Visualiser lI'audit des
modifications

Dupliquer une fiche
identifié

Exporter ou imprimer une
fiche identifié

Encoder un badge

Imprimer un badge

Enregistrer des
informations de l'identifié
a l'aide d'un lecteur de
document

E TECHNOLOGIES

BY HIRSCH

Décocher la case Valide
pour désactiver tous les
droits d'accés de l'identifié.

Depuis l'onglet acces,
cliquer sur °* et double-
cliquer pour affecter ou
retirer un acces.

Cliquer sur ©.

Cliquer sur [,
Cliquer sur ¥ ou @.

Cliquer sur & pour
sélectionner un format
d'encodage et encoder un
badge.

Cliquer sur — pour accéder
a l'interface d'impression de
badge personnalisé.

Cliquer sur —=- pour
accéder au choix d'un
lecteur optique ou d'un
scanner.

116/226

Utiliser le simulateur
d'acces résultant pour
visualiser les impacts du
paramétrage effectué.

Il est possible d'exporter
ou d'imprimer l'audit des
modifications.

Il est possible d'encoder
un badge avec des clés
tirées d'une carte SAM
directement depuis cette
interface.

Il est possible d'importer
automatiquement des
informations depuis un
document du type carte
d'identité ou passeport.
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Présentation Procédure Remarque

Enrdler un identifiant pour
un identifie

Lancer la saisie du code
clavier par l'identifié

Envoyer a l'identifié un
identifiant sous forme de
QR code par mail

Ajouter une piéce jointe

Mettre un identifié sur liste
noire

Définir un statut escorte
ou accompagné pour un
identifié

TIL
E TECHNOLOGIES

BY HIRSCH

Cliguer sur — pour activer la
remontée d'identifiant sur
passage du badge.

Dans l'onglet Identifiants,
renseigner un code
clavier dans le champ

correspondant.

Dans I'onglet Identifiants,
effectuer un clic-droit sur
I'identifiant et sélectionner

Envoyer par mail.

Apres avoir activé les pieces
jointes, se rendre dans
l'onglet correspondant,
cliquer sur ajouter et
sélectionner la piece jointe

a ajouter.

Cocher la case liste noire
pour pouvoir signaler un

identifié.

Ajouter le champ

Statut escorte dans le
paramétrage général des
identifiés ( permanent ou
visiteur), puis sélectionner
le statut souhaité dans la

fiche identifié.

Nn7/226

Pour plus
d'informations
sur l'envoi
d'identifiants QR
codes par mail,
se référer a la

section suivante
27?2

Pour activer
cette
fonctionnalité,
se rendre dans
le paramétrage
des pieces
jointes, cocher
Utiliser les
piéces jointes et
sélectionner la
taille maximum.

La fonctionnalité
liste noire
permet de
filtrer I'affichage
des identifiés
signalés en liste
noire. Le fait
qu'un identifié
soit inscrit dans
la liste noire
n'impligue pas
de modification
Sur ses acces au
site.

La mise en place
d'une escorte
(validation du
passage de
badge par un
identifié escorte)
nécessite un
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Présentation Procédure Remarque

paramétrage
microcode.

Pour plus
d'informations
se référer

au guide
MS_Cube_Accueil_gestion_vi
ainsi qu'au
chapitre dédié
dans le guide
microcode et
programmation.

Tableau 8.2. Assigner des identifiants a l'identifié

L'interface permet d'assigner aux identifiés des identifiants réutilisables ou non, pour
chaque technologie.

L'interface MICROSESAME supporte l'affectation d'identifiants pour les
connecteurs suivants :

Clés CLIQ

Lecteurs offline

Lecteurs online

Armoires DEISTER

Armoires TRAKA

Se référer a la section suivante pour plus d'informations : Section 8.1.8.3
« Assigner des identifiants pour connecteurs spécifiques ».

Suivre la procédure suivante pour assigner un identifiant a un identifié :

1. Se rendre dans la fiche de l'identifié a modifier
2. Serendre dans l'onglet Identifiants
3. Localiser la technologie pour laquelle ajouter un identifiant

4. - Pour ajouter un nouvel identifiant : Effctuer un clic-droit dans la table et
sélectionner Créer un identifiant, puis renseigner le code ainsi que les
informations supplémentaires (références graphiques, dates de validité).

Pour ajouter un identifiant existant : Effectuer un clic-droit dans la table et
sélectionner Affecter un identifiant disponible, puis sélectionner le ou les
identifiants a ajouter dans la liste.

5. Enregistrer la fiche pour finaliser la procédure.
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Tableau 8.3. Assigner des accés a l'identifié

L'interface permet d'affecter aux identifiés les types d'acceés suivants :

Lecteurs online classiques

OSS offline (serrure et groupes de serrures)

Aperio offline (serrure et groupes de serrures)
KABA offline (serrure et groupes de serrures)
Armoires TRAKA

Armoires DEISTER (Keytags et groupes de keytags)
Clés CLIQ (cylindres et groupes de cylindres)

Procédure pour affecter un accés a un identifié :

1.

2.

TIL

E TECHNOLOGIES

Se rendre dans la fiche de l'identifié a modifier.

Se rendre dans l'ongletAcceés, puis dans la rubrique "Accés distribués", cliquer sur =~
situé a droite.

Double-cliguer sur un acces pour l'assigner : I'accés apparait alors dans la colonne
de gauche.

Pour chaque acceés:

S'il s'agit d'un profil d'accés, valider éventuellement les dates de validité (par
exemple : profil alloué que durant 2 mois pour un stagiaire).

Pour définir une durée de validité particuliére : cocher les case "a partir de " et
"jusqu'au" et saisir les dates, puis cliquer sur le bouton OK.

Pour tous les autres types d'acces, valider |la plage horaire désirée et
éventuellement les dates de validité.
Pour saisir une plage horaire : sélectionner la plage désirée dans la liste
déroulante, puis cliquer sur le bouton OK..
Pour définir une durée de validité particuliere : cocher les case "a partir de " et
"jusqu'au" et saisir les dates, puis cliquer sur le bouton OK.
Il est possible de vérifier les lecteurs attribués (dans un groupe d'acces ou d'étages
par exemple), en cliquant droit sur lI'acces puis sur "Détails".

Cliquer sur 2 en haut de la fenétre : les modifications sont enregistrées dans le

systeme et un téléchargement dans les UTLs concernées par les acces est lancé
automatiguement.

Les acces CLIQ, DEISTER et TRAKA ne peuvent étre assignés que sur la
plage 24h/24.

Les accés Aperio offline ne peuvent étre assignés que sur la plage 24h/24
ou Toujours interdit.

Les acces OSS offline ne peuvent étre assignés que sur les plages
définies compatible OSS.

Les acces Aperio offline, OSS Offline, CLIQ, TRAKA et DEISTER ne peuvent
pas posséder de dates de validité.
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@ Pour assigner des accées CLIQ ou TRAKA, il est nécessaire d'avoir configuré
la fonctionnalité et activé I'automate associé au préalable.

o Les accés aux connecteurs spécifiques ne sont pas affichés par défaut.

Effectuer un clic-droit puis afficher les accés ou groupes d'acces
correspondants.

8.1.8. Fonctionnalités particuliéres
8.1.8.1. Paramétrage et prérequis pour I'envoi d'identifiant QR code par mail

Dans le menu principal MICROSESAME, suivre Paramétrage > Controle d'accés >
Identifiants.

1. Se rendre dans la catégorie Général.

2. Définir la technologie dédiée a I'envoi d'identifiants QR codes par mails, puis l'activer.
3. Dans la colonne Envoi par mail, cocher la case pour activer la fonctionnalité.

@ Le fonctionnement de l'envoi par mail des identifiants sous forme de QR
code dépend des éléments suivants:

Visiteur créé et enregistré en base de donnée.

Serveur mail paramétré pour MICROSESAME.

Adresse mail renseignée pour le visiteur.

Fonctionnalité activée dans le paramétrage des identifiants.

Pour personnaliser le corps du mail envoyé a l'identifié, suivre la procédure suivante:

Dans le menu principal MICROSESAME, suivre Paramétrage > Contrdle d'acceés >
Identifiants
1. Se rendre dans I'onglet Personnalisation du mail.

2. Personnaliser librement le sujet et le corps du mail envoyé a l'identifié.
3.

Utiliser l'assistant de personnalisation pour intégrer des variables :
Nom / Prénom identifié

Identifiant QR code

Code identifiant

Opérateur exécutant I'envoi du mail

Un identifiant peut étre envoyé a un visiteur ou a un permanent depuis les
interfaces suivantes:

Gestion des identifiés MICROSESAME.

Gestion des identifiés WEBSESAME.

Application de réception des visiteurs dans MICROSESAME.
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8.1.8.2. Fonctionnalité Escorte
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® Pour plus d'informations sur la mise en place de la fonctionnalité escorte, se
référer a la section suivante de l'aide en ligne : Contréle d'accées > Accueil de
visiteurs et gestion de rendez-vous > Envoi d'identifiant QR code par mail.

8.1.8.3. Assigner des identifiants pour connecteurs spécifiques

MICROSESAME supporte nativement l'assignation d'identifiants pour les

connecteurs suivants :

Clés CLIQ

Lecteurs OSS offline
Armoires DEISTER
Armoires TRAKA

Il existe cependant certaines spécificités ou restrictions selon le connecteur pour lequel
ajouter un identifiant, se référer au tableau ci-dessous pour plus d'informations.

Tableau 8.4. Spécificités ou restrictions identifiants pour connecteurs spécifiques

Spécificités / restrictions

CLIQ - Ildentifiants importés
automatiguement
dans les identifiants
réutilisables.

Uniguement en 24h24.

Pas de dates de validité.

0SS Offline

Armoires DEISTER

Armoires TRAKA
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Remarques

Il est nécessaire d'avoir
déclaré au préalable dans
l'interface de paramétrage
CLIQ la technologie a
utiliser.

[l est nécessaire d'avoir
déclaré au préalable dans
I'interface de paramétrage
OSS la technologie a
utiliser.

Il est nécessaire d'avoir
déclaré au préalable dans
l'interface de paramétrage
DEISTER la technologie a
utiliser.

[l est nécessaire d'avoir
déclaré au préalable dans
l'interface de paramétrage
TRAKA la technologie a
utiliser.
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8.2. Gestion des lecteurs
8.2.1. Gestion des acceés par lecteur

8.2.1.1. Description

Le lecteur est I'élément qui va lire et envoyer a I'UTL les identifiants qui lui seront
présentés. Il est possible de brancher 8 lecteurs sur chaque bus de I'UTL. L'accés a un
lecteur est généralement utilisé pour donner a un identifié l'accés a une salle ou un lieu

spécifique.

...........

raademi“ = \ readerS 1 = | reader l A & |

% ; Théo Dal ¢ @ ¢

readerl 1 - \readerz 1 = \ reader3 1‘

o Afin de distribuer les acces méthodiquement aux identifiés, ce type
d'acces est généralement intégré dans un "profil d'accés" ou un "groupe de
lecteurs" (voir chapitre dédié pour plus d'informations)

8.2.1.2. Distribution des acceés par lecteur

La distribution des acces se fait dans la fenétre de gestion des identifiés : : Menu
MICROSESAME > Acces > Identifiés.

Afin de pouvoir donner a un identifié I'accés a un lecteur spécifique, suivre les étapes
suivantes:
1. Sélectionner un identifié, puis se placer dans l'onglet "acces"

2. Dans la section "Acceés distribués" cliquer sur le bouton "+" pour faire apparaitre les
acces disponibles (items dans la liste de droite de l'image ci-dessous)
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Identité du permanent
cwilité Nom
Dal

Société

Prénom
Théo

Service

Attributs

[] Antiretour

Validité associée 3 la personne
Vaide d [ 1209/2017 | au [ 12/09/2018

r || s

Gestion spécifique

[] Liste noire.

Visitable

@ ou O Non

Identifiants Activits

Contréle repos

O Actf [régime de repos

Accés attribués

P~ Recherche...

Priorité Description  Type  Plage horaire | Valide du| Valide au_ Classe lecteur
2 Readers  Lecteur 24H/24

1 Reader! Lecteur 24H/24 o

Statut

Normal

Opérateur

5

Intrusion

Statut escorte

Aucun

=

Classe identifié

[£- Recherche...

E

Reader2
Reader3
Readerd

Readerf
Reader7?

Lecteur
Lecteur
Lecteur

Lecteur
Lecteur

Reader8 Lecteur

Site Principal Site
Tous les sites Site

Description | Type

GU-15001-FR

3. Sélectionner ensuite dans la liste des acces disponible les différents acceés a

distribuer a l'identifié puis cliquer sur le bouton "<"

4. Remplir la plage horaire sur laquelle I'identifié aura acces.
5. Remplir les dates de validités dans le cas ou l'acces n'est pas permanent ou

commence dans le futur

6. Dans le cas ou la gestion des classes lecteurs est utilisé, compléter le numéro de la
classe. Autrement laisser la valeur par défaut.

N

8. Confirmer en cliquant sur "O

. 1.

K"

La priorité des acces la plus élevée est correspond au chiffre le plus élevé.

automatiguement envoyé aux UTL concernées.

2. |l est possible de distribuer ou modifier des acces par lot. (voir chapitre
"Gestion des accés d'un ou plusieurs identifiés")

8.2.2. Gestion des acceés par groupe de lecteur

8.2.2.1. Description

Apres chague modification sur les acces d'un identifié, au moment
de la sauvegarde, un téléchargement mise a jour des accés est

Le groupe de lecteurs permet de réunir plusieurs lecteurs dans un méme groupe afin
de faciliter et de rendre plus méthodique la distribution des acces. Les lecteurs réunis
dans un méme groupe ont généralement un élément en commun : I'emplacement, un

type de salle (réunion, bureau), ..

TIL
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8.2.2.2. Distribution des accés groupe lecteurs

La distribution des acces se fait dans la fenétre de gestion des identifiés :: Menu
MICROSESAME> Acceés > Identifiés.

Afin de pouvoir donner a un identifié I'accés a un groupe de lecteurs, suivre les étapes
suivantes:

1.

2.

© N A

Sélectionner un identifié, puis se placer dans l'onglet "accés"

Dans la section "Accés distribués" cliquer sur le bouton "+" pour faire apparaitre les
acces disponibles

Sélectionner les acceés concernés puis cliguer sur le bouton "<"

4 Les acces par groupe de lecteurs sont identifiables grace a la valeur
"Groupe de lecteurs" se trouvant dans la colonne type. Pour rechercher les
acces plus aisément, il est possible de trier les accés par "Type". Pour cela,
cliquer sur lI'en-téte de la colonne "Type" du tableau.

Sélectionner la plage horaire sur laquelle doit étre appliqué l'acces

Paramétrer la validité si I'acces n'est pas permanent ou débute dans le futur
Sélectionner la classe lecteur si nécessaire, autrement laisser la valeur par défaut
La priorité des acces la plus élevée est correspond au chiffre le plus élevé.
Valider en cliquant sur le bouton "OK", puis sauvegarder

4 Un téléchargement mise a jour des acces est automatiquement effectué
lors de la sauvegarde de l'identifié.

8.2.3. Profils d'acces

8.2.3.1. Description

Les profils d'accés permettent de redéfinir les acces pour une catégorie d'usagers de
maniéere simple et intuitive. Le profil est composé d'une liste d'acces a des lecteurs, des
groupes de lecteurs ou encore a des sites. Une plage horaire unigue ou différente pour
chacun de ces éléments compléte le profil.

TIL
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8.2.3.2. Création et paramétrage d'un profil d'acces

TIL

Afin de créer un profil d'acceés:

1. Cliquer sur le bouton "+"

2. Remplir la description pour personnaliser le nom du profil
3. Cliquer sur le bouton "Ajouter des acces" pour faire apparaitre la liste des acces

disponible

4. Sélectionner les accés associés a ce profil puis cliquer sur le bouton "<" pour les

ajouter

5. Sélectionner la plage horaire associée a l'accés ou aux accés et valider en cliguant

sur "OK".
6. Sauvegarder

Classification

La classification est une fonction qui permet de filtrer les accés a distribuer en fonction
de l'opérateur connecté. C'est a dire que ce profil d'accés apparaitra dans la liste des

acces de l'opérateur connecté si et seulement si les droits de I'opérateur permet de voir
la classification paramétrée dans ce champs.

Si cette fonction est utilisée, sélectionner la classification associée au profil d'acces

4 Pour utiliser cette fonction, les classifications doivent étre préalablement
paramétrées dans 'onglet Classification du paramétrage général de
MICROSESAME. Pour plus d'informations, se référer a la documentation

suivante:

MS_Cube_aide
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Partie 3: Exploitation
Chapitre 2: Opérateurs

Section 4: Classification des accés

8.2.3.3. Création et paramétrage d'un profil d'acces

Afin de créer un profil d'acces:

1.

2.
3.

4.

5.

6.

Cliquer sur le bouton "+"

Remplir la description pour personnaliser le nom du profil

Cliquer sur le bouton "Ajouter des accés" pour faire apparaitre la liste des acces
disponible

Sélectionner les accés associés a ce profil puis cliquer sur le bouton "<" pour les
ajouter

Sélectionner la plage horaire associée a lI'acces ou aux acces et valider en cliquant
sur "OK".

Sauvegarder

Classification

La classification est une fonction qui permet de filtrer les accés a distribuer en fonction
de l'opérateur connecté. C'est a dire que ce profil d'accés apparaitra dans la liste des
acces de l'opérateur connecté si et seulement si les droits de I'opérateur permet de voir
la classification paramétrée dans ce champs.

Si cette fonction est utilisée, sélectionner la classification associée au profil d'acces

Pour utiliser cette fonction, les classifications doivent étre préalablement
paramétrées dans l'onglet Classification du paramétrage général de
MICROSESAME Pour plus d'informations, se référer a la documentation
suivante:

MS_Cube_aide
Partie 3: Exploitation
Chapitre 2: Opérateurs

Section 4: Classification des acces

8.2.3.4. Import de profils d'acces

Il est possible d'importer des listes de profils d'acces a partir d'un fichier CSV.

Le fichier d'import doit étre constitué de la maniere suivante:

TIL

E TECHNOLOGIES

Une ligne d'en-téte indiquant les données importées.
X lignes de donnée(s)

Un fichier avec I'en-téte paramétrée correctement peut étre téléchargée:
bouton "Importer" > Sélectionner "Télécharger un fichier d'exemple".
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Les données pouvant étre importées sont les suivantes:

.

Code action ([A]jout, [M]odification ou [SJuppression)

Description Profil d'accés

Type (L/G/E/GE) ]

avec L = Lecteur; G = Groupe de lecteur; E = Etage; GE = Groupe d'étages
Constructeur -> Les valeurs de cette colonne peuvent étre: Centralisé, APERIO

autonome. Si cette colonne N'est pas présente, tous les acces sont considérés comme
centralisés

Nom lecteur/groupe/étage
Plage horaire

Mode Office

Classification
Commentaire

@ Les acces et les plages horaires présents dans la liste doivent étre d'abord

créés dans MICROSESAM

Exemple:

Figure 8.1. Données d'un fichier d'import: ajout d'un profil
"Employé" avec les lecteurs "L1", "L2", "L3" en plage horaire "24H/24"

Horaire

Afin d'importer le fichier CSV:

1.

2.

TIL
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Cliquer sur le bouton "Importer" puis "importer un fichier de profils" ou utiliser le
raccourci "Ctrl +i"

Sélectionner le fichier format CSV a importer puis cliquer sur le bouton "validation
du fichier"

Apres une vérification des champs détectés dans le fichier, cliquer sur "Importer"

P Import des profils d accés x

Fichier & importer :
(C:[Users VW 1064-MODELE/Desktop/T_PROFIL_ACCES. CSV

Validation du fichier ]

Nombre de lignes : 1

Champs impartés :

1- Code action ([Aljout, [MJodification ou [SJuppression)
2- Description Profil

3-Type (LIG/E/GE)

4- Constructeor

5 - Nom lecteurfgroupe/étage

6 - Plage horaire

7-Mode Office (Kaba)

3 -Classification

3 - Commentaire

Résultat :

Nombre de lignes traitées :
Nombre d'éléments ajoutés :
Nombre d'éléments modifiés :
Nombre d'éléments supprimés :
Nombre de lignes en erreur :

Terminé
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8.2.3.5. Export des profils d'accés

Il est possible d'exporter les profils d'acces dans un fichier .CSV:

1. Cliguer sur le bouton "Exporter" dans la barre des boutons
2. Sélectionner I'emplacement du dossier et indiquer le nom du fichier
3. Cliquer sur le bouton "exporter"

8.2.3.6. Distribution des accés par profil d'accés

La distribution des acces se fait dans la fenétre de gestion des identifiés : : Menu
MICROSESAME > Acceés > Identifiés.

Afin de pouvoir donner a un identifié I'accés a un profil d'acces, suivre les étapes
suivantes:

1. Sélectionner un identifié, puis se placer dans I'onglet "acces"

2. Dans la section "Acces distribués', cliquer sur le bouton "+" pour faire apparaitre les
acces disponibles

3. Sélectionner les accés concernés puis cliquer sur le bouton "<"

Les acces par profil d'accés sont identifiables grace a la valeur "Profil
d'accés" se trouvant dans la colonne type. Pour rechercher les acces plus
aisément, il est possible :
a. De trier les acces par "Type" en cliquant sur I'en-téte de la colonne
"Type" du tableau.
b. De filtrer les accés en tapant le type ou le nom de l'accés dans la barre
de recherche se trouvant au-dessus de la liste
c. D'afficher seulement les profils d'accés en effectuant un clic droit dans
le tableau et en dé-sélectionnant les autres types d'acces
. Paramétrer la validité si I'accés n'est pas permanent ou débute dans le futur
Sélectionner la classe lecteur si nécessaire, autrement laisser la valeur par défaut
La priorité des acces la plus élevée est correspond au chiffre le plus élevé.
Valider en cliquant sur le bouton "OK", puis sauvegarder

SEORUIN

Un téléchargement mise a jour des acces est automatiquement effectué
lors de la sauvegarde de l'identifié.

8.2.3.7. Cas d'étude

Dans ce cas d'étude il sera décrit la création et le paramétrage de deux profils d'acces
ainsi que la distribution de ces profils d'accés a deux identifiés existants.

Les deux profils d'acces sont les suivants :

Sécurité : profil disposant de I'accés a tous les lecteurs du site sur une plage horaire
24h/24.

Employés : profil disposant de I'accés aux lecteurs se trouvant dans le groupe de
lecteurs "G1" ainsi qu'au lecteur "Reader4" sur une plage horaire 24h/24.

Ci-dessous les identifiés qui seront paramétrés :

Théo Dal : identifié qui sera associé au profil "Sécurité"
Lynda Gus: identifié qui sera associée au profil "Employés"
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La création des lecteurs et des groupes de lecteurs ne seront pas décrit dans ce cas
d'étude, pour plus d'informations voir les chapitres dédiés dans ce guide.
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Création des profils d'acces

Ouvrir la fenétre de gestion des profils d'acces : Menu MICROSESAME > Acces > Profils
d'acces.

Créer le profil "Sécurité : Bouton "+" > Entrer "Sécurité" dans le champ "Description” >
Ouvrir la liste des accés disponible > Donner acces & "Tous les sites" sur la plage horaire
"24h/24" (équivalent & passe-partout) > Sauvegarder le paramétrage.

Créer le profil "Employés" : Bouton "+" > Entrer "Employés" dans le champ "Description”
> Quvrir la liste des acces disponibles > Donner accés au groupe de lecteur "Gi1" et au
lecteur "Reader4" sur la plage horaire "24h/24" > Sauvegarder le paramétrage.

Distribution des profils d'accés aux identifiés

C'est dans la fenétre de gestion des identifiés que va étre distribué les accés aux
identifiés concernés: Menu MICROSESAME > Acces > Identifiés.

Distribution du profil d'acces "Sécurité"

Sélectionner l'identifié concerné, dans ce cas d'étude "Théo Dal". Dans la liste des "acceés
attribués" de l'onglet "Acceés", ajouter 'accés au profil d'acces "Sécurité" : cliquer sur

le bouton "+" de la section "Accés attribué > Sélectionner le profil d'acces "Sécurité" >
Cliquer sur le bouton "<" puis valider en cliquant sur "OK". En donnant l'acces a ce profil,
I'identifié aura donc acceés a tous les lecteurs existants

Distribution du profil d'accés "Employés"
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Sélectionner l'identifié concerné, dans ce cas d'étude "Lynda Gus". Dans la liste des
"acces attribués" de I'onglet "Acces", ajouter l'acces au profil d'acces "Employés" :
cliquer sur le bouton "+" de la section "Accés attribué > Sélectionner le profil d'acces
"Employés" > Cliquer sur le bouton "<" puis valider en cliquant sur "OK". En donnant
I'acces a ce profil, I'identifié aura donc acceés a tous les lecteurs du groupe 1 et au lecteur
se nommant "Reader4"

Téléchargement de I'UTL

Afin que tout le paramétrage effectué soit pris en compte dans I'UTL, il est nécessaire
d'effectuer un téléchargement complet :

Ouvrir la fenétre de téléchargement : Menu MICROSESAME> Paramétrage > Section
"Mise a jour" > "Télécharger"

Dans l'onglet Télécharger", sélectionner le module concerné et "Toutes les données"
Cliquer sur "Télécharger"

Dans le cas ou le paramétrage a déja été téléchargé et que seulement les
acces ont été modifiés, il n'est pas nécessaire d'effectuer un téléchargement
de I'UTL. La sauvegarde dans la fenétre de gestion des identifiés effectue
automatiquement une mise a jour des acces dans les UTL concernées.

8.2.3.8. Distribution des accés par lot

Ouvrir la recherche avancée, rechercher et sélectionner/cocher les identifiés concernés
puis :
Si les identifiés ont été sélectionnés : Clic droit > Modifier; si les identifiés ont été
cochés : Déplier le menu en cliquer sur le bouton "Modifier" au dessus du tableau >
"Modifier"
Cocher la case "Acces distribués"
Choisir si les accés actuels doivent étre gardé ou supprimés

Sélectionner les accés a distribuer a l'identifié puis cliquer sur le bouton "<"
permettant d'ajouter I'accés sélectionné

Sélectionner la plage horaire

Remplir les dates de validités dans le cas ou l'acces n'est pas permanent ou
commence dans le futur

Dans le cas ou la gestion des classes lecteurs est utilisé, compléter le numéro de la
classe. Autrement laisser la valeur par défaut

Cliquer sur "OK" et "Appliquer"

8.2.3.9. Acces résultants : Simulation des acces

TIL

E—I TECHNOLOGIES

Pour chaque identifié, il est possible de visualiser tous les lecteurs auxquels l'identifié a
acces a une date et heure précise. Pour cela :

Ouvrir la fiche de l'identifié concerné

Se placer dans l'onglet "Accés"

Dans la section "acces résultants" inscrire la date et heure a laquelle vous voulez
calculer les accés

Il apparait dans la liste tous les lecteurs auxquels l'identifié a acces, I'acces source (Nom
du profil si l'accés au lecteur vient d'un profil, Nom du groupe si I'accés au lecteur vient
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d'un groupe), la classe lecteur ainsi que la plage horaire de 'accés. Les acces résultants
permettent d'identifier des possibles conflits de priorités sur les acces d'un méme
lecteur.

Figure 8.2. Exemple d'accés résultants dont l'acces
source est un profil d'accés se nommant "Employés"

Accés résultants

Date / Heure de calcul : |04/05/2017 11:51 | % |

£+ Recherche...

Acces résultant | Type | Plage horaire  Classe lecteur  Site Accés source
Readerd Lecteur 24H/24 0 SitePrin Emnployés
Reader3 Lecteur 24H/24 0 SitePrin Employés
Reader2 Lecteur 24H/24 0 SitePrin Employés
Readerl Lecteur 24H/24 0 SitePrin Employés

8.3. Gestion des identifiants
8.3.1. Gérer les identifiants

8.3.1.1. Généralités

Depuis le menu-principal, suivre Exploitation > Contréle d'accés > Identifiants
B dentifiants - TIL sige - se_identifiant.exe - o X

s5e 2 e

TECHNQ 1 uniquement

Aucun élément trouvé EDZ' M

D Aucun €lément coché

Technologie | Code | Statut | Date changement destatut | Date fin devalidité | Référence graphique | Reéutilisable | Numéro desérie | Source | Identifié Dernier changement

MNom/Prénom

Aucun élément sélectionné 25parpage v |

Un identifiant correspond a un élément qui permet l'acces de l'identifié.

Un identifiant est défini par les éléments suivants:

Un code identifiant.

Une technologie (lecteur de plagues minéralogiques, lecteur de badges, capteur
biométrique...).

S'il est réutilisable ou non (possibilité de réaffecter I'identifiant a un autre identifié
apres utilisation, utile pour les visiteurs)
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8.3.1.2.

TIL

E TECHNOLOGIES

MICROSESAMEpeut gérer jusqu'a 4 technologies d'identifiants différentes, selon le
paramétrage réalisé. Le paramétrage des identifiants est accessible via Menu principal
> Paramétrage > ldentifiants.

L'application permet de rechercher les identifiants présents dans le systéme, deux
mode de recherches sont proposés:

Recherche rapide ... “ Recherche avancée ...

Pour utiliser la recherche avancée, paramétrer les filtres en utilisant la liste déroulante
et les champs dédiés, puis cliguer sur Rechercher pour lancer la recherche.

o Le filtre créé peut en suite étre sauvegardé pour étre réutilisé:

1. Paramétrer les filtres en utilisant les listes déroulantes.
2. Renseigner le nom du filtre a enregistrer dans le champ dédié.

3.
Cliquer sur D .

4. |l est maintenant possible de retrouver ce filtre dans la liste déroulante.

Créer un identifiant

L'application permet de créer des identifiants afin de les stocker dans le systeme et de
pouvoir les affecter depuis l'interface de gestion des identifiés.

Deux modes de création sont proposés:

Création manuelle.
Importation d'identifiants par un fichier .imp .

Tableau 8.5. Création manuelle d'un identifiant

Pour créer un nouvel identifiar I:::P cié a . L'identifiant créé est ajouté
la Techno 1, cliquer sur l'icbne automatiquement dans le

tableau de paramétrage.
Pour créer un nouvel identifiant associé

a une autre technologie, cliquer sur
la liste déroulante et sélectionner la
technologie souhaitée dans la partie
Ajouter manuellement.

Renseigner les informations concernant . La derniere modification
l'identifiant: : concernant les statut de
I'identifiant est affichée dans la

Code: code identifiant.
colonne Date changement de

Statut: Choisir le statut de l'identifiant statut.

(sélectionner Validepour que

l'identifiant soit opérationnel 2 Effectuer un clic-droit sur
immeédiatement). - l'entéte du tableau pour

afficher d'autres parametres.
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Date de fin de validité: Date a

partir de laquelle l'identifiant sera
automatiguement dévalidé. (optionnel)
Référence graphique: Repére visuel
présent sur le badge.
Réutilisable:Permet d'attribuer
l'identifiant de nouveau apres
utilisation.

Numeéro de série

GU-15001-FR

Tableau 8.6. Importer des identifiants

Pour impc es identifiants depuis un
fichier .im —1 Jer sur la liste déroulante
de l'icone

Dans la partie Importer depuis un
fichier .imp, Sélectionner la technologie a
associer aux identifiants.

L'assistant d'import des identifiants se
lance automatiquement.

Rechercher et sélectionner
'emplacement du fichier .imp a importer.
Une fois le fichier sélectionné, les données
gu'il contient sont affichées dans le
tableau.
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Par défaut, la condition d'unicité des
identifiants par technologie est liée au
code identifiant

i.e. sil'on importe un identifiant dont

le code est identique a un déja présent
dans la base de données, MICROSESAME
mettra 3 jour la référence graphique et/
ou le numéro de série de celui-ci selon
les données présentes dans le fichier
d'import.

Pour fixer la regle d'unicité sur
le numéro de série, cocher la
case Utiliser le numéro de série
comme regle d'unicité.

i.e. sil'on importe un identifiant
dont le numéro de série est
identique a un déja présent
dans la base de données,
MICROSESAME mettra a jour

la référence graphigue et/ou

le code identifiant de celui-ci
selon les données présentes
dans le fichier d'import.

Syntaxe d'un fichier .imp:

Une ligne correspond a une
donnée a importer.

Chaque donnée est

renseignée de la fagon

suivante: <Référence
graphique><TAB><Codeldentifiant><TAB

La référence et le code
identifiant sont séparés
par une tabulation

05/03/2026



MICROSESAME - GUIDE DE L'EXPLOITANT

Indiquer si les identifiants a importer sont ©
définis comme réutilisables ou non.

Sélectionner ensuite les identifiants a
importer dans le systéme puis cliquer sur
Importer

Exemple de fichier .imp:
Brew 183 Htestimp

1111111111
1111111112
1111111113
11111711114
1111111115
111111111s

GU-15001-FR

La référence graphique
peut contenir des espaces.
Le code identifiant

ne peut pas contenir
d'espace.

Les identifiants sont importés
automatiquement dans le
systeme.

Rafraichir, si besoin, la fenétre
d'exploitation des identifiants
pour la mettre a jour.

Tableau 8.7. Enrdler des identifiants

un lecteur / enréleur, r sur la liste

déroulante de l'icbne

Pour enrdler des iden B s depuis <

Vérifier que l'icbne de I'enrbleur soit verte
pour indiquer la connexion.

Passer le ou les badges sur le lecteur / <

enrbleur pour faire remonter le
code identifiant dans la technologie
paramétrée.
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Pour paramétrer les ports de
I'enrbleur, effectuer un clic-
droit sur l'icbne et cliquer sur
Paramétrer.

Dans le cas de l'utilisation de
I'enroleur PCSC JS:

Veiller a ce que l'application
Encodage JS soit fermée.
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Si une carte SAM est utilisée,
veiller a ce que le lecteur soit
branché au poste de travail
pendant toute la durée de |a
procédure enrblement.

Si un fichier PKE est

utilisé, Renseigner les
informations de connexion a
la configuration en question.

Il n'est nécessaire
de renseigner

les informations
gu'une fois par

jour.
Indiquer si les identifiants a importer sont . Rafraichir, si besoin, la fenétre
définis comme réutilisables ou non. ‘ d'exploitation des identifiants

pour la mettre a jour.
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8.3.1.3. Exporter et imprimer une liste d'identifiants

L'application permet d'exporter une liste d'identifiants sélectionnés sous différents
formats:

PDF
csv
TXT

Pour exporter une liste d'identifiants:

1. Sélectionner les identifiants concernés.
2. Effectuer un clic-droit sur la zone de sélection.
3. Sélectionner le format d'export:

Export PDF

Export CSV/TXT.

Assistant d'impression.

4. Valider I'emplacement d'export du fichier ou sélectionner l'imprimante a utiliser
dans le cas d'une impression directe.

8.3.1.4. Imprimer les cartes

Pour lancer I'impression des cartes (badges) suivre la procédure suivante:
1. Sélectionner les identifiants concernés.

2. Effectuer un clic-droit sur la zone de sélection.

3. Choisir Imprimer les cartes.

g Pour plus d'informations sur l'interface d'impression des cartes, consulter la
section dédiée dans ce guide.

8.3.2. Enroler les identifiants

8.3.2.1. Tester la communication avec l'enrdleur

1. Lancer la fenétre de gestion des identifiés : Menu MICROSESAME> Acces > Identifiés
2. Cliguer sur l'icbne "Enréleur":

Si l'icone devient rouge : MICROSESAMEnNe détecte aucun périphérique sur ce
port COM/USB ou n'arrive pas 8 communiquer avec.
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+MEZHTRED & 2 #

Encodage Impression  Enrfleur, Permanents uniquement,

= & permanent(s) trouvé(s) < »  Identifié 3sur6

. $F Paramétrage local des enréleurs X
Identité du permanent
Civiité Enrdleur TECHNO 1
Mr PCSC | Auto détection | ©
Société
Enrdleur TECHNO 2
= Cesia (coM) o
‘Validité associée a la e Statut
Valide du [07/03/2017 | au [01/01/2038 ~ @® oui O Non
| Acces | Informations | Entités Identifiants

Solution : Effectuer un clic-droit sur I'icone Enrdleur puis paramétrer le port COM
utilisé par le périphérique dans la fenétre qui apparait.

Le port COM peut étre retrouvé via le gestionnaire de périphérique de
Windows: clic droit sur le "poste de travail" > propriété > Gestionnaire
de périphériques > Ports (COM et LPT)

Si l'icdne est verte : MICROSESAME détecte bien un périphérique sur ce port COM/
USB et est en attente d'un passage de badge sur ce dernier

8.3.2.2. Paramétrage des enrodleurs utilisés via TSE

TIL

Lors de l'utilisation d'une connexion TSE, il est nécessaire d'appliquer certaines
paramétrages aux enrbleurs.

Selon le type d'enrdleur qui sera utilisé avec la "Connexion Bureau a distance", appliquer
le parameétre de périphérique suivant :

PROXILIS

PCSC (HID
Omnikey)

Cesia (USB)

E TECHNOLOGIES

BY HIRSCH

Choisir le périphériqgue "Ports" dans les paramétres de "Connexion
Bureau a distance" (Suivre "Connexion Bureau a distance",
"Afficher les options", "Ressources locales", "Ressources et
périphériques locaux', "Autres". Cocher l'option "Ports").

Choisir un port COM directement dans l'interface de gestion des
identifiés dans MICROSESAME. Depuis la fenétre de gestion des
identifiés, cliquer droit sur I'icbne de la barre d'outils et choisir
"Paramétrer" pour lancer la fenétre "Paramétrage local des
enrbleurs".

Choisir le périphérique "Cartes a puce" dans les parameétres de
"Connexion Bureau a distance" :

Suivre "Connexion Bureau a distance", "Afficher les options",
"Ressources locales", "Ressources et périphériques locaux", "Autres".
Cocher l'option "Cartes a puce".

Choisir le périphériqgue "Ports" dans les paramétres de "Connexion
Bureau a distance". Suivre "Connexion Bureau a distance", "Afficher
les options", "Ressources locales", "Ressources et périphériques
locaux", "Autres". Cocher l'option "Ports".
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- Dans l'interface de paramétrage des identifiants de
MICROSESAME paramétrer I'enréleur Cesia. Suivre "Menu
principal", "Paramétrage", "ldentifiants".

Dans l'interface de gestion des identifiés de MICROSESAME,
indiguer le port COM. Depuis la fenétre de gestion des identifiés,
cliquer droit sur l'icbne de I'enrbleur dans la barre d'outils et
choisir "Paramétrer" pour lancer la fenétre "Paramétrage local des
enrbleurs".

8.3.2.3. Enrdler un identifiant avec un lecteur de controle d'acces branché 3
I'UTL

® L'enrélement d'un identifiant a partir d'un lecteur de contrble d'acces
raccordé a I'UTL est disponible a partir de MICROSESAME Cube 2021.2

Généralités

Cette fonctionnalité permet de configurer un lecteur installé sur site afin de
fonctionner comme un lecteur/enréleur. Il pourra ainsi contréler 'accés des identifiés et
remonter un identifiant dans les interfaces suivantes:

Gestion des identifiés : - Gestion des identifiés :
Permanents - Permanents
Visiteurs - visiteurs

Gestion des identifiants
Réception visiteur

@ Les droits opérateurs nécessaires pour le paramétrage et lI'exploitation de
cette fonctionnalité sont les suivants:

Droit de modification - Droit de visualisation du fil de I'eau
du paramétrage général (enrélement de l'identifiant)
( configuration lecteur/enréleur)

Droit de visualisation du fil de I'eau
(enrélement de l'identifiant)

Configurer le lecteur/enréleur

4 La configuration de cette fonctionnalité nécessite les droits opérateurs
intégrateurs décrits dans la section précédente.
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: Il est impératif que le lecteur/enrdleur respecte les points de sécurité
suivants:
Le lecteur n'est pas un lecteur d'entrée du site.
Le lecteur n'est pas installé sur un acces a une zone sensible.

Le lecteur est installé a distance visible du poste d'enrélement des
identifiants.

Activation de I'enréleur

1. Depuis le menu-principal, suivre Paramétrage > Contréle d'acceés > Identifiants.
2. Dans la partie Enroleurs, sélectionner TIL Reader pour la technologie souhaitée.

4 Assigner la technologie ainsi paramétrée au lecteur a configurer en tant
qgu'enrdleur.

@35':-“5'.'5;:5 ocal des enrdleurs - Identifiés - Tl *
Paramétrage du lecteur )
Enrdleur TECHNO 1
1. Depuis le menu-principal, suivre PCSC numéro de série ~|e
Exploitation > Contréle d'accés > Enrbleur TECHNG 2
Identlfles TIL Reader |seectionner le lect [ ]

2. Cliquer sur l'icbne enrbleur.
3. L'enrbleur TIL reader apparait dans la
technologie correspondante.

4. Sélectionner le lecteur a configurer
dans la liste déroulante.

o La pastille associée au champ
indique I'état de connexion de
I'enréleur:

Rouge: non connecté.
Vert: Connecté.

Enroler un identifiant depuis MICROSESAME

Se rendre dans une des application suivantes afin d'enréler un identifiant:

Gestion des identifiés
Depuis le menu-principal, suivre
Exploitation > Contréle d'accés >
Identifiés.

1. Créer un nouvel identifié ou se rendre
dans la fiche de l'identifié concerné
(visiteur ou permanent).
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2. Cliquer sur l'icbne enrbleur pour

I'activer
4 L'icbne passe au vert si
la connexion a l'enréleur
a correctement été
paramétrée.
3. Passer un badge devant le lecteur /
enrbleur.

4. L'identifiant remonté est affecté a
I'identifié, sauvegarder la configuration.

Gestion des identifiants
Depuis le menu-principal, suivre
Exploitation > Contréle d'accés >
Identifiants.

1.
Cliquer sur la fleche a droite de l'icbne

B pour ouvrir la liste déroulante.
2. Sélectionner Enréler.

9 La validité de la connexion
est indiguée par l'apparition
d'une icéne enrbleur et du
texte suivant:

"Présentez un ou plusieurs
badges a l'enrbleur".

3. Passer un badge devant le lecteur /
enrdleur.

4. L'identifiant remonté dans la
technologie associée, sauvegarder la
configuration.

Réception visiteur
Depuis le menu-principal, suivre
Exploitation > Visiteurs > Réception
visiteurs.

1. Ajouter un visiteur.

2. Sélectionner la technologie
d'enrbélement associer au lecteur
enrbleur TIL Reader.

4 L'icbne passe au vert si la
connexion est réussie.

3. Passer un badge devant le lecteur /
enrbleur.
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4. L'identifiant remonté dans la fenétre
de paramétrage du visiteur, cliquer
sur enregistrer pour sauvegarder la
configuration.

@ Il est nécessaire d'activer
la technologie associée a
I'enrbleur TIL Reader dans le
paramétrage des visites pour
gu'elle puisse étre utilisée dans
I'application réception visiteurs.

Enrdler un identifiant depuis WEBSESAME

Accéder a WEBSESAME gréace a I'URL suivante: https://Adresse-serveur:443

Pour enrdler un identifiant a un Pour créer un permanent ou un visiteur
permanent ou un visiteur existant, et enrdler directement un identifiant,
suivre la procédure suivante: suivre la procédure suivante:
1. Dans l'onglet Identifiés, cliquer sur 1. Dans l'onglet Identifiés, cliquer sur
Permanents ou Visiteurs. Créer un permanent ou Créer un
visiteur.

2. Sélectionner l'identifié concerné.

3. Cliguer sur Modifier.

4. Faire défiler la page jusqu'a la section
Identifiants.

2. Renseigner les informations relatives
a l'identifié puis faire défiler la page
jusqu'a la section Identifiants.

La fenétre Lecteurs d'enrdélement offre des informations sur la configuration du
lecteur/enréleur:

Chargement: La connexion est en cours d'initialisation.

Erreur: Une erreur est survenue.

A configurer: Aucun lecteur n'a été configuré pour le lecteur / Enréleur.
Actif: Le lecteur est configuré et la connexion est fonctionnelle.

4 Si l'opérateur en a les droits il peut sélectionner le lecteur a configurer en
tant que Lecteur / Enrdéleur directement depuis WEBSESAME.

Une fois que le paramétrage a été effectuée le lecteur d'enrélement passe en mode
actif:

L ecteurs d'enrolement
UTLO1_AD1
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Passer un badge devant le lecteur / enréleur pour faire remonter l'identifiant dans la
fiche du permanent ou du visiteur.

8.3.3. Recherche par badge
La recherche par badge permet de retrouver des identifiés grace a leurs identifiants.

La recherche par badge nécessite qu'un enrdleur soit configuré, branché au
poste et que la technologie associée soit activée.

Depuis le menu-principal, suivre Exploitation > Contrdle d'accés > Identifiés:

1. Cliquer sur paramétrer la recherche par badge.

Sélectionner le mode de recherche:

Rechercher un badge a la fois
Rechercher un lot de badge
3. Cliquer sur l'icone enrdleur.

L'icbne passe au vert si la connexion est réussie.

4. Sélectionner Permanents uniquement ou Visiteurs uniquement en fonction de vos
critéres de recherche.

5. Passer le ou les badges sur I'enrbleur, si l'identifiant a été affecté, l'identifié associé
remontera automatiguement dans la liste de recherche.

o Dans le cadre d'une recherche par badge unique (et non par lot),
sélectionner l'option Ouvrir automatiquement la fiche identifié pour que la
fiche de l'identifié s'affiche lors du passage de son badge sur l'enrbleur.

8.3.4. Identifiants mobiles
8.3.4.1. Identifiants mobile STID

Introduction

Les identifiants mobiles STid sont des badges dématérialisés utilisables depuis un
smartphone.Le passage de badge peut alors s'effectuer en activant le bluetooth ou le
NFC de son smartphone

L'utilisation de badges dématérialisés sur les lecteurs STID nécessite I'acces a I'API
stidmobile-ID et ['utilisation de crédits spéciaux. Pour 'ouverture du compte et la
commande de crédits, se rapprocher du service des ventes de TIL-technologies.

Cette section est dédiée au paramétrage et |'utilisation des passerelles d'import des
identifiants mobiles STID.
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Deux types d'identifiants mobile sont disponibles a la création:

STidMobile ID+ (1 crédit)
Identifiant mobile sécurisé (5 crédits)

Card name
Configuraton name
iD: B42EF 3478 -‘E L code | 334 -‘E?‘
ﬂ FEEAFERE YT ﬁ

BADGE D"ACCES VIRTUEL SECURISE

= Identifiant fourni a L'installation de *IDprive )
I'application = Sécurité entiérement paramétrable
« |dentification multi-modes : » Identification multi-modes :

Prérequis

Avant de paramétrer les passerelles d'import sur MICROSESAME le client doit
disposer des éléments suivants:

Le poste serveur hébergeant MICROSESAME doit impérativement disposer d'une
connexion internet vers l'extérieur. (Au minimum vers l'adresse suivante https://
secure.stidmobile-ID.com avec le port correspondant ouvert)

Un accés au portail https://secure.stidmobile-ID.com et les informations de
connexions associées:

Token API correspondant (mode Token)
ID et secret client (mode (cAuth?2)

Un site configuré sur le portail Stid, accessible en suivant Gérer mes sites clients >
Sites

Dans le cas des identifiants mobiles sécurisés, un fichier de configuration de lecteurs
.pse

L'application Stid Mobile ID installée sur un smartphone compatible

Un lecteur Evolution Blue configuré avec SeCard

Des crédits

o Pour plus d'information sur le paramétrage des lecteurs evolution Blue avec
SeCard et la génération d'un fichier .pse, se référer a la documentation
constructeur ou a la documentation suivante: Lecteur_evolution_Blue.
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Créer un badge virtuel

La création d'un badge virtuel pour un identifié s'effectue depuis l'interface
WEBSESAME

Le nombre d'identifiant mobile par utilisateur est limité a un.

Lancer WEBSESAME
Depuis l'onglet Identifié, sélectionner la fiche du permanent ou du visiteur concerné

Cliguer sur Modifier
Dans la partie Identifiants, cliquer sur Créer un identifiant mobile STid

@ L'identifiant mobile STid est envoyé directement par mail a l'identifié
concernég, il est donc nécessaire de renseigner l'adresse mail correspondante
dans la fiche identifié. Dans le cas ou le champ d'adresse mail est vide,
WEBSESAME renverra le message d'erreur suivant.

|dentifiants
TECHNO 2

E En cours de création STid

Mobile - Non réutilisable

Une erreur est survenue (code 400)

Bad Request

Derniére mise & jour Aufourd’hui & 11:51

Si la demande a été effectuée avec succes, I'état de l'identifiant mobile indiquera En
attente de génération de code. L'utilisateur recoit ensuite par mail permettant de
télécharger le badge virtuel sur le smartphone (IOS ou Android).

Avant de cliquer sur le lien de téléchargement du badge, il est nécessaire
d'installer I'application STid mobile id sur le smartphone.
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Le portefeuille de badge virtuels se présente de la fagon suivante, Dés l'installation
de l'application, vous disposez d'un STid Mobile ID, gratuit et non sécurisé:

Vos badges d'acces virtuels

STid Mlobile 10

ID: CSEBSBDO
13387644112

ShowroomTIL

—
—_

TIL Aix
Code Site: Be9F
ID: 111133333ABCDE

Nombre de badges d'accés virtuels : 2

Présenter votre smartphone au lecteur ou
utiliser un autre mode d'identification
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CoUte 1 crédit.

L'identifiant est transféré a
MICROSESAMEa l'activation du badge
iD: p42EF 3478 virtuel grace au lien recu par mail.

L'identifiant est utilisable sur site 1
heure apres activation du badge par
l'identifié. De méme, compter 1 heure
avant modification de I'état En attente
de génération de code a Activé dans la
+ |[dentifiant fourni a U'installation de fiche identifie.
l'application
+ |[dentification multi-modes :

CoUte 5 crédits.

Card name - L'identifiant est généré aléatoirement
par MICROSESAME il est téléchargé
immédiatement dans la TILLYS et

est donc utilisable dés l'activation de
l'identifiant par l'identifié.

Compter 1 heure avant modification

BADGE D'ﬂEEES VIRTUEL EEEUHHE . de I'état En attente de génération de

code 3 Activé dans la fiche identifié.

Configuraticon name
Site code 1334

—_
ﬂ Dz #12514565961

o))

=D privé
= Sécurité entiérement paramétrable
= |dentification multi-modes :

@ La suppression de l'identifiant mobile affecté a un identifié depuis
MICROSESAME ou WEBSESAME permet de révoquer automatiquement le
badge sur le portail https://secure.stidmobile-ID.com.

Cette opération est pratiquement instantanée et permet de récupérer les
crédits consommeés par le badge.

Rappel:

La révocation d'un badge STid Mobile ID+ (1 crédit) ne permet pas de
récupérer le crédit dépensé, cependant l'identifiant sera bien libéré sur la
plateforme tierce.

La révocation d'un badge d'un badge d'acceés virtuel sécurisé (5 crédits)
permet de récupérer les crédits dépensés ainsi que de libérer l'identifiant
sur la plateforme tierce.
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8.3.5. Identifiants biométriques HID

8.3.5.1. Introduction

Les identifiants mobiles HID sont des badges dématérialisés utilisables depuis un
smartphone.Le passage de badge peut alors s'effectuer en activant le bluetooth ou le
NFC de son smartphone

L'utilisation de badges dématérialisés sur les lecteurs HID nécessite I'acces a I'API
https://cert.portal.origo.hidglobal.com/. Pour |'ouverture du compte, se rapprocher du
service des ventes de TlL-technologies.

Cette section est dédiée au paramétrage et |'utilisation des passerelles d'import des
identifiants mobiles HID.

8.3.5.2. Prérequis

Avant de paramétrer les passerelles d'import sur MICROSESAME, le client doit
disposer des éléments suivants:

Le poste serveur hébergeant MICROSESAME doit impérativement disposer d'une
connexion internet vers l'extérieur

Le token API pour l'accés au portail https://cert.portal.origo.hidglobal.com/
L'application HID Reader Manager installée sur un smartphone compatible
L'application HID Mobile Access installée sur un smartphone compatible

Un Lecteur HID compatible Bluetooth configuré

o Pour plus d'information sur le paramétrage des lecteurs HID avec
I'application HID reader manager, se référer a la documentation
constructeur ou a la documentation suivante: notice de I'application
reader manager HID

8.3.5.3. Créer un badge virtuel

La création d'un badge virtuel pour un identifié s'effectue depuis l'interface
WEBSESAME

Le nombre d'identifiant mobile par utilisateur est limité a un.

Lancer WEBSESAME
Depuis l'onglet Identifié, sélectionner la fiche du permanent ou du visiteur concerné

Cliguer sur Modifier
Dans la partie Identifiants, cliquer sur Créer un identifiant mobile HID

@ L'identifiant mobile HID est envoyé directement par mail a l'identifié
concernég, il est donc nécessaire de renseigner l'adresse mail correspondante
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dans la fiche identifié. Dans le cas ou le champ d'adresse mail est vide,
WEBSESAME renverra le message d'erreur suivant.

Identifiants

TECHNO1

l HID 'El' Supprimer

Mobile - Non réutilisable

Une erreur est survenue (code 403)

Forbidden

Derniére mise & jour Aujourd’hui & 14:53

Si la demande a été effectuée avec succes, I'état de l'identifiant mobile indiquera En
attente de génération de code. L'utilisateur recoit ensuite par mail permettant de
télécharger le badge virtuel sur le smartphone (IOS ou Android).

4 Avant de cliquer sur le lien de téléchargement du badge, il est nécessaire
d'installer I'application HID mobile access sur le smartphone.

® Supprimer |'identifiant mobile d'un identifié depuis MICROSESAME ou
l'interface WEBSESAME permet uniguement de bloquer I'accés de l'identifié.

Pour révoquer l'identifiant mobile, se rendre sur le portail https://
cert.portal.origo.hidglobal.com/

TIL 148 /226 05/03/2026
E TECHNOLOGIES

BY HIRSCH



MICROSESAME - GUIDE DE L'EXPLOITANT GU-15001-FR

8.3.6. Identifiants biométriques STID

8.3.6.1. Introduction

Cette fonction est accessible a partir de la version 2020.3 de MICROSESAME

Les identifiants biométriques STid permettent de s'identifier sur un lecteur
biométrique STid. Le passage de badge est alors complété par une séquence de lecture
d'empreinte digitale pour autoriser ou refuser l'acces.

L'utilisation des identifiants biométriques sur les lecteurs STID nécessite une
licence PRIME. Pour toute commande, se rapprocher du service des ventes de TIL-
technologies.

Cette section est dédiée au paramétrage et l'utilisation de la passerelle d'enrélement/
encodage d'identifiants biométriques depuis MICROSESAME

8.3.6.2. Prérequis

Avant de paramétrer les passerelles d'import sur MICROSESAME, le client doit
disposer des éléments suivants:

Un lecteur encodeur STid

Un lecteur enréleur d'empreinte

Le badge Desfire EV1a encoder

Un lecteur evolution biométrique STid

Logiciel SECard

Une licence PRIME activée dans MICROSESAM
Le logiciel KSM NG

@ La configuration des clés de lecture et de I'encodage de badge dans

SECard est a effectuer au préalable.

Les logiciels SECard et KSM CUBE sont livrés par HIRSCH a la commande
d'un Kit de programmation de lecteurs Evolution et d'encodage de badge.

8.3.6.3. Encoder un badge biométrique et l'attribuer a un identifié

Depuis le menu-principal suivre Exploitation > Contréle d'accés > identifiés:

1.

2.

o

SIFSTIIN

TIL

E TECHNOLOGIES

Mettre 'application se_identifie.exe en plein écran
Sélectionner la fiche de l'identifié concerné

Dans l'onglet identifiants, effectuer un clic-droit sur I'entéte des colonnes de Ia
fenétre inférieure.

Sélectionner Enrélement biométrie pour afficher la colonne dans la fenétre.
Brancher I'enréleur d'empreinte

Brancher I'encodeur STid

Poser le badge DESfire EV1 sur I'encodeur
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Suivre la procédure suivante:

1. Dans la fenétre inférieure, Effectuer un clic-droit, puis sélectionner Créer un
identifiant

2. L'opérateur définit un identifiant sécurisé dans la colonne Code

@ La Taille de l'identifiant doit correspondre a la taille définie dans le
paramétrage du logiciel SECard.

W

Cliguer sur I'icbne empreinte dans la colonne Enrélement Biométrie

4. La fenétre d'acquisition des données biométriques se lance automatiguement,
attendre que l'enréleur d'empreinte s'allume.

5. L'identifié appose son doigt sur I'enrbleur pour acquisition.

o Le nombre d'empreintes requis peut étre paramétré dans le logiciel
SECard (Index, majeur, pouce....)

6. L'acquisition d'empreinte terminée, attendre une dizaine de seconde

Le badge contient désormais un identiant ainsi que les données biométriques de
l'identifié concerné.

8.4. Gestion des serrures et cylindres OSS offline dans MICRO-
SESAME

@ La gestion des lecteurs autonomes avec le standard OSS est disponible a
partir de la version 2021.4 de MICROSESAME

La mise en place d'une installation OSS nécessite un travail préliminaire de
définition et de dimensionnement des différents éléments (accés, plages
horaires, clés de sécurité, charte d'encodage...) et l'installation de matériels
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spécifiques (bornes de chargement des droits, lecteurs actualisateurs,
lecteurs autonomes, ...) .

8.4.1. Généralités

®0ss )

L'OSS est un standard permettant de s'interfacer avec de nombreux équipements
mécatroniques provenant de divers constructeurs:

ASSA ABLOY
DEISTER
DORMA KABA
Zugang GmBH

Tableau 8.8. Eléments de I'architecture OSS centralisés dans MICROSESAME :

Déclaration et - Définition des plages - Visualisation de
configuration des horaires OSS ['historique remonté
équipements par . Assignation des accés depuis les bornes de
site (bornes, lecteurs et des durées de validité chargement
actualisateurs, lecteurs, aux identifiés - Visualisation des
groupes de lecteurs) événements lecteurs
Définition de la remontés depuis la
technologie associée et borne (ex: pile faible)

des durées de validité
des acceés attribuables

Encodage des badges

@ La configuration des lecteurs offline ne peut pas étre effectuée directement
depuis MICROSESAME.

Les lecteurs autonomes installés sur sites nécessitent d'étre configurés avec
un outil fourni par le constructeur.

Exemple : APERIO avec PAP, KABA avec BCOMM

Par ailleurs, la configuration de |a borne de rechargement des droits OSS
s'effectue directement sur l'interface web de celle-ci.
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Borne de
chargement

Badge encodé
0SS

Lecteurs
autonomes

TIL
E TECHNOLOGIES

BY HIRSCH

Tableau 8.9. Equipements OSS offline

La borne de chargement recoit la configuration OSS effectuée
sur MICROSESAME :

Droits d'acceés offline des identifiés

Durées de validité des droits d'acces

Liste noire

Lorsqu'un identifié passe son badge sur la borne :

Les droits d'accés sont mis a jours dans le badge
La durée de validité des droits est mise a jour dans le badge
La liste noire est actualisée dans le badge

L'historique et les évenements lecteurs contenus dans le badge
sont remontés a la borne puis a MICROSESAME.

o MICROSESAMEintegre une fonctionnalité lecteur
actualisateur permettant de remplacer les bornes
de chargement par des lecteurs de contréle d'accés
classiques, capables de gérer les 2 rbles :

Mise a jour des droits OSS et remontées des
informations relatives a I'OSS

Controéle d'acces sur site

Pour plus d'informations, se référer a la section suivante:
277

L'implémentation de I'OSS nécessite |'utilisation de badges encodés
spécifiqguement pour l'utilisation de lecteurs autonomes avec ce
standard.

Données relatives a I'exploitation OSS encodées dans le badge :

Identifiants

Droits d'accés OSS

Durée de validité des droits

Liste noire

Historigue (passages autorisés, interdits, ...)
Evénements lecteurs (pile faible, ...)

Les lecteurs autonomes ne nécessitent aucun cablage et
sont encastrées dans la porte (cylindre, béquille ou serrure
mécatronique).
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Les informations suivantes sont stockées dans la serrure :

Configuration tierce partie
Plages horaires
Liste noire (mise a jour a chaque passage de badge)

@ La configuration du lecteur autonome et les outils
associés varient selon le constructeur de I'équipement.

Exemple : APERIO avec PAP, KABA avec BCOMM
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Figure 8.3. Schéma fonctionnel 0SS
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Figure 8.4. Mise a jour des droits OSS sur la borne de chargement
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8.4.2. Lecteur actualisateur

L'installation d'une borne de chargement de droits OSS impose aux identifiés
I'obligation de passer leur badge sur la borne régulierement, afin de mettre a jour
leur droits d'accés sur les lecteurs autonomes ainsi que de remonter |'historique a
MICROSESAME.

Dans le cas ou cette architecture ne convienne pas a I'exploitation sur site, TIL-
technologies propose l'installation d'un lecteur actualisateur :

Lecteur de contrdle d'accés classique installé sur site

Permet lors d'un passage de badge de gérer simultanément le controle d'acces
d'une porte et la mise a jour des informations relatives OSS

Un méme lecteur actualisateur peut traiter distinctement les passages de badges
classiques, badges avec donnée sécurisée et passages de badges OSS

S'inscrit dans I'exploitation classique du contréle d'accés sur site et permet de
s'affranchir de la contrainte imposée par la borne de chargement offline.

@ L'installation d'un lecteur actualisateur nécessite le raccordement de
modules spécifiques sur site et I'affectation d'un bus de la TILLYS a cette
fonctionnalité.

Pour plus d'informations, se référer a la documentation du MLP2-UPDATER.
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8.4.3. Paramétrage OSS offline

8.4.3.1. Ajouter des identifiants dans la liste noire

Il est possible de créer et de diffuser dans les serrures OSS une liste noire, c'est a dire
une liste de badges qui seront interdits lors de leur passage sur ces derniéres.

Cela permet notamment d'interdire des badges qui auraient été volés, perdus ...

Cette liste noire est descendue dans les serrures OSS par l'intermédiaire des badges
utilisateurs OSS.

Pour descendre la liste noire dans les serrures, il est nécessaire de réaliser les opérations
suivantes:
1. Déclarer un identifiant dans la liste noire:
a. Depuis le menu principal, suivre Exploitation > Identifiés , puis cliquer sur l'onglet
Identifiants de la fenétre.

b. Dans le tableau de |la technologie correspondante, cliquer- droit sur I'identifiant
voulu et sélectionner Ajouter l'identifiant a la liste noire OSS.

TECHNO 1
Code Statut Date début de validité Date fin de validité

TATATAAAAAANS Supprimer l'identifiant

AL Supprimer la date de début de validité

Supprimer la date de fin de validité

]  Ajouter l'identifiant 3 la liste noire 055

c. Paramétrer la date de fin d'expiration. Il est conseillé de définir |la date d'expiration
au minimum a la date et a I'heure actuelles.

« Dans l'onglet Accés, définir la durée Durée de validation des accés

OSS autonomes.
Informations | Entités | Identifiants | Activité | Opérateur

Durée de validation des accés OSS autonomes

Site Princpal
7 jour(s), 0 heure(s)

d. Changer le statut de l'identifiant (perdu, volé, etc ...) ou encore le supprimer de la
fiche identifié, dans le cas ou le badge ne doit plus étre utilisé par l'identifié apres
la date d'expiration paramétrée précédemment.

2. Passer un badge utilisateur OSS (autre que le badge en question) sur une borne ou
un lecteur actualisateur.

3. Passer le badge utilisateur OSS sur les serrures.
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8.4.3.2. Télécharger les accés manuellement

TIL

E TECHNOLOGIES

Il est possible de télécharger les identifiants ainsi que les accés associés manuellement
dans la borne, afin de les mettre a disposition des identifiés.

@ Contrairement au téléchargement de la configuration, le téléchargement
des acces est une opération courante d'exploitation.

Une fois les acces téléchargés sur la borne, ceux-ci seront mis a jours dans les
badges des identifiés lors du prochain passage sur la borne.

Depuis le menu principal, suivre Paramétrage > Matériel > Architecture matérielle.

Suivre la procédure suivante pour télécharger les acceés sur toutes les bornes 0SS
de l'installation :

1. Dans la table Architecture matérielle située dans la partie gauche de la fenétre,
localiser la catégorie OSS offline.

2. Effectuer un clic-droit sur la ligne associée et sélectionner Télécharger les accés sur
toutes les bornes.

Suivre la procédure suivante pour télécharger les accés sur une bornes 0SS

spécifique :

1. Dans la table Architecture matérielle située dans la partie gauche de la fenétre,
localiser la catégorie OSS offline

2. Effectuer un clic-droit sur la ligne correspondant a la borne a télécharger et
sélectionner Télécharger les accés sur cette borne.

Le téléchargement des acces et identifiants s'effectue automatiquement
lors d'un ajout, d'une modification ou d'une suppression, depuis la gestion
des identifiés ou des identifiants.
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8.5. Accueil visiteurs et gestion des rendez-vous

8.5.1. Préparer et accueillir les visites

Sur un site équipé en contrdle d'acceés, les personnes extérieures a I'entreprise doivent
pouvoir étre enregistrées, accompagnées, voire munies d'un identifiant, pour pouvoir
circuler dans les zones qui lui sont autorisées.

MICROSESAMEiIntégre une gestion spécialisée, qui permet la planification et la
gestion des flux de ces visiteurs, a travers deux interfaces étudiées pour optimiser les
procédures d'accueil :

L'application Accueil de visiteurs (se_visit_reception.exe), installé en poste client
lourd sur chaque poste client. Disponible a I'entrée physique du batiment, permet les
opérations les plus completes, de I'attribution des droits au contrdle des sorties, avec
scan des papiers d'identité ou encore l'impression de badges personnalisés.

L'application WEBSESAME (client |éger web) ouvre a n'importe quel utilisateur muni
d’'un navigateur web (et autorisé), la possibilité de saisir des visiteurs, planifier des
rendez-vous et valider les informations nécessaires (plage horaire, profil d'acces,
accompagnant...).

Ces deux interfaces permettent un traitement accéléré et une plus grande fluidité de
I'accueil physique des visiteurs.

Elles allient flexibilité et sécurité pour s'adapter a toutes les organisations.

8.5.2. L'accueil de visiteurs

Le processus d'accueil de visiteurs le plus complet est le suivant :
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8.5.3. Planifier et Gérer les rendez-vous
8.5.3.1. Généralités

La planification et la gestion des rendez-vous est gérée entierement par l'interface
WEBSESAME. La solution proposée permet de gérer tous les points suivants depuis une
seule et méme interface :

- Création de rendez-vous (date, objet, personnes concernées)
- Création de visiteurs
- Distribution d'un profil d'accés en prévision de la visite

- Fonctionnalités additionnelle nécessitant un paramétrage particulier (Notification
par mail, identifiant pour accés anticipé, validation des rendez-vous...)

- Recherche des rendez-vous passés, en cours et a venir (recherche rapide ou
recherche par filtre)

B Certaines des fonctionnalités décrites dans cette section nécessite
d'effectuer un paramétrage spécifique. Pour plus d'informations se référer a
la section précédente : 777,

@ L'interface WEBSESAME pour la gestion de rendez-vous ne permet pas la
réception des visiteurs.

Pour enregistrer les visiteurs attendus a la suite de la création d'un rendez-
vous, depuis le menu-principal MICROSESAME, suivre Exploitation >
Visiteurs > Réception visiteurs .
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L'accés au service WEBSESAME se fait grace a I'adresse suivante: htt ps: //
nom du_serveur: 443/

4 Le port a renseigner dans I'URL d'accés a WEBSESAME est susceptible de
changer en fonction de la configuration du poste serveur.

o L'opérateur peut aussi accéder a WEBSESAME depuis le menu-principal:
Exploitation > Visiteurs > Rendez-vous.

8.5.3.2. Gestion des rendez-vous

L'application de gestion des rendez-vous permet de planifier la visite d'un ou plusieurs

visiteurs.
Rendez-vous a venir
Rechercher A partir du ;

Ex: 'jea’ pour rechercher 'Jean DUPOND' 22/03/2021 13:38 Q. Rechercher

Recherche avancée

2 actions sont disponibles : créer un rendez-vous ou rechercher un rendez-vous
existant.

® La création et la recherche de rendez-vous sont soumises a droits opérateur.

Un opérateur défini commme utilisateur simpledans le systéme (opérateur
avec droit de gestion des rendez-vous, mais sans droit de visualisation des
identifiés), n'accéde qu'aux actions suivantes :

Créer ou visualiser des rendez-vous pour cinq identifiés maximum.
Lorsque l'opérateur entrera un nom d'identifié, cing noms d'identifiés
lui seront alors proposés : celui de l'identifié saisi, ainsi que les noms des
guatre identifiés suivants dans l'ordre alphabétique.

Visualiser un nombre trés restreint d'informations concernant
l'identifié : Nom, prénom, société ou service.
Création d'un rendez-vous
Ce tableau contient les sections disponibles lors de la création d'un rendez-vous.
Enregistrer les modifications afin que le rendez-vous soit pris en compte correctement.

4 Les informations affichées dans cette interface peuvent contenir plus ou
moins de données, en fonction du paramétrage appliqué a I'Accueil de
visiteurs et a WEBSESAME.
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emen —oesipion

Visité Indiquer le nom et le prénom de la personne visitée lors du rendez-
VOUSs qui sera programmeé. Ce champ est obligatoire.

Un identifié visitable peut recevoir des visiteurs, des visites peuvent
étre planifiées pour lui.

La fonctionnalité d'auto-complétion permet, pendant I'édition,
d'afficher des suggestions pour le champ a remplir, assurant une
saisie rapide tout en évitant les doublons d'informations.

Apreés avoir sélectionné la personne visitée, les données suivantes de
l'utilisateur sont affichées :

2~ Qui est la personne visitée ?

Alain Dupond

Service

L'opérateur peut alors effectuer les actions suivantes ( de gauche a
droite ) :

S0

Supprimer la personne visité de la visite
Accéder a la fiche identifiée de la personne visitée
Modifier la fiche identifiée de la personne visitée

Accompagnant Remplir ce champ si, lors du rendez-vous, un accompagnant doit
étre présent.

Pour supprimer l'accompagnant, utiliser Retirer I'accompagnant.

g La définition d'un accompagnant de la visite n'est pas lié
a la fonctionnalité escorte visiteur.

@ Il est nécessaire d'activer les accompagnants dans le
paramétrage général de MICROSESAME, onglet visites.
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semen_oestion

Horaires et Renseigner I'neure, la date et I'objet de la visite.

informations
Si les champs Informations complémentaires ou Libellés sont

actifs, il est possible de les remplir pour fournir des informations
complémentaires.

Les champs avec un astérisque sont obligatoires.

Visiteurs Depuis le champ Visiteurs, il est possible de créer un visiteur ou
rechercher un visiteur existant.
S+ Ajouter un visiteur (0 selectionné)

Ex: jea’ pour rechercher Jean DUPOND'

Accés

Cliquer ou commencer la saisie pour afficher des suggestions

@ Aucune entité associée.

Un ou plusieurs visiteurs peuvent étre ajoutés au rendez-vous. Une
fois présents dans la liste de visiteurs, il est possible d'éditer ou
supprimer les visiteurs.

4 Pour plus d'informations sur I'ajout d'un statut escorte au
visiteur, consulter la section suivante : ???

Acceés Cliguer ou commencer la saisie pour sélectionner un profil d'accés a
attribuer au rendez-vous.

Ces acces seront activés a l'enregistrement du visiteur.

@ Il est nécessaire de paramétrer les accés distribuable
dans le paramétrage général de MICROSESAME, onglet
visites.

Une fois le rendez-vous créé, les informations relatives a cette visite peuvent étre
retrouvées dans différentes interfaces:

Dans l'onglet Rendez-vous de WEBSESAME, se rendre dans la sous catégorie A venir
pour accéder a la liste des rendez-vous passés, en cours ou planifiés. La fonctionnalité
de recherche de rendez vous est expliguée en détail dans la section suivante.

Dans l'application de réception des visiteurs de MICROSESAME, |'utilisateur pourra
visualiser les visiteurs déclarés pour ce rendez-vous ainsi que toutes les informations
relatives a la visite. Ces visiteurs possederont le statut En Attente, jusqu'a leur
enregistrement.
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Recherche d'un rendez-vous

La sous catégorie A venir de I'onglet Rendez-vous permet de rechercher, filtrer et
consulter les rendez-vous préalablement créés.

@ Seuls les rendez-vous a venir sont disponibles dans la table, pour consulter
I'historique des visites, se rendre dans la'application MICROSESAME
Réception visiteur.

Pour rechercher rapidement un rendez-vous, suivre la procédure suivante

1. Dans le champ recherche, entrer le Nom ou prénom d'un des intervenants de la
visite (Visité, visiteur ou accompagnant)

2. Dansle champ A partir du, sélectionner la date et I'neure a partir de laquelle
rechercher le rendez-vous

Rechercher A partirdu - *

Ex: jea’ pour rechercher "Jean DUPCOND' 15/11/2021 12:25

Pour rechercher un rendez-vous grace a un filtre prédéfini, suivre la procédure
suivante:

1. Cliguer sur filtre a ajouter puis sélectionner un filtre dans la liste déroulante

2. Ajouter tous les filtres nécessaires a la recherche

3. Paramétrer les conditions de recherches avec les opérateurs logiques ( est,
commence par, contient,...)

4. Cliquer sur rechercher.

o Cliquer sur Enregistrer la recherche pour ajouter le modele de recherche
paramétré dans la liste des filtres prédéfinis

Nom d'un visiteur est + Ex: jea’ pour rechercher 'Jean DUPOND'

Obijet de la ré.

nner un filre & ajouter s

O S

8.5.4. Valider les rendez-vous

Il est nécessaire d'activer cette fonctionnalité dans le paramétrage des visites
pour en bénéficier. Pour plus d'informations se référer a la section ?7?.

Pour utiliser la fonctionnalité, il est nécessaire d'effectuer les opérations suivantes :

Activer la fonctionnalité dans le paramétrage des visites et configurer le mode de
validation.

TIL 163 /226 05/03/2026
E TECHNOLOGIES

BY HIRSCH



MICROSESAME - GUIDE DE L'EXPLOITANT @® GU-15001-FR

Les opérateurs chargés de la validation des rendez-vous doivent posséder les droits
adéquats dans leur profil opérateur.

® Lorsgue cette fonctionnalité est activée, il est nécessaire que le rendez-vous
est été totalement validé afin de recevoir un visiteur sur site.

8.5.4.1. Validation simple d'un rendez-vous

Validation simple

Tous les rendez-vous créés depuis WEBSESAME seront soumis a l'approbation

d'un opérateur possédant le droit de validation Valider les rendez-vous : Niveau 1/
Validation simple .

9 Aucun des critére définis n'est pris en compte dans ce mode.
)
Création d’un rendez-vous
J
\ 4
7 D
Opéralider¥atiddEoivSumple
\ J
\ 4
7 D
Rendez-vous validé
\, J
é L'automate ms_aut_visit_validation.exe est uniguement lié a la validation

par niveaux. La validation simple ne requiert pas le lancement de ce dernier

Tableau 8.10. Cas d'usage : Validation simple

1. Création du rendez-vous Un opérateur créé un rendez-vous sur
WEBSESAME, le statut de validation passe
automatiquement a nouveau

o L'opérateur responsable de la
création de rendez-vous peut
modifier son rendez-vous tant
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gue le statut de validation de
celui-ci est fixé sur Nouveau.

2. Notification des opérateurs de Les opérateurs possédant le droit Valider

validation les rendez-vous : Niveau 1/ Validation
simple sont notifiés du rendez-vous a
valider :

Sur la page d'accueil de WEBSESAME

Par mail si I'envoi de mail au validateur
a été parameétré

4 L'opérateur de validation doit
posséder les mémes entités
gue la personne visitée.

3. Décision du validateur Le validateur visualise la liste des rendez-
vous a valider dans WEBSESAME, onglet
Rendez-vous > A valider.

L'opérateur peut consulter les
informations relatives au rendez-vous
puis prendre une décision quant au
statut de validation :

Nouveau
En cours
Validé : Le rendez-vous est validé

Rejeté : le rendez-vous demandé sera
automatiguement supprimé

o A tout moment, jusqu'a la
réception du visiteur sur
site, 'opérateur de validation
peut rétrograder le statut de
validation.

4. Réception du visiteur Le visiteur peut étre recu sur site
uniguement si le statut du rendez-vous
est passé a Demande validée.

8.5.4.2. Validation par niveaux des rendez-vous

Validation par niveaux (avec critéres)

Les rendez-vous créés depuis WEBSESAME correspondant aux critéres définis dans
le paramétrage des visites seront soumis a l'approbation des opérateurs autorisés a
valider les rendez-vous.

o Il est possible d'affiner les opérateurs de niveau 1 autorisés a valider les
rendez-vous en fonction des critéres définis.
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Validation par niveaux (avec critéres)

o La création d'un critéere vide (sans condition de validation) permettra de
soumettre tous les rendez-vous a la validation.

Ce mode permet de mettre en place une validation des rendez-vous sur deux niveaux
d'opérateurs, permettant ainsi d'impliquer un responsable ayant plus d'autorité dans
la prise de décision.

Les opérateurs impliqués dans la prise de décision doivent posséder des droits en
accord avec leur responsabilités

Premier niveau de validation :\Valider les rendez-vous : Niveau 1/ Validation simple
et Critéres assignés a l'opérateur

Second niveau de validation : Valider les rendez-vous : Niveau 2 uniquement

f N
Création d’un rendez-vous
\ J
A
f D
Correpoalitabompairsmétatitere
\ J
opéhabinfical ive gedigaitsi ant

Validation automatique

f Orasvafith llii‘u. hd@m 'dm‘

4 s < Py N
S i firsitheahar hqmibdéd
OpératereNigrandsvalide le op éirat ant

OpérateverNigran 2svalide le

M

A\ 4

A

Rendez-vous validé

166 /226 05/03/2026

BY HIRSCH



MICROSESAME - GUIDE DE L'EXPLOITANT @® GU-15001-FR

Tableau 8.11. Cas d'usage : Validation par niveaux avec critéres

1. Création du rendez-vous
Un opérateur créé un rendez-vous sur
WEBSESAME :

Le rendez-vous ne correspond a aucun
des critéres paramétrés, il est validé
automatiquement

Le rendez-vous correspond a un des
critéres paramétrés, il est envoyé a

valider aux opérateurs de validation
possédant ce critére dans leur profil.

o L'opérateur responsable de la

création de rendez-vous peut
modifier son rendez-vous tant

gue le statut de validation de

celui-ci est fixé sur Nouveau.

2. Notification des opérateurs de Les opérateurs possédant le droit Valider

validation Niveau 1 les rendez-vous : Niveau 1/ Validation
simple sont notifiés du rendez-vous a
valider:

Sur la page d'accueil de WEBSESAME

Par mail si I'envoi de mail au validateur
a été paramétré

4 L'opérateur de validation doit
posséder les mémes entités
que la personne visitée.

3. Décision du validateur Niveau 1 Le validateur visualise la liste des rendez-
vous a valider dans WEBSESAME, onglet
Rendez-vous > A valider.

L'opérateur peut consulter les
informations relatives au rendez-vous
puis prendre une décision quant au
statut de validation :

Nouveau

En cours

Validation Niveau 2 : L'opérateur de
niveau 1 requiert l'approbation du'un
opérateur de niveau 2, il renseigne le
profil opérateur associé.

Validé : le rendez-vous est validé

Rejeté : le rendez-vous demandé sera
automatiqguement supprimé
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4. Notification des opérateurs de
validation Niveau 2

5. Décision du validateur Niveau 2
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A tout moment, jusqu'a la
réception du visiteur sur
site, l'opérateur de validation
peut rétrograder le statut de
validation.

©

Les opérateurs possédant le profil
renseigné par le validateur de niveau 1
sont notifiés du rendez-vous a valider :

Sur la page d'accueil de WEBSESAME

Par mail si I'envoi de mail au validateur
a été paramétré

9 L'opérateur de validation doit
posséder les mémes entités
gue la personne visitée.

Le validateur visualise la liste des rendez-
vous a valider dans WEBSESAME, onglet
Rendez-vous > A valider.

L'opérateur peut consulter les
informations relatives au rendez-vous
puis prendre une décision quant au
statut de validation :

Nouveau
En cours

Validation Niveau 1: L'opérateur de
niveau 2 renvoie la prise de décision
a l'opérateur de validation initial (ex:
demande de validation par un autre
profil opérateur de niveau 2).

Validé : le rendez-vous est validé

Rejeté : le rendez-vous demandé sera
automatiquement supprimé

©

A tout moment, jusqu'a la
réception du visiteur sur
site, 'opérateur de validation
peut rétrogader le statut de
validation.

Une fois impliqué dans le
orcessus de validation d'un
rendez-vous, le validateur de
niveau 2 peut intéragir avec la
demande de validation meme
si elle ne lui est plus assignée.
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6. Réception du visiteur Le visiteur peut étre recu sur site
uniguement si le statut du rendez-vous
est passé a Demande validée.
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8.5.5. Recevoir les visiteurs

8.5.5.1. Généralités

L'application de réception de visiteurs dans MICROSESAME permet de gérer
entierement l'accueil et la supervision des visiteurs (acces, validité, statut identifiant,
alertes...)

® L'application de réception des visiteurs dans MICROSESAMEne permet pas
de planifier des rendez-vous a l'avance.

Pour créer des rendez-vous a 'avance, depuis l'interface WEBSESAME, suivre
Rendez-vous > Créer .

Pour accéder a l'application de I'accueil de visiteurs (se_visit_reception.exe), rechercher
Reception visiteurs dans la barre de recherche depuis le menu principal de
MICROSESAME

suivre Exploitation > Visiteurs ou utiliser 'icbne créée sur le bureau lors de l'installation
de MICROSESAME. Le login et le mot de passe d'acces a MICROSESAME sont
demandés.

Réception
visiteurs

MCROSESAME
CUBE l

/@\'L E _ Maintenance

Recherche 'recep!

ii‘ Réception visiteurs
Exploitation > Visiteurs

8.5.5.2. Enregistrer un visiteur/création d'une nouvelle visite

1. Rechercher le visiteur/la visite a créer. Cette vérification permet d'éviter la création
de doublons. La personne visitée peut étre aussi utilisée comme critére de recherche
de visites/visiteurs dans I'application. Si le visiteur (ou la visite) & créer n'existe pas,
cliguer sur "+" (ou CTRL+N) pour créer le nouveau visiteur.

2. Indiquer le nom du visiteur.
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Accueillir un visiteur

% hl et prénom de la personne visit

]
(]

. La fenétre Réception de visiteurs (se_visit_reception.exe) s'ouvre.

@ Les données affichées dans cette fenétre peuvent varier, selon le
paramétrage appliqué.

. Renseigner la personne visitée (si elle n'a pas été indiquée au préalable et si I'option

est disponible).

. Renseigner 'accompagnant du visiteur sur site (si elle n'a pas été indiquée au

préalable et si I'option est disponible).

La définition d'un accompagnant de la visite n'est pas lié¢ a la
fonctionnalité escorte visiteur.

. Compléter les différentes informations du visiteur et de la visite :

o Lorsque les données de nom et prénom sont remplies manuellement, le
champ nom est rempli en premier.
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Visiteur
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ﬂ -y
-;dentlte

| | iﬁ Compléments d'identite ‘

Nom Prénom

teur visi
? Société
™ Statut escorte
Aucun j

Matricule

=]
| E’E Champs personnalisés ‘

]
| - Commentaire ‘

Commentaire

‘ : Coordonnées

Mail Téléphone mabile

Téléphone bureau

[...| Identifiants

TECHNO 1

9 Les informations du visiteur peuvent étre rédigés en écrivant sur chacun
des champs éditables, ou pré-remplies a I'aide d'un lecteur de code-
barres, qui doit avoir été connecté et paramétré au préalable (sélection du

port COM).

Si le visiteur a une carte avec un code-barres, lire cette carte avec le

lecteur de code-barres :

Les champs "Nom", "Prénom", "Nationalité", "Piece d'identité" et "Date de
naissance" seront remplis automatiquement.
Le champ "Société" devra étre renseigné manuellement dans tous les cas.

Dans le cas de la création d'un visiteur avec un lecteur de document,
suivre la procédure suivante:

a. Dans le paramétrage général, onglet identifiés, paramétrer le lecteur
de document souhaité pour les visiteurs.

b. L'icbne lecteur de document apparaitra dans l'application de

réception des visiteurs.

c. Cliquer sur l'icbne et Vérifier son passage au vert avant d'insérer une
piéce d'identité dans le lecteur pour créer un nouveau visiteur.

4 Pour plus d'informations sur I'ajout d'un statut escorte au visiteur,
consulter la section suivante : 7?77

7

Attribuer un identifiant au visiteur :

Saisie manuelle

Recherche parmis les identifiants réutilisables
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Enrélement des identifiants

@ Pour plus d'informations sur le paramétrage de l'onglet visiteur, se référer
a la section dédiée 77?
Pour plus d'inforamtions sur I'envoi de l'identifiant QR code par mail au
visiteur, se référer a la section dédiée 777
8. Attribuer des accés au visiteur :
Cliquer sur I'onglet "Acceés" pour naviguer dans la liste d'acces. Sélectionner les acces
a attribuer au visiteur.
Lorsque l'opérateur fait entrer le(s) visiteur(s), les accés assignés seront activés.
9. Mettre a jour I'état du visiteur :

Faire entrer le visiteur ou placer le visiteur en attente (Visiteur enregistré mais en
attente dans l'accueil visiteur du site).

Modéle dimpression j
@ 9 = 2 -
Wy I y
Y A A P S
Attente Enregistrer Enr & imp Sortie Carte Bordereau  Bordereau

10. Dans le cas ou plusieurs visiteurs devraient étre renseignés pour un méme rendez-
vous, procéder a lI'enregistrement du visiteur suivant.
Il est aussi possible d'annuler I'enregistrement d'un visiteur.
Apreés avoir déclaré tous les visiteurs de la visite, faire entrer tous les visiteurs de la
visite en changeant I'état de chacun des visiteurs.

11. Lors de I'entrée des visiteurs, une carte ou bordereau de visite peut étre généré
pour impression.
Sélectionner l'option "Enr & Imp", le modele d'impression a appliquer et le format a
générer.

@ Gestion des visiteurs avec I'application de I'Accueil de visiteurs
(Réception de visiteurs) et/ou de gestion des rendez-vous (WEBSESAME)

Les visiteurs doivent étre gérés exclusivement avec |'application de I'Accueil
de visiteurs (Réception de visiteurs) et/ou de gestion des rendez-vous
(WEBSESAME).

Les visiteurs ne doivent pas étre créés avec l'application de gestion des
identifiés.

Si un visiteur est créé avec la gestion des identifiés, et que des acces sont
assignés, ceux-ci seront supprimés par l'accueil visiteur.

8.5.5.3. Faire sortir un visiteur et terminer une visite

Plusieurs méthodes existent pour faire sortir un visiteur :

Sélectionner le visiteur puis valider sa sortie avec l'icbne Sortie.

Dans une liste de visiteurs, cliguer droit sur les visiteurs sélectionnés puis Faire sortir
les visiteurs sélectionnés.

Plusieurs types de sorties existent :
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V' Sortie des visiteurs - Réception visiteurs - TODO : .. X

Date de sortie 30/03/2017 = |11:08 =

Sortie normale

‘ @ Sortie temporaire ‘ ‘ Sortie badge perdu ‘

‘ ‘I Voir visiteur ‘

Dans le cadre de la sortie d'un visiteur avec un identifiant attribué, le visiteur doit
retourner l'identifiant a la zone de I'accueil visiteur. Dans ce cas, la sortie du visiteur
sera enregistrée en tant que sortie normale

">

Si l'identifiant n'est pas rendu a l'accueil (badge perdu, cassé, volé, non rendu) lors de
la sortie du visiteur, I'option sortie badge perdu doit étre utilisée.

Si le visiteur souhaite quitter temporairement le site pour revenir plus tard, utiliser
I'option sortie temporaire. Une fois que le visiteur a quitté temporairement le site, il
doit étre enregistré a nouveau a son retour. Sinon, uniguement les sorties normales
et badge perdu seront disponibles pour ce visiteur.

@ Lors de la sortie du visiteur, un lecteur de cartes est nécessaire afin de
restituer l'identifiant attribué au visiteur :

Présenter l'identifiant sur le lecteur de cartes puis utiliser une des options de
sortie.

L'identifiant réutilisable deviendra a nouveau disponible. Dés sa restitution, il
pourra étre utilisé par un autre visiteur.

Avec |'option de sortie "sortie badge perdu", l'identifiant attribué n'est plus
attribuable.

Les identifiants assignés aux visiteurs sont supprimeés lorsque l'opérateur d'accueil

fait sortir les visiteurs ("sortie normale", "badge perdu", "sortie temporaire"), ou lorsque
I'heure de sortie est atteinte et uniquement si la case "Suppression des acces a I'heure
de sortie" a été cochée lors de I'attribution des acces.

8.5.5.4. Gérer le statut du visiteur

Les visiteurs enregistrés auront des statuts différents en fonction de leur emplacement
physigue dans le site, la progression de sa visite, etc.
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La gestion des visites est optimisée par le filtrage des visiteurs selon leur état.

La liste suivante contient les différents types de statuts qui peuvent étre attribués a un
visiteur.

L'icbne Accueil permet de revenir a l'accueil, qui contient la liste de visiteurs et ses
différents statuts.

B Réception visiteurs - TIL AIX - se_visit_reception.exe - X
A+l
— e

Personne visitée Accompagnant Visiteur

Visiteurs attendus : le visiteur pre-enregistré dans l'outil de gestion des rendez-vous.
Le visiteur ne s'est pas encore présenté a l'accueil visiteur.

Visiteurs en attente : |e visiteur s'est déja présenté a I'accueil sur site, mais le visiteur
n'est pas entré sur site.

e 0
\&

Visiteurs entrés : le visiteur est enregistré et entré sur site. Il est possible d'enregistrer
le visiteur simplement, ou d'enregistrer le visiteur ET d'imprimer une carte de visite.

Visiteurs sortis : Apreés la visite, il est nécessaire de déclarer la sortie du visiteur.
Plusieurs types de sorties sont possibles :

Sortie normale : Cléture de la visite en cours. Le visiteur disparait de la liste

des visiteurs enregistrés. L'identifiant visiteur est a nouveau disponible (en cas
d'identifiant réutilisable).

Sortie temporaire : Une fois que le visiteur a quitté temporairement le site, il doit
étre enregistré a nouveau a son retour.

Sortie badge perdu : Le visiteur termine la visite sur site, mais son identifiant n'est
pas rendu (carte perdue, non-rendu, cassée, volée). La visite en cours est cléturée.
Le visiteur disparait de la liste des visiteurs enregistrés. L'identifiant attribué n'est
plus attribuable.

Visite dépassée : Lorsque I'heure prévue de fin de visite est dépassée, et si le visiteur
Nn'a pas quitté le site, une alarme s'affiche et une icéne signale le dépassement

8.5.5.5. Personnaliser et générer des documents

TIL

E—I TECHNOLOGIES

Plusieurs types de documents peuvent étre émis dans le cadre de la gestion des
visites :
une carte de visite (Impression d'un badge éphémeére, impression d'un badge
visiteur, impression d'un badge visiteur réutilisable).

un bordereau de visite (Création d'un bordereau a imprimer ou d'un bordereau a
fournir en format PDF).

une liste de visiteurs sur site peut étre générée.

175/ 226 05/03/2026

BY HIRSCH



MICROSESAME - GUIDE DE L'EXPLOITANT GU-15001-FR

TIL

E—I TECHNOLOGIES

Pour personnaliser des cartes de visite imprimables, utiliser le fichier visit.dfc

qui est créé dans le répertoire VISIT du répertoire de travail de MICROSESAME (Par
exemple, CA\MICROSESAME/CONFIG). Ce fichier visit.dfc contient un modéle de carte
prédéterminé. Des modeéles personnalisés peuvent étre crées avec I'Editeur de fond de
cartes (Consulter la documentation dédiée pour plus de détails). Plusieurs modeéles de
cartes peuvent étre stockés dans ce répertoire.

Pour personnaliser les bordereaux de visite imprimables, utiliser le fichier
print_visit.htm qui est créé dans le répertoire VISIT du répertoire de travail de
MICROSESAME (Par exemple, C\MICROSESAME/CONFIG/VISIT/print_visit.html)).

Ce fichier print_visit.ntml contient un modéle qui peut étre personnalisé :

< B TILTECHNOLOGIES X+ v = X
O @ * ok L2

Identité du visiteur

B

width="128" align=right >

Nom Prénom - <#VISITOR_FULLNAME=
Société : <#VISITOR_COMPANYNAME=>
Libellé 1 : <#VISITOR LIB_1>

Libellé 2 : <#VISITOR_LIB_2>

Visite

Du : <#VISIT_DATE_DEBUT=> <#VISIT_HEURE_DEBUT= Au : <#VISIT_DATE_FIN=> <#VISIT_HEURE_FIN=>
Objet - <#VISIT_MOTIF>

Informations complémentaires : <#VISIT_INFO>

Libellé 1 de la visite : <#VISIT LIB_1>

Badge : <*NUMERO_BADGE=

Personne visitée

Nom Prénom : <#VISITED_FULLNAME=
Service : <#VISITED_SERVICE>
Téléphone : <#VISITED_PHONEDESK>
Accés:

<#ACCES>

Il est possible de créer différents modéles et les stocker dans ce répertoire. Ci-dessous
un exemple de bordereau de visite personnalisé :
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Nom client Nom partenaire

Edité le jeudi 17 mai 2018 & 12:04 par ADMINISTRATEUR
Bordereau de visite

Identité du visiteur

Nom Prénom : BRAULT Lisa
Saciété : TIL TECHNOLOGIES
Libellé 1 : CDD

Libellé 2 : Fin Décembre

Visite

Du : jeu. 17/05/2018 12:00 Au : jeu. 17/05/2018 14:58
Objet : Formation

Informations complémentaires : Salle Ampére

Libellé 1 de la visite : Gamme NG

Badge : 23

Personne visitée

Nom Prénom : PARLEBAS Richard
Service : Validation

Téléphone : 06 06 06 06 06
Acces

Parking

o Les bordereaux de visite personnalisés peuvent contenir les champs

suivants:

- Nom du visiteur (VISITOR_FULLNAME)
- Nom de la société (VISITOR_COMPANYNAME)

- Libellés personnalisables 1 a 16 pour le visiteur (VISITOR_LIB_1a
VISITOR_LIB_16)

- Photo du visiteur (VISITOR_PHOTO)
- Nom de la personne visitée (VISITED_FULLNAME)
- Téléphone de la personne visitée (VISITED_PHONEDESK)

- Service de la personne visitée (VISITED_SERVICE)

BY HIRSCH
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- Date de début de la visite (VISIT_DATE_DEBUT)
- Date de fin de la visite (VISIT_DATE_FIN)
- Heure de début de la visite (VISIT_HEURE_DEBUT)
- Heure de fin de la visite (VISIT_HEURE_FIN)
- Motif de la visite (VISIT_MOTIF)
- Information de la visite (VISIT_INFO)
- Libellés personnalisables 1a 10 pour la visite (VISIT_LIB_1a VISIT_LIB_10)
- Numéro d'identifiant du visiteur (NUMERO_BADGE)
- Les accés du visiteur (ACCES)
Pour créer des listes de visiteurs, sélectionner les filtres nécessaires avec les options
Filtre rapide et Filtres depuis la fenétre de I'Accueil des visiteurs.
Les résultats de la recherche, affichés a droite, seront exportés dans une liste.
Ces listes de visiteurs peuvent étre exportées en différents formats : txt, csy, pdf.

Afin de pouvoir imprimer les documents générés, vérifier les parametres liés au mode
d'impression :

1. Cliquer sur Afficher les parameétres.

2. Dans la fenétre Paramétres, indiquer l'imprimante de cartes qui sera utilisée (si des
cartes de visite sont fournies aux visiteurs).

3. Dans la fenétre Paramétres, indiquer le modeéle d'impression qui sera utilisé (si des
bordereaux de visite sont fournis aux visiteurs).
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8.5.6. Cas d'usage

8.5.6.1. Assigner un identifiant conservable (conservation de l'identifiant
apreés sortie visiteur)

Contexte:
On souhaite enregistrer la plaque d'immatriculation d'un visiteur récurrent comme
identifiant conservable.

L'identifiant conservable assigné a l'identifié ne sera pas supprimé a la sortie du
visiteur, celui-ci sera toujours valide.

L'identifiant (immatriculation) n'est pas réutilisable.
o A la sortie du visiteur, l'identifiant reste valide mais I'identifié n'est plus valide

dés la fin de |a visite. L'autorisation d'accées sera donc de nouveau possible a
la création d'un prochain rendez-vous.

Figure 8.5. Conservation de l'identifiant aprés la sortie du visiteur

( )
Paramétrage effectué

& A

Profil opérateur Configuration des visites

Dans la configuration des accés visiteurs :
© Activer la gestion des accés

e Activer la technologie concernée

* Adifanifatitisatior df ttemtifaotaon

. J

Gobatibn|dtlantifeh HSNS) 2
Viclefuifiidiflenisaddehe
ou
m prisatite eneirgotifiant 3 la

~
{4B-123.c0 ‘

| Visite en cours
[ m

- !Aa.mf.é ....... Ar ‘‘‘‘‘‘‘ C ‘‘‘‘‘‘‘‘‘‘‘ rl ‘‘‘‘‘‘‘‘ éﬂ_cng

Visiteur récurrent Réception Sortie visiteur

< Pour les visiteurs, MICROSESAME ne supporte pas l'assignation de multiples
identifiants dans une méme technologie.

@ A la réception du visiteur, I'identifiant conservable est automatiquement
recopié dans le champ associé de |la technologie configurée.

NE PAS MODIFIER le code identifiant dans la fiche d'enregistrement.
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8.6. La borne d'annonce visiteur

8.6.1. Mode de fonctionnement

La borne d'annonce visiteur permet de mettre un visiteur en attente et de le signaler
au visité, suite a un rendez-vous (déclaré au préalable sur WEBSESAME) ou lors d'une
visite inopinée (visite qui n'était pas planifiée sur WEBSESAME).

8.6.2. Utilisation de la borne

8.6.2.1. Lecture du code

Suite a I'enregistrement du rendez-vous, un QR code ou un code barres peut étre
envoyé au visiteur. Le visiteur peut présenter ce code a la borne. Il est possible de saisir
le code a I'aide du clavier tactile.

La lecture du code permettra de retrouver la visite planifiée et passer a I'étape suivante.

o Afin d'éviter des fausses manipulations, le bouton "Suivant" n'est pas affiché
si le clavier est affiché sur I'écran.

Pour visualiser le bouton "Suivant", quitter le mode clavier.

8.6.2.2. Enregistrer les données du visiteur

Par défaut, seulement le champ Nom est obligatoire pour I'enregistrement d'un
visiteur. Autres champs peuvent étre obligatoires pour I'enregistrement du visiteur, en
fonction du paramétrage appliqué. Les champs obligatoires sont entourés en rouge.

Si certaines données sont déja connues du systéme, elles sont proposées en auto-
complétion.

L'enregistrement est finalisé lorsque |'utilisateur appuie sur le bouton "Terminer".

Les pages contenant des données sur les personnes visitées/visiteurs (Déclaration
de visite, récapitulatif visite/rendez-vous) seront fermées automatiquement aprés
30 secondes d'inactivité, si la page n'a pas été fermé avant par |'utilisateur. Cela évite
I'affichage d'informations a personnes non concernées.

8.6.2.3. Envoyer la notification a la personne visitée et accueil physique

L'arrivée du visiteur est annoncé au visité par email (selon le paramétrage appliqué, voir
"Mails").

La visite s'affiche dans le logiciel de I'accueil de visiteurs.

8‘6.3. FAQ
N
La borne reste bloquée sur la fenétre de - Absence ou probleme de port, Vvérifier
login. sesame.cfg.

Hote inconnu.
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N

Borne sans connexion au réseau:
Fermer la fenétre du login, la borne
tentera de se reconnecter.

Tous les identifiés permanents visitables - Le paramétrage des personnes

sont visibles sur la borne. visitables non visibles sur la borne n'a
pas été réalisé.

Paramétrer les personnes visitables non
visibles sur la borne, voir "Personnes
visitables non visibles sur la borne".

Certains identifiés ne doivent pas étre
affichés sur la borne.

8.7. Gestion des habilitations

8.7.1. Généralités

La fonctionnalité Habilitations de MICROSESAMEa pour objectif de compléter la
gestion des autorisations d'accés qui s'appliquent aux identifiés avec le paramétrage
du contréle d'acceés.

Cette fonctionnalité permet la mise en place de différents types d'habilitations, qui
correspondent a des obligations spécifiques, de plusieurs types:
Connaissances techniques (diplédmes, certifications, habilitations techniques,...)
Connaissance de l'entreprise (Plans de prévention, passeport professionnel,
autorisation spécifique,...)
Suivi médical (Visites périodiques, relevé de dosimetre,...) , etc.

8.7.2. Associer une habilitation a un identifié

1. Dans la fiche identifié (Exploitation > Contrdle d'acces) de |la personne concernée,
aller a 'onglet Habilitations.

2. Rechercher I'habilitation a attribuer a l'identifié dans le tableau de droite.

3. Utiliser la fleche bleue pour la sélectionner. Les habilitations attribuées passent dans
le tableau de gauche.

4. Lors de I'ajout de I'habilitation, la fenétre Edition de I'habilitation identifié s'affiche.

Indiguer le fonctionnement voulu puis cliquer "OK" pour fermer cette fenétre.
Enregistrer la fiche identifié pour sauvegarder les modifications réalisées.
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B Edition de I'habilitation identifié - |dentifiés - TIL ALK - se_i...

Mom de I'habilitation

Hab electrique

Commentaire

Hahbilitation électriqgue donant 'accés au lecteur de |a salle electricité ™
LEC1"

Période de validité
Durée fixe de 365 jours
Valide du : | filfog/2013 LI
Valide jusgu'au (date induse] : 19/09/2020

Application de I'habilitation

() Juste 3 titre dinformation
(®) Aux seuls lecteurs contrélant cette habilitation

8.7.3. Attribution des droits opérateurs

Pour accéder a la fenétre de paramétrage des profils opérateurs suivre Profils
opérateurs > Paramétrage > Systéme.

Le droit nécessaire pour l'opérateur chargé des habilitations est Paramétrage >
Paramétrage général.

Droits
Contréle d'accés Exploitation Historique Identifiés Visites Supervision m‘
.
Paramétrage général Filtrage

Utiliser les opérations de maintenance

Modification des applets
o Tous les sites actuels et futurs
Visualisation des applets Site Principal

Sites lecteurs affectés

Entités identifiés

Toutes les entités actuelles et futures :
Entité Principale

Opérateurs avec ce profil
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Sans ce droit, l'opérateur n'a pas acces a la fenétre permettant la création et le
paramétrage des habilitations.

Lors que les habilitations sont disponibles, I'onglet Habilitations est affiché dans la
fiche identifié pour ajout/suppression d'habilitations (L'opérateur doit avoir un droit
opérateur classique de gestion des identifiés).

8.7.4. Cas d'usage

8.7.4.1. Objectif et résultat

Cet exemple décrit :

1.
2.
3.

la création d'une habilitation électrique dans MICROSESAME.
le paramétrage des lecteurs concernés par cette habilitation.
|'affectation de I'habilitation aux identifiés concernés par cette habilitation.

Cet exemple a comme résultat :

1.
2.

I'autorisation de l'identifié au lecteur associé a I'habilitation.

lors que l'identifiant de l'identifié concerné est détecté sur le lecteur, I'accés est
autorisé.

les identifiés n'ayant pas cette habilitation (déclarée depuis la fiche identifié)
obtiennent un acces refusé.

o Ce type d'information sera affichée dans le Moniteur d'événements et/ou

['Historique.

8.7.4.2. Associer l'identifié et I'habilitation

TIL

E TECHNOLOGIES

1.

Dans la fiche identifié de la personne concernée (Exploitation > Contréle d'acces >
Identifiés), aller a I'onglet Habilitations.

Rechercher I'hnabilitation a attribuer a l'identifié dans le tableau de droite.

Utiliser la fleche bleue pour la sélectionner. Les habilitations attribuées passent dans
le tableau de gauche.

Lors de I'ajout de I'habilitation, la fenétre Edition de I'habilitation identifié s'affiche.
Pour limiter I'accés de l'identifié aux lecteurs contrélant I'habilitation, sélectionner
|'option.

Cliguer "OK" pour fermer cette fenétre.

Enregistrer les modifications effectuées dans la fiche identifié pour qu'elle
soient prises en compte correctement. Les données sont téléchargées de fagon
automatique depuis la fiche identifié.
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B Edition de I'habilitation identifié - |dentifiés - TIL ALK - se_i...

Nom de I'habilitation
Hab electrique

Commentaire

Hahbilitation électriqgue donant 'accés au lecteur de |a salle electricité ™
LEC1"

Période de validité
Durée fixe de 365 jours
valide du : | e 2019 LI

Valide jusgu'au (date induse] : 19/09/2020

Application de I'habilitation

() Juste 3 titre dinformation
(®) Aux seuls lecteurs contrélant cette habilitation

8.8. Gestion des ascenseurs
La TILLYS permet la gestion des ascenseurs avec MICROSESAME

La gestion des ascenseurs est associée a un paramétrage spécifique, permettant
de considérer chague étage comme un acces lecteur. L'attribution de ces étages se
fait depuis les interfaces de gestion des droits d'acces, au méme titre qu'une porte
classique. Les étages peuvent donc étre intégrés aux profils d'accés.

Pour cette fonction, La TILLYS peut gérer 2 lecteurs "cabine ascenseur" et jusqu'a 63
étages ou groupes d'étages par ascenseur
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Chapitre 9. Paramétrage

9.1. Mise en exploitation du paramétrage

9.1.1. Accéder a l'application d'application du paramétrage

Suite au paramétrage des différents éléments de l'installation (logiciel ou matériel), il
est indispensable de réaliser une opération finale de mise en exploitation.

Cette opération permet d'appliquer les changements effectués au paramétrage et de
les télécharger sur le matériel de l'installation (TILLYS, bornes...).

Pour accéder a l'application Appliquer le paramétrage suivre Paramétrage > Mise en
exploitation > Appliquer le paramétrage.

9.1.2. Télécharger

L'onglet Télécharger est affiché par défaut a I'ouverture de la fenétre.

Afin que les changements deviennent effectifs en exploitation (par exemple,

modification des identifiés) , le systéeme devra télécharger les modifications sur le
matériel.

Tout télécharger : Un téléchargement complet (de tous les éléments) ou seulement
des derniers accés modifiéspeut étre effectué.

E2 Appliquer le paramétrage - se_download.exe

- O O

Redimensionner  Effacer

Les actions suivantes sont nécessaires pour que les changements de paramétrage deviennent effectifs en exploitation.

A
‘ @ Compiler le paramétrage .f")b\ppliquer les changements Télécharger | ™ '/ Sécuriser le matériel

l Lorsque vous medifiez un identifi, le systéme télécharge automatiguement les modifications sur le matériel (UTL, bornes KABA, bornes APERIO, ...).

-

7 7
Compl Derniers accés modifiés
‘ é; « ‘ ‘ y ‘ ' ‘

Télécharger un paramétrage en particulier : Plusieurs options de téléchargement
sont disponibles.

Plages horaires et jours fériés
Acces

Programmation

Heure

Licences (Téléchargement des licences seulement applicable aux TILLYS CUBE).
Cliguer Exécuter pour procéder au téléchargement.
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a Appliquer le paramétrage - se_download.exe

b
2 &

Redimensionner  Effacer

Les actions suivantes sont nécessaires pour que les changements de paramétrage deviennent effectifs en exploitation.

‘ @ Compiler le paramétrage | ™ .%{}Apphquar\esmangemems ; Télécharger |w 'J Sécuriser le matériel ‘

O O Tout télécharger
l Lorsque vous modifiez un identifié, le systéme télécharge automatiquement les modifications sur le matériel (UTL, bornes KABA, @] Télécharger un paramétrage particulier
a Tous
O Tous a Plages horaires et jours fériés
O site | site Principal ha I 7 Y
5 Exécuter
O Ligne | LIGNE UTLS (2 UTLs) ~| [ programmation
@ UTL  UTL01(172.16.5.239) ~| @ here
a Licences

La partie inférieure de la fenétre permet de consulter les évenements liés au
téléchargement (opérations réalisée, erreurs de téléchargement...).

Visionner les logs
ol

> 21:23:15 Demande de téléchargement Plage horaires, Jours fériés, Accés, Programme, Mise a I'heure, Code dlavier, Clés multicast, Licences
i 21:23:15 Téléchargement Début de la séquence de téléchargement des UTLs.

i 212315 Génération Début génération XML.

i 212315 Génération 1 module(s) & télécharger.

i 212315 Telechargement Début de I'envoi des fichiers au(x) UTL(s).

1 21:23:15 UTL 01 Téléchargement Début de I'envoi des fichiers a I'UTL: 1/1.

¥ 21:23:25 UTL 01 Téléchargement Echec de la communication (0x2)

¥ 21:23:25 UTL 01 Téléchargement Fin de I'envoi des fichiers a 'UTL.

¥ 21:23:25 Telechargement Fin de I'envoi des fichiers au(x) module(s).

Cocher Défilement automatique pour visualiser les événements en temps réel.

Cliguer sur Visionner les logs pour afficher I'application Visionneuse de logs.
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Chapitre 10. Passerelles

10.1. Connecteur armoires Deister

10.1.1. Généralités

Cette passerelle est dédiée a l'interfacage avec les armoires a clés DEISTER de type
PROXSAFE. Ce connecteur permet d'effectuer les opérations suivantes directement
depuis un poste client / serveur MICROSESAME :

Déclarer le serveur et importer le matériel DEISTER dans la configuration
MICROSESAME.

Assigner les droits d'utilisation des armoires DEISTER depuis la fiche d'un identifié.

Superviser les évenements relatifs aux armoires DEISTER et aux KeyTags depuis
MICROSESAME

Passer des télécommandes aux armoires DEISTER depuis MICROSESAME.

O

&

Le terme KeyTag référe a un porte-clé RFID qui peut étre rangé de maniére
sécurisée au sein de l'armoire.

Les éléments rattachés aux Keytags peuvent étre de différents types:
Clés
Trousseau de clé
Badge

Pour éviter toute confusion, seul le terme KeyTag sera utilisé dans cette
documentation.

La remontée des événements et la transmission de télécommandes aux
objets de supervision DEISTER sont conditionnées par l'activation d'une
licence LIC-PROXSAFE par keyTag a superviser.

A partir de la version 2023 de MICROSESAME, l'assignation des acces aux keytags est
gérée nativement par MICROSESAME, de méme les identifiants dédiés a I'exploitation
des armoires sont téléchargés directement au serveur DEISTER.

@

&

L'ensemble des échanges s'opére de serveur a serveur via une connexion
Ethernet.

Cette section traite uniqguement du paramétrage et de I'exploitation de la
passerelle c6té MICROSESAME.

10.1.2. Assigner les droits d'accés aux identifiés

A partir de la version 2023 de MICROSESAME, l'assignation des keytags ou groupe de
keytags est gérée nativement par MICROSESAME.
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Tableau 10.1. Chronologie des étapes pour la gestion des accés DEISTER

TIL
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Déclaration des proxSaiie
équipements

Import des MCROSESAME
équipements =

Création des MICROSESAME
identifiés cURERs
WEBSESAME

cuse %

Assignation des MICROSESAME
identifiants DEISTER comERE
WEBSESAME

cuse %

Assignation des MICROSESAME
accés DEISTER cUmE
WEBSESAME

cuse %

188 /226

Déclarer les
armoires, keytags,
groupes de keytags
directement dans
Proxsafe.

Imports des

éléments

DEISTER dans
MICROSESAMEdepuis
l'interface de
paramétrage
DEISTER

La création
d'identifiés
susceptibles
d'utiliser les
équipements
DEISTER se fait
directement dans
la gestion des
identifiés depuis
MICROSESAME ou
WEBSESAME.

L'assignation des
identifiants DEISTER
se fait directement
dans la gestion des
identifiés depuis
MICROSESAMEou
WEBSESAME.

4 Ajouter
les
identifiants
pour la
technologie
définie
dans
l'interface
de
paramétrage
DEISTER.

L'assignation des
acces aux keytags et
groupes de keytags
se fait directement
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dans la gestion des
identifiés depuis
MICROSESAME ou
WEBSESAME.

10.1.3. Générer des rapports sur les Keytags non retournés

L 4

Dans
MICROSESAME
il est
nécessaire
d'afficher
les
keytags

et
groupes
de
keytags
pour les
assigner.

Effectuer

un clic-

droit puis
afficher

les

acces ou
groupes
d'acces
correspondant.

L'assignation
des acces
DEISTER
supporte
uniguement
la plage
horaire
24h/24

et ceux-
cine
peuvent
avoir de
dates de
validité.

MICROSESAME intégre par défaut une requéte permettant de générer un rapport des

Keytags non retournés.

Ce rapport présente les informations suivantes:

Keytag non rendu
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Objet de supervision associé

Date / heure du retrait du keytag

Id de l'identifié a I'origine de l'opération de retrait

Nom et prénom de l'identifié a l'origine de I'opération de retrait

Pour générer ce rapport, suivre la procédure suivante:

Depuis MICROSESAME se rendre dans I'onglet rapports du paramétrage général.
Activer I'automate des rapports.

Se connecter a WEBSESAME.

Se rendre dans l'onglet Rapport > Générer.

Sélectionner le rapport mentionné et cliquer sur valider.

Télécharger le rapport.

O BN S

< Pour plus d'informations sur la génération et la consultation des rapports, se
référer au chapitre dédié de l'aide en ligne:

Partie 10: Journaux

Chapitre 4: Rapports

10.2. Connecteur armoires a clé TRAKA

10.2.1. Généralités

Cette passerelle est dédiée a l'interfagcage entre MICROSESAME et |le systéeme d'armoire
a clefs "TRAKA", ce connecteur échange des données par API avec le serveur "TRAKA
WEB" et permet d'effectuer les opérations suivantes :

Télécharger les identifiés avec leur identifiant badge, ainsi que leur droits d'acces aux
objets de I'armoire depuis la fiche identifié MICROSESAME

Superviser les événements relatifs aux armoires "TRAKA" ainsi qu'aux objets qu'elles
contiennent depuis les applications de supervision de MICROSESAM

MICROSESAME TRAKA TOUCH
CUBE %
TRAKA WEB
@ 1. Pour que la passerelle "TRAKA" soit fonctionnelle, il est nécessaire de

posséder la licence MICROSESAME suivante : "LIC-TRAKA"

2. Seulement l'authentification par badge est géré entierement depuis
MICROSESAME, dans le cas ou la fonctionnalité d'authentification par code
clavier doit étre utilisée, les codes seront a configurer dans le logiciel "TRAKA
WEB" aprés un téléchargement des identifiés depuis MICROSESAME.
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10.2.2. Gérer les identifiés et les accés aux objets des armoires
"TRAKA"

Pour pouvoir télécharger des acces a des identifiés aux différents objets des armoires
"TRAKA" il est nécessaire :

De créer l'identifié
D'attribuer un identifiant a l'identifié
D'attribuer I'accés aux objets de I'armoire

Pour cela:

1. Quvrir l'application "Gestion des identifiés" de MICROSESAME : Menu
MICROSESAME > exploitation > contréle d'acces > identifiés

2. Cliquer sur le bouton "Nouveau" pour créer un nouvel identifié , ou, sélectionner un
identifié déja existant

3. Dans l'onglet "Acces" de la fiche identifié, cliquer sur le bouton "ajouter un nouvel
accés" sélectionner l'accés & un des objets/groupe d'objets "TRAKA" et cliquer sur
"ajouter"

@ Il se peut que les accés aux objets/Groupes d'objet TRAKA ne soient pas
visible, si tel est le cas:
cliguer sur le bouton de filtres des acceés, puis dans "afficher les accés
unitaire" et "afficher les groupes d'acces", cocher les case correspondante

aux objet TRAKA,
=
;.
[ Afficher les groupes d'acces 4
& Afficher les lecteurs 2 Afficher les accés unitaires 4
| Afficherles ttages Afficher les accés sites
[ asficher lec serrures autonormes Aperio Restaurer I'affichage par défaut
]  Afficherles serrures autenomes Kaba Offline i .
Configurer les profils d'acces
£ Afficher les serrures connectées Kaba Online
Configurer les groupes de lecteurs
'@ Afficher les serrures autonomes 055 i .
D __—_ Configurer les groupes d'étages
fichet ies obiets Tk
eI copets S - Configurer les lecteurs
Afficher tous les accés unitaires Configurer les plages horaires
Masguer tous les accés unitaires ST
Configurer le matérel tiers

4. Dans 'onglet "identifiants" ajouter manuellement ou en utilisant un enrdéleur
I'identifiant du badge qui sera utilisé par l'identifié

5. Sauvegarder pour que les changements soient automatiquement téléchargés

o Il est possible de télécharger une configuration compléete des acces ou
seulement les derniers changements effectué si nécessaire (apres une
coupure réseau lors des changements ... etc). Pour cela:
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- Ouvrir le paramétrage général traka : menu MICROSESAME >
paramétrage > gestion des clés > traka

- se placer dans I'onglet "serveur", effectuer un clic droit sur le serveur et
cliquer sur "téléchargement complet" ou " téléechargement des derniers
changements"

10.2.3. Moniteur d'évéenements

Il est possible de superviser les événements liés a I'armoire et aux différents objets qui
la compose depuis I'application "moniteur d'évenement" de MICROSESAME: Menu
MICROSESAME > Exploitation > Supervision > Moniteur d'évenements

Cette application contient 3 onglets

- Fil de I'eau : Cet onglet permet de voir les évenements du site au fur et a mesure
gu'ils se réalisent.
Par défaut, les événements liés au systeme TRAKA n'apparaissent pas dans cet
onglet, pour pouvoir voir ces évéenements, il est nécessaire dans le paramétrage des
propriétés de configurer le parameétre "visible dans le fil de I'eau" a la valeur "oui"

Date-Heure Elément Message

jeu. 27 oct. 2022 11:23:16
jeu. 27 oct, 2022 11:23:16
Jeu. 27 oct. 2022 11:23:17
jeu. 27 oct. 2022 11:23:17
jeu. 27 oct, 2022 11:23:29
Jeu. 27 oct. 2022 11:23:29
jeu. 27 oct. 2022 11:23:20
Jjeu. 27 oct, 2022 11:23:32
jeu. 27 oct, 2022 11:23.37
Jeu. 27 oct. 2022 11:23:37

eu. 27 oct. 2022 11:23:39

jeu. 27 oct, 2022 11:23:39
jeu. 27 oct. 2022 11:23:43
Jjeu. 27 oct. 2022 11:23:43
Jjeu. 27 oct. 2022 11:2343

TRAKA Touch Mini BE - Date/heure de connexion
TRAKA Touch Mini BE - Identifie

TRAKA Touch Mini BE - Date/heure d'ouverture
TRAKA Touch Mini BE - Ouverte

iFob 001 on TRAKA Touch Mini BE - Date/heure d...

IFob 001 on TRAKA Touch Mini BE - Retiré par ...
iFob 001 on TRAKA Touch Mini BE - Prise

TRAKA Touch Mini BE - Ouverte

TRAKA Touch Mini BE - Date/heure de connexion
TRAKA Touch Mini BE - Identifie

TRAKA Touch Mini BE - Date/heure d'ouverture
TRAKA Touch Mini BE - Ouverte

iFob 001 on TRAKA Touch Mini BE - Retourné par ...
iFob 001 on TRAKA Touch Mini BE - Date/heure d...

iFob 001 on TRAKA Touch Mini BE - Prise

2022-10-27 11:23:16
KGI KGI

2022-10-27 11:23:17
Ouverte

2022-10-27 11:23:29
KGI KGI

Prise

Fermée

2022-10-27 11:23:37
KGI KGI

2022-10-27 11:23:39
Ouverte

KGI KGI

2022-10-27 11:23:43
Disponible

- Alarmes : Cet onglet permet de voir les propriétés définis en "alarmes" et dont la
valeur est égale a celle défini dans le paramétre "valeur de déclenchement" dans

I'application "gestion des objets et propriétés" de MICROSESAME

- Propriétés: Cet onglet permet d'effectuer une recherche parmi toutes les propriétés
existante afin d'analyser toutes les informations en temps réel liées a ces derniéres.

Fil de I'eau takenbyuser n

1 alarme

Recherche avancée ...

10 propriété(s) trouvée(s)

Propriétés Actions | Description de supervision Etat Etat Etat
Message | Valeur Date/heure de modification de la valeur

énFnb 010 on TRAKA Touch Mini BE - Ret Cident ARHARH 8

jeu. 27 oct. 2022 11:18:42

10.2.4. Synoptique - symboles TRAKA

Il est aussi possible de superviser les éléments TRAKA de maniére graphique par le biais
de l'application "Animateur des Synoptiques"

Pour cela 3 symboles qui seront animés dynamiquement en fonction de I'état des
propriétés sont mis a disposition depuis I'éditeur de synoptique
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Le symbodle "trakaltem"

position de I'objet dans I'armoire

nom du dernier identifié ayant retiré
I'objet + date de I'événement

nom du dernier identifié ayant retourné
I'objet + date de I'éveénement

objet pris

retour incorrect (rouge fixe)

Q horaire dépassée (rouge clignotant)
i [e [aTe) #=1 14|
Le symbédle "trakaCabinet" 'A~
Symbodle : "traka cabinet"
Etat de
vec le serveur
Jvert I'armoire
Etat de

|'alimentation sur secteur

Identifié : ARH ARH (2022-11-02 17:54:21) |
| Fermée (2022-11-02 17:54:22)
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détails animation

Symbodle : "traka cabinet"

‘
.
.
.

Porte de service ouverte
Porte ouverte trop longtemps
Arrachement

Ouverture inattendue

Le symbdle "trakaCabinet"

Ce symbole anime I'armoire et toutes les clés qui la compose, il réunit donc le symbole
"trakaCabinet" et tous les symboles "trakaltem" liés aux objets de I'armoire.

Le fonctionnement de chaque élément est comme décrit précédemment

10.2.5. Historique

TIL

E TECHNOLOGIES

L'application "Historique" de MICROSESAME permet d'effectuer des recherches parmi
tous les évéenements qui se sont déroulés sur MICROSESAME (passage de badges,
assignations d'acces, création d'identifiés ... etc), les deux onglets qui devront étre utilisé
pour rechercher les informations a propos du systeme TRAKA sont les suivants::

onglet "Evénements technique"
onglet "Audit des modifications"

c'est depuis I'onglet "événements technigue" que tous les événements liés aux
propriétés au systeme TRAKA pourront étre trouvés ( état d'ouverture d'une armoire,
état de disponibilité d'un objet... etc).

Il sera donc possible d'effectuer des recherches précises comme par exemple :

194 /226 05/03/2026
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- Réaliser une liste de tous les porteurs qu'a pu avoir un objet (filtre sur la propriété :
<NomObjet>takenByUser)

- Réaliser une liste des identifiés qui se sont authentifiés sur une armoire spécifique

- ..etc

&s  Evénements techniques Evénements systémes  Note
Filtre:

Alarmes Télécommandes

Numériques

Propriétés

trakaltem[ifob-00 1-on-traka-touch-mini-be]. tkerByUser

[ catégories Aucune catégorie

Site Tous mes sites
Date-Heure | Estune alarr Estune cor Type de va
27/10/22 11:2412 Non Non Numériqu...
27/10/2211:23:29 Non Non Numériqu.
27/10/2211:20:03 Non Non Numériqu.
27/10/2211:19:25 Non Non Numériqu...

Audit des modifications

Fusion (tous les événements)

Autres événements

[ Seulement les valeurs forcées  [] Sevement les propriétés avec un aroupe de caméras associé

[ Public @ @ 1

le! Id propriété Nom de supervision Description de supervision
h-mini-be).tzkenByl iFob 001 on TRAKA Touch Mini BE - Retiré par lidentifié ~ ARHARH  Tous les sites ..
h-mini-bel.takenByl iFob 001 on TRAKA Touch Mini BE - Retiré par l'identifié  KGI KGI Tous les sites ...
trakaltem[ifob-001-on-traka-touch-mini-be] takenByUser iFob 001 on TRAKA Touch Mini BE - Retiré par l'identifie Gl KGI Tous les sites ...
1 \ h-mini-be].takenByl iFob 001 on TRAKA Touch Mini BE - Retiré par lidentific ~ ARHARH  Tous les sites..

C'est depuis lI'onglet "Audit des modifications" que pourront étre recherché des
informations sur I'historique de configuration du systéme TRAKA (assignation d'acces,

import d'une configuration d'une armoire ... etc).

10.3. Connecteur CLIQ Abloy

10.3.1. Généralités

Clig Abloy est un systeme de contrdle d'acces sur serrures mécatroniques mélant clés
physiques et puces RFID.

® Les cylindres et serrures CLIQ sont chacun soumis a une licence
MICROSESAME.

Figure 10.1. Fonctionnel CLIQ avec MICROSESAME

é )
Sidfptatasadeds [~
\ J
—
/ o,
a P _ g\\
MICROS?AME a [n.‘]

MICROSESAME intégre une interface permettant de gérer les éléments suivants
directement depuis ses applications d'exploitation :

- Gestion des identifiés ayant acces aux serrures CLIQ
- Gestion des acces aux serrures CLIQ (par cylindres et groupes de cylindres)
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Gestion de la distribution des clés CLIQ (identifiants)
GCestion de la validité des acceés et des identifiés

® GU-15001-FR

Supervision des boitiers et bornes de programmation CLIQ avec des objets de

supervision
Etat de la borne
Date/heure de la derniére connection
mode (online / updater)
Historigue des évenements de contrble d'acces

4 La configuration de cette passerelle nécessite d'effectuer une partie du

paramétrage sur CligWwebManager.

10.3.2. Gérer les accés CLIQ

Tableau 10.2. Chronologie des étapes pour la gestion des accés CLIQ

Déclaration des

équipements

. Web Manager
2 Import des MICROSESAME
< . cuse %

équipements
3 Création des MICROSESAME
identifiés coRERe
MICROSESAME
cuse %
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Déclarer les clés
cylindres et groupes
de cylindres dans
CLIQWebManager

Imports des
éléments CLIQ dans
MICROSESAME
depuis l'interface de
paramétrage CLIQ

La création
d'identifiés
susceptibles
d'utiliser les
équipements CLIQ
se fait directement
dans la gestion des
identifiés depuis
MICROSESAME ou
WEBSESAME.

& e

utilisateurs

CLIQ

définis
directement

dans
CLIQWebmanager
ne seront

pas gérés

par les
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3 Assignation des MICROSESAME
identifiants CLIQ cUmEw

MICROSESAME

cuse %

4 Assignation des MICROSESAME
accés CLIQ e

MICROSESAME

cuse %
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droits
MICROSESAME

L'assignation des
clés CLIQ se fait
directement dans
la gestion des
identifiés depuis
MICROSESAME ou
WEBSESAME.

L'assignation des
acces aux cylindres
et groupes de
cylindres CLIQ se
fait directement
dans la gestion des
identifiés depuis
MICROSESAMEou
WEBSESAME.

4 Dans
MICROSESAMEiII
est
nécessaire
d'afficher
les
cylindres
et
groupes
de
cylindres
CLIQ
pour les
assigner.

Effectuer

un clic-

droit puis
afficher

les

acces ou
groupes
d'acces
correspondant.

@ L'assignation
des acces
CLIQ
supporte
uniguement
la plage
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horaire
24h/24
et ceux-
cine
peuvent
avoir de
dates de
validité.

3 Déploiement aux MICROSESAME - Depuisla
équipements CLIQ = configuration

CLIQ, onglet
Synchronisation.
Depuis
Paramétrage
> Mise en
exploitation >
Appliquer le
paramétrage ( si
activé).
Téléchargement
automatique a la
modification de
la fiche identifié
(support CLIQ).

o Les acces aux cylindres et groupes de cylindres CLIQ peuvent étre ajoutés a
des profils d'acces dans MICROSESAME

@ Dans CLIQWebManager > administration, il est impératif de régler le
parametre suivant comme suit :

Lors de la suppression de personnes : Marquer comme supprimé .

10.3.3. Visualiser I'historique de contréle d'acceés

Les évenements de contrble d'accés sur les serrures CLIQ Abloy sont historisés dans la
base de données MICROSESAME.

Evénements historisés :

Acces AUTORISE
Acces INTERDIT (hors plage ou non attribué)
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Suivre la procédure suivante pour Suivre la procédure suivante pour

accéder a I'historique de contrdle accéder a I'historique de contrdle

d'acces: d'acces:

1. Lancer WEBSESAME 1. Depuis le menu principal

2. Serendre dans I'onglet Historique > MICROSESAME, suivre Exploitation >
Contrdle d'acces Journaux > Historique

3. Définir une période de recherche et 2. Serendre dans l'onglet Contréle

ajouter un filtre si nécessaire d'acces

4. Ajouter les colonnes souhaitées pour 3. Définir une période de recherche et

visualiser les informations présentées ajouter un filtre si nécessaire
ci-dessous. 4. Ajouter les colonnes souhaitées pour
5. Cliquer sur Rechercher visualiser les informations présentées
ci-dessous.

5. Cliquer sur Rechercher

o Pour personnaliser les
colonnes, effectuer un clic-droit

dans I'entéte de la table des
résultats.

Nom lecteur Nom du cylindre CLIQ

Commentaire lecteur Nom du groupe de cylindres

Référence graphique Marquage de la clé

® Les évenements de contrble d'accés sont remontés lors de la mise a jour des

droits d'accés sur la borne CLIQ.

L'historique de contrble d'acces CLIQ est mis a jour périodiguement,
I'intervalle de temps est paramétrable dans l'interface de configuration CLIQ.

10.3.4. Cas d'usage : Assigner des acceés CLIQ par l'intermédiaire d'un
profil d'acces
® Le cas d'usage ci-dessous représente le déroulement général d'une
opération d'assignation d'accés. Toute opération de l'installation CLIQ

avec MICROSESAME hors de la procédure présentée ne peut étre garantie
comme fonctionnelle.

Contexte

On consideére une installation CLIQ déja configurée et les équipements importées
dans la base MICROSESAME

On souhaite créer un profil d'acces pour cet identifié comprenant des acces CLIQ
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La clé assignée a l'identifiée est nominative

1 Création du profil d'acces
Dans MICROSESAME >
Profils d'acceés:

1. Créer un profil d'acceés
et le renommer en
fonction des besoins
d'assignation (EX:
Acces_RDC).

2. Ajouter les cylindres ou
groupes de cylindres
CLIQ

® Seule la plage
24h/24 est

disponible a
['assignation.

2 Création de la fiche Dans la gestion des
identifié identifiés depuis
MICROSESAMEou
WEBSESAME, L'opérateur
créé un identifié
permanent.

3 Assignation du profil a Depuis MICROSESAMEou
l'identifié WEBSESAME, dans
la fiche de l'identifié
permanent, l'opérateur
ajoute le profil d'acces créé
précédemment dans la liste
de ses acces.

o De cette
maniére il est

possible de
donner une
plage de validité
aux acces CLIQ.

4 Assignation d'une clé a Depuis MICROSESAME ou
I'identifié WEBSESAME, dans la fiche

de l'identifié permanent,
l'opérateur ajoute la clé
CLIQ a partir de la liste
d'identifiants permanents
(grace a la référence
graphique/marquage de la
clé)
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5 Actualisation des droits sur L'identifié récupeére sa clé
la clé CLIQ et I'insére dans une borne
de programmation afin de
mettre a jour les acceés dans
la clé.

6 Supervision des bornes de | Les objets de supervision
programmation (boitiers de créés automatiquement
programmation a distance) dans MICROSESAME lors

du paramétrage de la
passerelle.

10.3.5. Cas d'usage : Supprimer des accés CLIQ a un identifié

@ Le cas d'usage ci-dessous représente le déroulement général d'une
opération d'assignation d'accés. Toute opération de l'installation CLIQ
avec MICROSESAME hors de la procédure présentée ne peut étre garantie
comme fonctionnelle.

Contexte

On considere une installation CLIQ déja configurée et les équipements importées
dans la base MICROSESAME

On souhaite retirer les accés aux cylindres ou groupes de cylindres CLIQ a un
identifié permanent

Tableau 10.3. Méthode 1: suppression des profils d'accés

1 Suppression des acces de Dans MICROSESAME>
l'identifié Identifiés : Dans la fiche

de l'identifié permanent,
I'opérateur supprime le
ou les acces CLIQ dans
la liste de ses acces.
les modifications sont
automatiquement
déployées a
I'enregistrement de la fiche
identifiée.

@ Dans le casou le
support CLIQ n'a
pas été activé,

il est nécessaire
d'effectuer un
téléchargement
complet.
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2 Actualisation des droits sur L'identifié permanent
la clé CLIQ insére sa clé CLIQ dans un
boitier de programmation
afin de mettre a jour ses
acces. Il n'a désormais
plus acces aux cylindres

supprimeés.
3 Revalidation des droits A l'issue de l'intervalle de
d'acces revalidation définie dans

I'interface MICROSESAME
de paramétrage CLIQ,

les acces de l'identifié
seront dévalidés et il sera
nécessaire de repasser sur
la borne pour les actualiser.

Tableau 10.4. Méthode 2 : Dé-validation de l'identifié

1 Dé-validation de l'identifié¢ = Dans MICROSESAME >
Identifiés : Dans la fiche
de l'identifié permanent,
I'opérateur dé-valide
l'ildentifié.

o L'identifié
n'est pas

supprimé coté
CLIQWebManager
mais il est
"marqué comme
supprimé', il
perd donc tous
ses acces et la
clé qu'il possede
est ainsi vidée de
ses acces.

2 Actualisation des droits sur  L'identifié permanent
la clé CLIQ insere sa clé CLIQ dans un
boitier de programmation
afin de mettre a jour ses
acces. Tous ses acces sont

supprimeés.
3 Revalidation des droits A l'issue de l'intervalle de
d'acces revalidation définie dans

I'interface MICROSESAME
de paramétrage CLIQ,
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10.3.6. Cas d'usage : Rendre une clé CLIQ

&

Contexte

® GU-15001-FR

les acces de l'identifié
seront dévalidés et il sera
nécessaire de repasser sur
la borne pour les actualiser.

Le cas d'usage ci-dessous représente le déroulement général d'une
opération d'assignation d'accés. Toute opération de l'installation CLIQ
avec MICROSESAME hors de la procédure présentée ne peut étre garantie

comme fonctionnelle.

On consideéere une installation CLIQ déja configurée et les équipements importées
dans la base MICROSESAM

On souhaite récupérer la clé CLIQ d'un identifié

On souhaite supprimer tous les accés de la clé pour la préparer a une nouvelle
assignation

Suppression de l'identfiiant  Dans MICROSESAME >

TIL
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Actualisation des droits sur
laclé CLIQ

Remise de la clé

Identifiés : Dans la fiche
de l'identifié permanent,
l'opérateur supprime
l'ildentifiant associé a la clé
CLIQ dans la liste de ses
identifiants.

La clé est ensuite insérée
dans un boitier de
programmation afin

de mettre a jour ses
acces. Tous les accés ont
désormais été supprimés
de la clé.

L'identifié remet la clé a un
opérateur MICROSESAME,
l'ildentifiant associé est
réutilisable et peut étre
assigné a un nouvel
identifié.

En cas de suppression de l'identifié de la base MICROSESAME, il est
nécessaire de s'assurer que tous les identifiants associés a des clés CLIQ qui
lui ont été assignés aient été supprimés avant de procéder a la suppression.
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Chapitre 11. Journaux

11.1. Calcul du temps de présence
11.1.1. Généralités

11.1.1.1. Introduction

Certaines |égislations du travail imposent que soit respecté un temps de repos minimal
entre chaque journée de travail ainsi gu'un temps de repos un peu plus important

le week-end ( ex: la Iégislation francgaise impose un temps de repos de TTh minimum
entre chaque journée et un repos de 35h minimum pour le week-end : articles L3131-1 et
L3131-2 du code du travail).

Le logiciel MICROSESAME incorpore, de maniere native, un mécanisme permettant
de calculer le temps de présence d'un employé sur un site, une zone ou un groupe de
lecteurs.

® Les rapports de temps de présence sont calculés pour la période
correspondant a la semaine précédant la consultation.

L'analyse du temps de présence peut étre réalisé de maniére automatisée avec
I'application ou de maniére manuelle avec les rapports de MICROSESAME

o A partir de la version 2021.3, une interface de consultation des temps de
présence est intégrée directement dans WEBSESAME

11.1.1.2. Prérequis

Un systeme d'exploitation Windows 7 (64 bits) ou supérieur est nécessaire

Le programme de calcul de temps de présence doit étre présent dans le répertoire
des programmes MICROSESAME (par défaut : CAMSESAME\PROG )

Afin de pouvoir générer les rapports et les analyses nécessaires, le site doit posséder
des lecteurs d'entrée et de sortie que les employés utilisent a chacun de leurs
passages (horodatage des heures entrée et sortie).

Une plage horaire de travail quotidien doit étre définie, avec une heure de début et
une heure de fin.

La fonctionnalité d'archivage des passages de badge doit étre disponible sur au
moins 8 jours.

11.1.2. Consulter les analyses de temps de présence

11.1.2.1. Consulter le temps de présence dans WEBSESAME

® L'interface de consultation des temps de présence dans WEBSESAME est
disponible a partir de la version 2021.3
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Se rendre dans l'onglet Historique > Temps de présence de WEBSESAME.

La fenétre principale permet de filtrer les résultats :

Par période
Par filtres avancés (nom de l'identifié, Id identifié, ...)

Une fois la requéte de recherche paramétrée, I'opérateur peut cliquer sur Enregistrer la
recherche pour réutiliser ces paramétres ultérieurement.

Les analyses de temps de présence sont calculées pour la semaine précédant la
demande de consultation. Il est donc impossible de consulter le temps de présence des
identifiés pour la semaine ou la journée en cours.

Les temps de rpésence correspondant aux filtres implémentés sont listés dans la
fenétre principale. Une barre de progression permet d'observer visuellement le temps
passé entre 0 et 12h sur site.

< L'opérateur peut cliquer sur un temps de présence pour détailler les
créneaux de présence au cours de la jorunée.

4 temps de présence &

O 0 Durée Date D identifié Pierre Durand
O 1 Ih samed| 12 mars 2022 6 Héléne Dupont
O 2 3m 555 lundi 21 mars 2022 Paul Masset
O 3 7h 6m vendredi 25 mars 2022 6 Louis Huet
O a 6h7m vendredi 8 avril 2022 6 Nicolas fourier

11.1.2.2. Consulter le temps de présence dans les rapports

o Consulter la section suivante pour plus d'informations sur la génération et la
consultation des analyses de temps de présence dans les rapports :??2?.

11.2. Controéle du temps de repos
11.2.1. Généralités

11.2.1.1. Introduction

Certaines |égislations du travail imposent que soit respecté un temps de repos minimal
entre chaque journée de travail ainsi gu'un temps de repos un peu plus important
le week-end ( ex: la [égislation francaise impose un temps de repos de 1Th minimum
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entre chaque journée et un repos de 35h minimum pour le week-end : articles L3131-1 et
L3131-2 du code du travail).

Le logiciel MICROSESAME incorpore, de maniére native, un mécanisme permettant de
calculer le temps de présence d'un employé dans un site, une zone ou un groupe de
lecteurs et calculer le temps de repos postérieur qu'il doit respecter.

Ce mécanisme permet:

d'interdire I'acces a un identifié n'ayant pas respecté sa période de repos minimale
obligatoire (mode blocage),

de générer un rapport sans bloquer les acces de I'employé (mode rapport). En mode
rapport, un fichier est généré contenant uniguement les temyps de repos qui n'ont
pas été respectés.

11.2.1.2. Prérequis

Afin d'utiliser pleinement cette fonction, les conditions suivantes doivent étre
respectées:

Pour utiliser le mode "Rapport sans blocage", il est nécessaire d'avoir au minimum la
version 2017.1.4 de MICROSESAME

Pour utiliser le mode "blocage a la minute" il est nécessaire d'utiliser une TILLYS
NG et d'avoir au minimum la version 2017.1 de MICROSESAME. Ce mode n'est pas
compatible avec les UTL v2.

La purge de I'historique des événements autorisés doit obligatoirement étre
supérieur a 2 jours (par défaut : 30 jours)

11.2.2. Distribution d'un régime de repos a un identifié

TIL
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Une fois le régime de repos créé et paramétré dans la fenétre de "paramétrage
général", il faut I'assigner aux identifiés concernés. Pour cela suivre les étapes ci-
dessous:

1.

2.

3.

4.

Accéder a la fiche identifié des identifiés concernés : Menu MICROSESAME > Acceés >
Identifiés > Sélectionner l'identifié concerné

Dans la partie "Contréle de repos" de |I'onglet "Accés" Sélectionner "Actif" pour
activer la fonctionnalité de contréle du temyps de repos.

Dans le champ "Régime de repos", sélectionner le régime de repos a appliquer a
l'identifié.
Sauvegarder les modifications.

Contrdle repos

Actif |Régime de repos

o La gestion des droits opérateur permet d'autoriser la modification et/ou la

visualisation du contréle du temps de repos depuis la gestion des identifiés.

Pour modifier les droits opérateur :

1. Ouvrir la gestion des opérateurs : Menu principal > Paramétrage > Profils
opérateurs

206 /226 05/03/2026

BY HIRSCH



MICROSESAME - GUIDE DE L'EXPLOITANT ) GU-15001-FR

2. Cliquer sur l'onglet "Identifiés".

3. Cocher les cases "Visu", "Modif" en face de la ligne "Contrble temps de
repos" selon besoin.

< L'attribution de ces droits doit étre réalisé par un opérateur disposant de
droits supérieurs.

11.2.3. Suppression des accés bloqués

Dans le cas ou le mode "rapport sans blocage" n'a pas été activé, tout identifié tout
identifié étant sortit aprés apres I'heure de fin de la plage horaire de travail sera
automatiquement blogqué pendant le temps de repos quotidien ou hebdomadaire
(selon le jour du badgeage) paramétré. Ces acces bloqués peuvent étre déblogués de
deux manieres:

A partir d'une fiche identifié, cette méthode consiste a supprimer l'accées bloqué d'un
identifié spécifique.

A partir de la fenétre de paramétrage du régime de repos, cette méthode permet de
supprimer tous les accés bloqués de tous les identifiés associés a ce régime de repos.

Suppression de lI'accés bloqué d'un identifié

1. Quvrir la fiche de l'identifié concerné : Menu MICROSESAME> Acces > Identifiés >
Rechercher et sélectionner l'identifié

2. Dans la section "Accés bloqués" de I'onglet "Accés" se trouve le blocage effectué sur
I'identifié par l'application de contréle du temps de repos.

3. Il est possible de supprimer ce blocage en effectuant un clic droit sur la ligne
correspondant a l'acces bloqué et en sélectionnant "Supprimer l'accés"

Accés bloqués

P~ Recherche...

Description | Type Valide du Valide au Source Site
G2 Groupe de lecteurs 20/04/2017 09:36:03 20/04/2017 20:45:00 AUTOMATE CONTROLE DE REPOS SitePrin

O, Détails

== Supprimer l'accés Suppr

Suppression de tous les accés bloqués du régime de repos

1. Ouvrir la fenétre de paramétrage du régime de repos : Menu MICROSESAME >
Paramétrage > Paramétrage général > Contrdle de temps de repos > Sélectionner
le régime de repos concerné

2. Cliguer sur le bouton "Réinitialiser les blocages"

11.2.4. Résultats et rapports

11.2.4.1. Résultats en mode "rapport sans blocage"

Cette fonction permets d'éditer un rapport dans lequel sont inscrits les identifiés
n'ayant pas respecté le temps de repos paramétré.

@ Dans ce mode, Les identifiés se présentant sur les lecteurs d'entrée avant la
fin du temps de repos a respecter ne sont pas blogqués.
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L'emplacement du fichier de résultats doit étre indiqué lors du paramétrage de
I'application (Voir "Paramétrage").

Le fichier de résultats généré est un fichier en format ".csv". Ce nom de fichier sera sous
la forme ReposQuotidien_<NOM-DU-REGIME>_<ANNEE>-<MQOIS>-<JOUR>.csv

. Exemple ReposQuot i di en_2017-03- 26. csv

Le contenu du rapport a le format suivant :

Presse-papiers Palice Alignement Nombre Style
113 ks Je
A B D E F G o

1 Date départ Date arrivé Temps de repos Ididentifié Nom Prénom Société Service

2 |26/03/201710:00  26/03/2017 10:50 00:50 50413 DUC Sébastien TIL-Technologies Commercial
3 |26/03/201710:00  26/03/2017 10:50 00:50 50418 DUC Nicolas Til-Technologies  B.E

4 |26/03/201710:00 26/03/2017 10:50 00:50 50414 DUC Christophe TiL-Technologies  Support

5 |26/03/201710:00 26/03/2017 10:50 00:50 50416 DUC Pierre TIL-Technologies  Support

6 |26/03/201710:00  26/03/2017 10:50 00:49 50411 DUC Eric TIL-Technologies  Support

7 |26/03/201710:00  26/03/2017 10:50 00:49 50415 DUC Kevin TIL-Technologies B.E

8 |26/03/201710:00  26/03/2017 10:50 00:49 50419 DUC Richard TiL-Technologies B.E

9 |26/03/201710:00  26/03/2017 10:50 00:50 50412 DUC Antoine TIL-Technologies  Direction
10

Le contenu du fichier temps de repos est le suivant :

Date de départ
Date d'arrivé
Temps de repos
Id identifié
Nom

Prénom
Société

Service

11.2.4.2. Résultats via I'outil Rapports

L'outil Rapports permet de générer un rapport en effectuant une requéte dans la base
de donnée. Le rapport se récupére dans "WEBSESAME" en effectuant une opération
manuelle.

Pour extraire la liste des identifiés bloqués (identifiés étant sortis apres I'heure de fin
de la plage horaire de travail paramétré dans le régime de repos), effectuer les étapes

suivantes:

1. Ouvrir le paramétrage de 'outil Rapports : Menu MICROSESAME > Paramétrage >
Systeme> Rapports.

2. Cliquer sur le bouton "Importer".

3. Sélectionner le fichier "requete_repos" se trouvant a I'emplacement suivant des
PROG de MICROSESAME : ScriptsSql\SqlServer\Requestor\FR si base SQL.

4. Sauvegarder le paramétrage.

5. Lancer l'application "Web-Sesame", puis sélectionner "Rapports".

6. Dans la liste déroulante se trouvant dans la section "Requéte" sélectionner la requéte
correspondante.

7. Cliquer sur le bouton "Exécuter la requéte" se trouvant a la fin de la section

"Parametres'".
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8. Cliquer sur le bouton dans la ligne apparue dans la section "Résultats" afin de
télécharger le résultat sous un fichier ".csv".

11.3. Historique

11.3.1. La fenétre Historique

11.3.2.

TIL

E TECHNOLOGIES

Pour accéder a la fenétre de I'historique depuis le menu principal de MICROSESAME,
suivre Exploitation > Journaux .

L'historigue (se_findevents) permet d'accéder rapidement a des événements passés
et permet a l'opérateur d'associer des notes aux évenements ("Notes"). L'affichage des
événements est réparti sur 5 catégories :

Evénements liés au contrdle d'accés.

Evénements techniques.

Evénements systéme.

Audit des modifications.

Fusion de tous les évenements.
Pour lancer votre premiere requéte, cliquer sur Rechercher (F5) . La requéte remonte
les informations historiques des éléments sur lesquels ont été placés une demande

d'archivage. La requéte ne peut pas renvoyer d'événements inférieurs (en date) a la
valeur de rétention maximale. Par défaut, cette valeur est fixée a 30 jours.

Des filtres spécifiques peuvent étre appliqués pour chaque catégorie d'évéenements
(Voir Période de recherche).

Les boutons TXT et PDF permettent de réaliser des exports de I'historique. Il est aussi
possible d'imprimer 'historique.

Le bouton Colonnes permet de retailler les colonnes.

Le bouton Fusion affiche une fenétre nommée Evénements chronologiques.

Cette fenétre est vide, il faut alors double-cliquer sur une ligne dans I'historique (un
événement) pour que des événements soient affichés dans la fenétre. Les informations
affichées correspondent aux données affichées dans I'onglet "Fusion" (tous types
d'événements avec comme date de début la ligne - 600 secondes et comme date de
fin la ligne + 600 secondes).

Le bouton Résultats : Par défaut, dans I'historique, tous les événements ne sont pas
affichés si ceux-ci sont trop nombreux. Il faut alors scroller dans la liste pour que des
nouveaux événements apparaissent au fur et a mesure. Le bouton Résultats permet
d'afficher les 255 lignes suivantes.

Période de recherche
Le tableau ci-aprés décrit les différentes possibilités de recherche d'événements :

L Eeen e

"Prédéfinie" La période de recherche prédéfinie est
sélectionnée par défaut. Elle permet
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e | e

d'effectuer une requéte sur des périodes
prédéfinies (Par défaut, 7 jours). Cliquer
sur le menu dépliant afin de changer la
période prédéfinie.

"Durée" La case "Durée" permet d'effectuer une
requéte a partir d'une date indiquée et
pendant une durée spécifiée.

"Avancée" La case "Avancée" permet d'effectuer une
requéte en sélectionnant la date et I'heure
précises de début et de fin.

4 Tri chronologique

Indépendamment de la période sélectionnée pour la recherche, il est
possible d'organiser les résultats de recherche par ordre chronologique
normal ou inversé.

Apreés avoir indiqué la période de recherche, cliquer sur "Rechercher" ou le raccourci
clavier "F5", pour exécuter la requéte.

11.3.3. Les filtres prédéfinis

Les filtres prédéfinis offrent a 'utilisateur un gain du temps important. lIs sont
spécifiques a l'onglet sélectionné, et permettent d'enregistrer les paramétres d'une
requéte.

Pour plus d'information, voir "Historique du contréle d'acces" dans WEBSESAME.

11.3.4. Onglets de la fenétre Historique

11.3.4.1. Controle d'acces

TIL

E TECHNOLOGIES

L'onglet contrdle d'accés regroupe uniquement les événements liés aux acceés :

La zone d'affichage des filtres prédéfinis concerne uniquement l'onglet "Contrble
d'acces". Des filtres prédéfinis spécifiques au contrble d'acces peuvent étre
enregistrés.

La zone Evénements badges filtre le résultat en fonction du statut des badges. Une
case cochée est égale a un filtre attribué.

La zone d'affichage du résultat de la requéte permet de double cliquer sur un
évenement pour le visualiser dans son contexte temporel et sur une durée fixe. Cet
évenement sera présenté dans l'onglet " Evenements chronologiques" en surbrillance
grisée.

Les différentes colonnes disponibles dans zone d'affichage des résultats peut étre
personnalisée : Cliquer droit sur les en-téte et cliquer l'option "Personnaliser les
colonnes".

Choisir les éléments souhaités et cliquer sur "OK".
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La position des colonnes sélectionnées peut étre sauvegardé par l'utilisateur.

11.3.4.2. Evénements techniques
L'onglet "Evénement techniques" regroupe tous les événements liés aux variables.

La zone d'affichage des filtres prédéfinis concerne uniqguement l'onglet "Evénement
techniques". Des filtres prédéfinis spécifiques aux événements techniques peuvent étre
enregistrés.
Le filtre détaillé autorise les critéres suivantes :

Alarmes

Télécommandes

Autres événements

Numeériques

Seulement les valeurs forcées

Listes des variables

Catégories
Une case cochée est égale a un critére autorisé.

La zone d'affichage du résultat de la requéte permet de double cliquer sur un
évenement pour le visualiser dans son contexte temporel et sur une durée fixe. Cet
évenement sera présenté dans l'onglet "Evenements chronologiques" en surbrillance
grise.

Evénements chronologiques est la zone d'affichage de tous les événements sur une
durée fixe, et en fonction d'un évenement sélectionné dans le résultat de la requéte.
Cette durée est comprise entre -10min et +10min, suivant I'évenement sélectionné.

11.3.4.3. Evénements systéme

L'onglet "Evénements systéme" regroupe tous les événement liés au systéme
MICROSESAME (opérations des opérateurs, téléchargement de modules,...).

La zone d'affichage des filtres prédéfinis concerne uniquement l'onglet "Evénements
systeme". Des filtres prédéfinis spécifiques aux évenements systéme peuvent étre
enregistrés.

Dans les champs textes libres, la regle de recherche correspond a la suivante: Champs
concerné Contient la valeur renseigné dans le filtre.

Le filtre détaillé autorise les critéres suivants:
Sévérité : jeu d'icones pour déterminer l'ordre de sévérité d'un événement, comme ci-
apres:
Information
Avertissement
Erreur
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Elément de supervision MICROSESAME
Application source de I'événement.
Messageassocié¢ a I'évenement.
Description description de I'événement.
Opérateur responsable de l'opération.
Poste utilisé pour 'opération.
Processus associ€ a I'événement.

Etat de la propriété associée a I'évenement.

ID ticket: Permet de filtrer la recherche par I'|D du ticket de suivi main courante
associé a l'évenement.

11.3.4.4. Notes

&

Pour afficher un résultat dans son contexte chronologique, cliquer sur
I'icone Fusion dans le bandeau supérieur de la fenétre et double-cliquer sur
I'évenement concerné.

Celui-ci s'affiche en surbrillance grise dans son contexte temporel,
I'opérateur peut ainsi visualiser tous les évenements qui ont précédés ou
vont succéder a celui sélectionné.

L'onglet Evénements chronologiques affiche tous les événements étant
apparus entre 10 minutes avant et aprés |I'évenement sélectionné.

Pour visualiser I'appartenance d'un événement a un ticket main courante,
suivre la procédure suivante:

1. Effectuer un clic-droit sur I'entéte du tableau des résultats.
2. Choisir Personnaliser les colonnes.
3. Double-cliquer sur Ticket main courante.

Pour consulter le contenu d'un ticket de main courante, effectuer un clic-
droit sur I'événement concerné et choisir Voir le ticket main courante.

Pour utiliser les notes, il est nécessaire dans un premier temps d'activer la
fonctionnalité. Pour se faire, se rendre dans l'onglet Notes du paramétrage
général et définir les catégories.

Pour plus d'informations sur le paramétrage des notes, se référer a la section
suivante du guide MS_Cube_Aide:

Partie 3: Exploitation
Chapitre 2: Opérateurs

Section 5: Notes opérateurs

L'onglet Note de |'historique permet de visualiser toutes les notes ayant été ajoutées
par les opérateurs.

Les différents critéres permettent de filtrer les résultats de |la recherche dans le tableau:

Catégorie et éléments de liste.
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Commentaire.

o Les notes peuvent étre ajoutés depuis le moniteur d'évenement ou
directement depuis l'application historique, en effectuant un clic-droit sur la
ligne concernée ou en utilisant le bouton dédié dans le bandeau supérieur
de la fenétre.

Pour plus d'informations sur les notes, se référer a la section dédiée de l'aide
en ligne.

11.3.4.5. Audit des modifications

L'onglet "Audit des modifications" récapitule toutes les modifications produites sur les
acces (suppression de badges, ajout de lecteurs, modifications de lignes,...). Le filtre
détaillé autorise les critéres par type d'événement et/ou par action effectuée sur cet
évenement.

Dans la zone d'affichage du résultat de la requéte, double cliquer sur un événement
pour le visualiser dans son contexte temporel et sur une durée fixe. Cet événement sera
présenté dans l'onglet "Evénements chronologiques" en surbrillance grise.

Evénements chronologiques est la zone d'affichage de tous les événements sur une
durée fixe, et en fonction d'un évenement sélectionné dans le résultat de la requéte.
Cette durée est comprise entre -10min et +10min, suivant I'évenement sélectionné.

11.3.4.6. Fusion (tous les événements)
L'onglet "Fusion (tous les événements)" affiche le résultat de la requéte sans filtration.

Il permet d'afficher tous les événements par ordre chronologique.

11.3.5. Accés a I'historique depuis WEBSESAME

L'accés au service WEBSESAME se fait grace a I'adresse suivante: htt ps: //
nom du_serveur: 443/

Le port a renseigner dans I'URL d'accés a WEBSESAME est susceptible de
changer en fonction de la configuration du poste serveur.

L'onglet Historique de WEBSESAME offre diverses possibilités en fonction des droits
assignés a l'opérateur.

L'opérateur peut naviguer entre deux types d'historique:

Contrble d'accés (événements liés au passage de badges)
Evénement techniques (événements techniques liés & l'installation)

L'opérateur peut visualiser les derniers événements survenus ou effectuer des
recherches avancées:

Par période.

Par dates.
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Grace a la sélection de filtres.

Les filtres doivent étres paramétrés et enregistrés au préalable dans
MICROSESAME afin d'étre utilisés dans WEBSESAME.

1.4. Rapports

11.4.1. Présentation de l'outil Rapports

L'outil Rapports permet l'extraction d'informations contenues dans les différentes
tables de la base de données MICROSESAME.

L'outil Rapports génére, en sortie, un "fichier.CSV".

Par défaut, l'outil Rapports est vierge de toute requéte. HIRSCH propose une prestation
de développement de requétes spécifiques, sur cahier des charges.

Une requéte trop complexe ou mal construite peut générer un risque de
surcharge du serveur.

ExcelViewer

ExcelViewer est mis a disposition lors de l'installation de MICROSESAME
(version 2015.1.0 ou supérieur) pour permettre la visualisation de
"fichiers.CSV" sur les machines sans tableur.

Pour accéder a la page de paramétrage des rapports, suivre Paramétrage> Systéme
>Rapports' depuis le menu principal de MICROSESAME.

11.4.2. Accés aux rapports depuis WEBSESAME

L'accés au service WEBSESAME se fait grace a I'adresse suivante: htt ps: //
nom du_serveur: 443/

Le port a renseigner dans I'URL d'acces a WEBSESAME est susceptible de
changer en fonction de la configuration du poste serveur.

o L'opérateur peut aussi accéder a WEBSESAME depuis le menu-principal:
Exploitation > Journaux > Rapports.

L'onglet Rapport de WEBSESAME, permet de rechercher, consulter ou générer des
rapports d'informations concernant l'installation.

@ Le paramétrage ou l'importation de nouvelles requétes SQL se fait
obligatoirement depuis MICROSESAME,
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Chapitre 12. Maintenance

12.1. Tableau de bord

12.1.1. Présentation du tableau de bord

La solution MICROSESAME possede un tableau de bord pour une supervision de ces
process systémes :

. Arréter/démarrer manuellement des automates et des services,
- Statistiques sur la scrutation,...

12.1.2. Acces

Dans le menu principal de MICROSESAME, suivre Maintenance > Autres ou réaliser
une recherche a l'aide du mot clé "tableau" ou "tableau de bord" dans la barre de
recherche disponible dans le menu principal.

o Le droit opérateur Administrateur est nécessaire afin de pouvoir accéder a
I'application du tableau de bord.

Le tableau de bord (se_dashboard.exe) s'ouvre:

[ Tsblesu de bord - se_dashboard.exe — o X

o e

Non comnecté  Arréter e service Master Agent  Arréter le service Web Server

Vous &tes sur le poste serveur.

P Recherche... Le service TIL - Master Agent et les automates sont opératiornels. (@)
STl DE"“E' il Les automates sont des exscutables non graphiques dédiss & une tiche prédse (plote UTL, téléchargement, trace badge, envol de mai, programme de supervision...).

( Base de données ily a moins d'une minute N Cestle service Master Agentqui démarre et conirole les automates.

() Automates ily a1 minute(s)

79015.2, le service Master Agent fonctionne aussi sur les postes cients pour gérer quelques taches de fond (messagerie, traceur avanc, ...).

© Applications

© Traceur il y a moins d'une minute P

© apiResT ily a moine dune minite 18 automate(s) en cours d'exécution

© Lignes ily a1 minute(s) D necherche..

O s il ya 1 minute(s)

@ scrutation ilya T minutels) Statut _ Application Démarrage Arréts inattendus
@  Automate dhistorisation des événements systéme il y a 4 heure(s)
@  Automate de compilation du paramétrage ily a 4 heure(s)
@  Automate de communication ily a 4 heure(s)
@  Automate de déclenchement automatiue des téléchargements il y a 4 heure(s)
©  Automate des pilotes de ligne UTL il y a4 heure(s)
@  Automate du contréle d'acces ily a 4 heure(s)
@  Automate d'écriture des logs ily a 4 heure(s)
@  Automate de purge des logs ily a 4 heure(s)
@ Automatelié 4 la gestion des visiteurs ily a4 heure(s)
©  Avtomate API ily a 4 heure(s)
@  Automate d'ordonnancement ily a 4 heure(s)
©  Automate de génération XML des UTIL ily a4 heure(s)
@  Automste programme de supervision ily 2 4 heure(s)
@  Automate d'envei de mail ily a 4 heure(s)
©  Automate d'application des changements ily a 4 heure(s)
@  Automate des licences ily a 4 heure(s)
©  Automate scrutation ily a 4 heure(s)
@  Automste d'historisation des propriétés ily 2 4 heure(s)

A Afficher les détails & propos du service Master Agent [ Afficher les automates optionnels désactivés [] Afficher les chemins complets

12.1.3. La fenétre du tableau de bord

TIL
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Le tableau de bord permet de connaitre I'état de fonctionnement de MICROSESAME
(acces a la Base de données, état des automates, état de la scrutation ...) et de contréler
I'arrét/marche des services et de la scrutation (sur le serveur).
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Une session Administrateur est nécessaire pour accéder et réaliser des actions depuis
le tableau de bord:

ﬂ Tableau de bord - se_dashboard.exe

Mon connecté  Arréter le service Master Agent  Arréter le service Web Server

. Cliquer pour vous connecter en tant qu'administrateur et débloquer certaines actions
Vous &tes sur le poste serveur.

Avec une session Administrateur, les services Master Agent et Web Server peuvent
étre arrétés depuis la barre d'outils :

Tableau de bord - se_dashboard.exe

zo o O O

Connecté  Arréter le service Master Agent  Arréter le service Web Server

Vous &tes sur le poste serveur,

£+ Recherche.., Le service TIL - Master Agent' et les automates sont opérationnels. (@)

C sant Dernier statut
Les automates sontdes exéautobles pon graphiques ddés 3 une e précise (plote UTL, téédhorgement, race barge, envede e, programme e supervisor. ...
(© Basededonnées il y a moins d'une minute W' Cestle service Master Agent qui démarre et contrle les automates.
© automates iy a 11 minute(s) Depuis MS 2018.2, e service Master Agent fonctionne aussi surles postes cients pour gérer quelgues tiches de fond (messagerie, traceur avancé, ...).
© Applications
© Traceur il y a moins d'une minute 18 aut tels) drexécuti
@ APIREST il y a moins d'une minute automate(s} en cours d'exécution
Lignes ity a moins d'une minute
O g v P recherche..
© utis il y a moins d'une minute

Démarrage Arréts inattendus

ily a 12 minute(s)

Statut _ Application

© Scrutstion ily a 1 minute(s)

Automate programme de supenvision
Automate de génération XML des UTIL
Automate scrutation

ily 2 12 minute(s)
ily 2 12 minute(s)
Automate d'ordonnancement ily a 12 minute(s)
Automate des licences ily 2 12 minute(s)
Automate d'application des changements ily a 12 minute(s)
Automate d historisation des propriétés ily 2 12 minute(s)
Automate d'historisation des événements systéme ily a 12 minute(s)
Automate du contréle d'accés ily 2 12 minute(s)
Automate de compilation du paramétrage ily a 12 minute(s)
Automate des pilotes de ligne UTL ily 2 12 minute(s)
Automate d'envoi de mail ily a 12 minute(s)
Automate lié & Iz gestion des visiteurs ily 2 12 minute(s)
Automate API

Automate d'écriture des logs

ily a 12 minute(s)
ily a 12 minute(s)

Automate de purge des logs. ily a 12 minute(s)

Automate de dé ily a 12 minute(s)

Automate de communication ily a 12 minute(s)

0000200200000 00000

A Afficher les détails 2 propos du service Master Agent [ afficher les automates optionnels désactivés [[] Afficher les chemins complets

La tableau de bord se présente sous la forme d'une icbne dans la zone de notifications
de Windows.

Total 3 calculer

14:49
29/11/2018

de T E FRA

L'icone du tableau de bord dans la zone de notifications de Windows affiche un statut
global, agrégé des différents status du tableau de bord.

Le tableau suivant décrit les différentes notifications possibles dans la zone de
notifications de Windows :
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MICROSESAME fonctionnel

Etat transitoire : MICROSESAMEinterroge
les éléments sous surveillance
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Avertissement lorsque des problemes
sont constatés:

le Master Agent n'a pas la méme
version que le tableau de bord

le Master Agent est en cours
d'initialisation

Un automate ou plus a (ont) redémarré

Une durée de rétention du traceur a été
paramétré a plus de 100 jours

tracer en mode debug

Cet état a une priorité majeur que I'état
d'intérrogation, et inférieure a I'état
d'erreur.

Erreur lorsqu'un des problémes suivants
est constaté:

probléme de connexion a la base de
données

un service ne réponds pas
un automate est arrété
la scrutation est arrétée

Cet état a la priorité la plus élevée.

12.1.4. Fonctionnalités

Les composants suivants peuvent étre monitorés depuis le tableau de bord :

Bases de données

La base de données doit étre fonctionnelle pour que MICROSESAME fonctionne.
Vérifie que la base des données peut exécuter des requétes.

Affiche la taille des fichiers . mdf et .|df (DATA et LOG) de la base de données.

TIL 218 /226 05/03/2026
E TECHNOLOGIES

BY HIRSCH



MICROSESAME - GUIDE DE L'EXPLOITANT @® GU-15001-FR

TIL

E TECHNOLOGIES

@ Tsbleau de bord - se_dashboard.ex: - o X
- 0 l l ©
~ o w.

s base de données est fonctonnele. @)

0

Informations annexes @ iy 2 2heurels)

C\MSESAME\MSSQL\Data\ MSESAME 20182 0911 DAT.MDF 32 Mo

CA\MSESAME\MSSQL\Log\MSESAME 20182 0911 LOG.LDF 32 Mo

Automates
La liste affiche les automates en cours d'exécution et quelques informations liés a

son statut.

Les automates sont des exécutables non graphiques dédiés a une tache.

Le service Master Agent démarre et contréle les automates pour le poste serveur.
Depuis la version 2018.2 de MICROSESAME, ce service est utilisé aussi pour les postes
clients (gestion de taches de fond).

Faire clic droit pour consulter le menu contextuel avec les actions disponibles :

[ Tableau de bord - se_dashboard.exe - o x
oy [\ 1 1 L
o o O w.

Commecté Aréter e service Master Agent _ Arréter e service Vieb Server 4

Le service TIL - Master Agent et s automates sont opérationnes. @)

u e é = e Edié: M ‘ﬁtéche précise (pilote UTL, téléchargement, trace badge, envoi de mai de ).
o N 18 automate(s) en cours d'exécution
© Lignes ily a2 heure(s) P recharche
S I
© Sscrutation ilya d'une minute O memm o =

(o] {'application des changements. e(s)

@ =5

@ A SEETETEs  Opediees

@  Automate XM des ITil il 2 heurete

Modifier automate sslectionné

[5) i ) De

0

@  Automate

@  Automate des pilotes deligne ily a2 heurels)

o ily a2 heure(s)

o es)

(S}

@

(5]

©  Automate programme de supervision ily a2 heure(s)

() AvEmeemrE ily a2 heure(s)

A Afficher les détails 3 propos du service Master Agent [ Afficher I é és [ Afficher

Cliquer sur Afficher les détails a propos du service Master Agent pour déplier cette
partie de l'interface:
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% Masquer les détails & propos du service Master Agent

_ 1
‘ Voir les logs "daemonsMaxStarthumber™ 5,
“daemonsStartTimeoutMsecs™: 10000,
“daemonsStopTimeoutMsecs™: 40000,
Modifier le traceur “exeAbsoluteFilePath™ "C: /MICRO-SESAME/prog/ms_svc_masteragent.exe”,
languageCode™: “fr_FR",

TastConfigSync™ “2018,/11/29 11:56:55.385",
retriesDelaysecs™: 10,

“retriesMax”: 12,

retryMumber”; 1,

“runningOnServer™; true,

“sesameCfg™: "CiMICRO-SESAME fconfig/sesame.cfg”,
“startDateTime™; "2018/11/29 11:56:55.4227,
“status™ "RUMMNIMNG®,

“tracelevel™: "WARNING®,
“traceRetentionDays™: 14,

“traceTypes™: “APP|SOL|SECURITES,
“wersion s "2018.2,99,28265",
“wersionQJtCompiled™: *5.9.5%,
“wersionJtRuntime™; *5.9.5

Cocher l'option Afficher les automates optionnels désactivés pour consulter la liste
compléte d'automates

18 automate(s) en cours d'exécution

P= Recherche...

Application Démarrage Arréts inattendus

Automate AP| il y a 2 heure(s)
Automate d'application des changements il y a 2 heure(s)
Automate de communication il y a2 heurefs)
Automate de compilation du paramétrage il y a 2 heure(s)

Automate de déclenchement automatique des téléchargements ily a2 heure(s)

Automate de génération XML des UTiL il y a 2 heure(s)

ily a 2 heure(s)

Automate d'écriture des logs ily a2 heure(s)

Automate d'envoi de mail il y a 2 heure(s)

Automate des licences il y a 2 heure(s)

Automate des pilotes de ligne UTL il y a 2 heure(s)
Automate d'historisation des événements systéme il y a 2 heure(s)
Automate d'historisation des propriétés il y a 2 heure(s)
Automate d'ordonnancement il y a 2 heure(s)

Automate du contrdle d'accés il y a 2 heure(s)

olelelelololololololololololelvlololololololololololololololelololole)]

#\ Afficher les détails & propos du service Master Agent Afficher les automates optionnels désactivés

Applications
La liste contient les applications abonnées a la messagerie.
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- Traceur de logs
Vérifie que le volume des traces (fichiers logs) n'occupe pas trop d'espace ni ne
ralentit le logiciel de contrdle d'accés MICROSESAME.
Le traceur permet une investigation efficace des problémes d'exécution de
MICROSESAME.
Cliquer sur un registre affiché pour lancer la visionneuse de logs et le consulter.
Le bouton Supprimer tous les fichiers permet d'effacer tous les registres générés.
Différents niveaux de trace sont disponibles : Un niveau de trace élevé permet une
investigation efficace mais pénalise les performances du systeme. Le niveau DEBUG,
étant le plus élevé, augmente considérablement l'occupation de disque et ralentit le
systeme.
Consulter le chapitre "Traces - Logs" pour plus de détails.

veau de tra i Qquel e

181103109 720 octes)

log 577 cete(s)
2018i113l0g 681 cete(s)
0181115I0g 431 octetl)

197 ccte(s)

Total 521 ko pour 198 fives) | Supprimer tous es ichiers

- API REST
Vérifie que les web services "REST" sont accessibles.
L'API REST nécessite le fonctionnement de I'automate API et du service "TIL-
WebServer".
- Lignes
Vérifie le fonctionnement des lignes existantes.
Réinitialiser les lignes pour rafraichir les données affichées.
Cliquer droit pour afficher le menu contextuel avec les options disponibles

- o x
o

@ Tableau de bord - se_dashboard.exe

=)
o Comect_ Anter e servee Waster Agent_ At b sevce Web Server W.

=T —— C ramesteriossoes |

i leslogs

gne LIGNE 1 =1)
e LIGNE 1 (d=1)

- UTLs
Pour supérviser I'état de connexion d'une UTL, générez son objet de supervision
depuis la fenétre de paramétrage de I'UTL (écrire "UTL" dans la barre de recherche
du menu principal), a I'aide du menu contextuel (clic droit, Générer l'objet de
supervision).
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@ Tableau de bord - se_dashboard.exe - o x
-, (a
o« O

Non connecté  Arréter le service Master Agent  Arréter le service Web Server

Vous étes sur le poste serveur.

P-Recherche
©) Basededonnées  ily a moins d'une minute

© Automates
() Applications
© Traceur

@ APIREST
@ Lignes

@ uTLs

© Scrutation

Pour superviser [état de connexion dune UTL,

o [7] afficher les éléments masqués
générez son objet de supervision. Al

[
Heure
jeu. 29 nov. 2018 15:09:23

Connexion
Etat
172.16.12.219 Déconnectée

Supervision | Type Adresse

ily @ moins d'une minute

MNom objet
@ UTLCSO UTL1

PULSE / TILLYS NG LIGNE_1

ily a moins d'une minute
ily @ moins d'une minute
il'y a moins d'une minute
ily a moins d'une minute
ily a moins d'une minute

. Scrutation

La scrutation est I'élément central pour I'exploitation des propriétés de supervision.
Elle gére les télécommandes, alarmes, pulses, totalisateurs ... L'historique des
changements de propriétés est délégué a un autre automate.

Les mesures permettent d'évaluer si le dimensionnement de la machine est

approprié.

Ls élé o
Elle gére les téléconmandes, alarmes, puses, totalsateurs

demande.

le donnée:

ement avtomatiue 9]

© apiresT
@ Lignes
@ urts
© scrutation

ily a4 minute(s)

eure | Temps de tritement | Messages.
ily a4 minute(s) Recus

ilya 4 minute(s)

10004 msec,
9999 msec.

10007 msec.
151437 9994 msec.
9904 mec.
10003 msec.

=
®

12.2. Déplacement de données

12.2.1. Présentation du déplacement de données

12.2.2.

TIL

E TECHNOLOGIES

L'outil de déplacement de données (til_movedata.exe) est un outil de maintenance qui
facilite le déplacement des données présentes dans la base de données concernant la
fiche identifié.

Les données présentes dans des libellés personnalisables peuvent étre déplacées ou
copiées vers des champs fixes de la fiche identifié.

Les modifications réalisées avec |'outil de déplacement de données seront appliquées
sur tous les identifiés présents dans la base de données.

Aussi, la fiche identifié permet d'organiser les valeurs attribués a certains champs.

Prerequis

Pour configurer les onglets affichés dans la fiche identifié, suivre Paramétrage général
> Controdle d'acceés > Identifiés. Pour plus de détails concernant le paramétrage des
identifiés, consulter le guide de contréle d'acceés basique.

Afin d'utiliser I'outil de déplacement de données, une connexion ADMINISTRATEUR

a MICROSESAME avec les droits opérateurs nécessaires est obligatoire pour pouvoir
accéder a cet outil. L'acceés a cet outil est controlé par le droit opérateur Maintenance
uniguement disponible par 'administrateur MICROSESAME. Pour paramétrer

les droits opérateurs, suivre Menu Principal > Paramétrage > Exploitation > Profils
opérateurs. Pour plus de détails concernant le paramétrage des droits opérateurs,
consulter le guide de contréle d'accés basique.
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Cet outil est disponible depuis le menu principal de MICROSESAME> Maintenance >
Déplacement de données.

_-}”_ Déplacernent de données - til_movedata.exe

b

Destination

Libellé 1

Libellé 2

Libellé 3

Libellé 4

Libelle 5

Libellé &

Libelle 7

Libellé &

Libelle d

Libellé 10

Libellé 11

Libellé 12

Libellé 13

Libellé 14

Libellé 15

B g 2 &2 B #& @ & & & & B =2 B g &

Libellé 16

Champs d'origine

Inchange
Inchangée
Inchangé
Inchangé
Inchange
Inchange
Inchangé
Inchangé
Inchange
Inchange
Inchangé
Inchangé
Inchangé
Inchange
Inchangée

Inchangé

}Q:Déphcer

[ﬁﬁ(ﬂﬁkr

12.2.4. Fonctionnement

Depuis I'outil de déplacement des données :

Dans la colonne de gauche (Champs d'origine) se trouvent les données qui sont prétes

a étre copiées ou déplacées.
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La colonne de droite (Champs de destination) contient un menu dépliant avec le liste
de champs fixes d'un identifié et la liste de libellés personnalisables. Cette liste est non-
paramétrable.

! Déplacement de données - til_movedata.exe — O >

Al

b

Us.
Champs d'origine Destination
4 Libellén Inchangée
S Libellé2 Inchangé
i Libellé 3 Inchangé hd
M5 Civiité
i Libelléd T ——
M5 Service
4 Libellé s M5 Nationalité
M5 Date de naissance
4 Libellés M7 Pays de naissance
M5 Ville de naissance
Lo M3 Matricule
W Libelle 7 MZ Lieu de travail
w5 Mail v
4 Libelle 8 Inchange
4 Libelled Inchange
4 Libellé 10 Inchangé
4 Libelle 11 Inchangé
4 Libellé 12 Inchange
4 Libellé13 Inchange
4 Libellé 14 Inchangé
4 Libellé 13 Inchangé
4 Libellé 16 Inchangé
x Déplacer ‘ ‘ |jj Copier

L'utilisateur sélectionne le champ d'origine a modifier et envoie ces données dans le
champ de destination souhaité.

Au lancement, I'outil essaye de trouver une correspondance entre les champs d'origine
et les champs fixes disponibles. Une sélection est proposé automatiquement.
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Les modifications réalisées avec l'outil de déplacement de données seront
appliquées sur tous les identifiés présents dans |la base de données.

Aprés avoir placé les données, indiquer I'action a réaliser : copier ou déplacer les
données.

Lorsque que les modifications sont en cours un pop-up de progression indique
'avancement. Il est possible d'annuler I'opération pendant qu'elle est en cours. En cas
d'annulation, aucune modification aura été effectuée dans la base de données.

Pour ne pas écraser ou perdre des données, il est fortement recommandé d'effectuer
tout les déplacements ou copies en une seule opération.

Depuis la fiche identifié

Une fois les données modifiées, certains champs fixes permettent I'organisation des
valeurs attribués a ce champ : Sur la ficher identifié, cliquer sur un champ pour I'éditer.
L'option Organiser les valeurs est proposée.

Identité du permanent
Civilité
.
M.

'n' COroaniser les valeurs

La fenétre Organiser les valeurs s'affiche :
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B Organiser les valeurs - ldentifiés - TIL AlX - se_identifie.exe
Societé

| P Recherche... | E]

Valeur  Utilisation
Sorhea 1 identifié utilise cette valeur
TIL 1 identifié utilise cette valeur

20 par page ﬂ

Me demander confirmation lorsgue des identifiés doivent &tre mis & jour Nettoyer les valeurs inutilisées ]

Fusionner permet la fusion de deux valeurs existantes pour le méme champ.
Les boutons + ou - permettent de créer ou de supprimer une valeur existante.

La barre de recherche permet de chercher entre les différentes valeurs existantes
pour ce champ.

Nettoyer les valeurs inutilisées permet d'effacer des valeurs existante pour ce champ
gui ne sont pas utilisées par aucun des identifiés de |la base de données.
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